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요약 

하이브리드 및 멀티 클라우드 네트워크 전반에 걸쳐 항상 최신의 심층적인 가시성과 
인사이트를 제공합니다.

Infoblox Universal Asset Insights™는 퍼블릭 클라우드, 온프레미스 네트워크, IoT/OT 
기기, 타사 애플리케이션 전반에서 자산의 검색 및 분석을 자동화하여 하이브리드 및 멀티 
클라우드 환경에서 네트워크 가시성, 운영 효율성 및 상황 인식을 개선합니다.

OVERVIEW & CHALLENGES

조직은 지속적으로 클라우드 전략을 채택하고 있으며 하이브리드 및 멀티 클라우드 환경, 
파트너 네트워크, 수많은 기본 물리적 디바이스에서 네트워크 서비스를 관리하기 위해 
서로 다른 시스템이 혼재되어 있어 어려움을 겪고 있습니다. 중앙 집중식 가시성의 부재는 
이러한 문제를 악화시켜 네트워크에 무엇이 있는지, 네트워크에서 무슨 일이 일어나고 
있는지, 누가 책임이 있는지에 대한 인식 부족을 초래합니다. 

프로비저닝된 서브넷 및 기타 네트워크 리소스에 대한 제한된 가시성은 잘못된 설정이나 
장애를 초래할 수 있습니다. 스프레드시트나 자체 도구를 사용하여 IP 주소와 리소스를 
수동으로 추적하면 가시성 공백이나 리소스 충돌이 발생하여 문제 해결 시간이 길어지고 
확장되는 환경을 효과적으로 관리할 수 없게 됩니다. 

하이브리드 네트워크 전반에 걸친 중앙 집중식 가시성 부족도 보안 위험입니다. 클라우드 
확산은 조직에게 중요한 문제이며, 네트워크에 무엇이 있고 그 사용량을 추적할 수 없으면 
발견되지 않은 좀비 클라우드 워크로드와 방치된 리소스 및 서비스가 발생하여 비용이 
증가하거나 악의적인 공격자에 의한 악용이 발생할 수 있습니다. 

INFOBLOX 솔루션 

Universal Asset Insights는 퍼블릭 클라우드, 온프레미스 네트워크, IoT/OT 디바이스, 타사 애플리케이션에서 IP 기반 및 비IP 
기반 자산의 검색과 분석을 자동화하고 수동 개입 없이 IP 주소 관리(IPAM)를 최신 상태로 유지합니다. 확장된 자산 검색 기능은 
광범위한 온프레미스 자산과 멀티클라우드 네트워크 자산 및 워크로드에 대해 상황에 맞는 실시간에 가까운 탁월한 가시성을 
제공합니다.

Universal Asset Insights는 DNS, DHCP, IPAM(DDI)을 비롯한 Infoblox 핵심 네트워크 서비스와 결합하여 네트워크 
가시성 범위와 IPAM의 정확성을 향상시킵니다. NetOps, CloudOps, SecOps는 이제 인프라 전반에 걸친 자산 및 연결 세부 
정보에 대한 신뢰할 수 있는 중앙 저장소를 보유하게 되어 네트워크 가시성, 운영 효율성, 환경 전반에 대한 상황 인식을 개선할 수 
있습니다.

INFOBLOX UNIVERSAL 
ASSET INSIGHTS™
하이브리드 및 멀티 클라우드 네트워크 전반에 걸친 탁월한 가시성

주요 기능 

네트워크 및 클라우드 가시성:  
온프레미스 및 멀티 클라우드 자산에 
대한 최신의, 실시간에 가까운 가시성을 
항상 확보하여 더 빠른 문제 해결, 보안 
향상 및 리소스 충돌 방지를 가능하게 
합니다.  

중앙 집중식 운영: 
하이브리드 및 멀티 클라우드 네트워크 
전반에서 IP 기반 및 비 IP 기반 자산을 
볼 수 있는 통합 자산 인벤토리를 통해 
사일로를 해소하여 신뢰할 수 있는 
네트워크 소스를 제공합니다. 

비용 최적화: 
심층적인 분석과 강력한 통찰력으로 
네트워크를 쉽게 모니터링할 수 
있습니다. 사용하지 않는 IP 주소 또는 
좀비 클라우드 자산을 재할당하거나 
폐기하여 비용을 절감하고 리소스 
할당을 최적화합니다.
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그림 1: Infoblox Asset Insights 개요 

 
사용 사례: 하이브리드 및 멀티 클라우드 가시성

IT 팀은 복잡한 네트워크 인프라를 관리하고 모니터링하기 위해 여러 
도구 또는 클라우드 애플리케이션 인스턴스 사이를 오가며 업무를 
처리합니다. 가시성이 부족하면 문제 해결 시간이 길어지고 IP 충돌로 
인해 불완전하거나 누락된 정보로 인해 서비스 중단이 발생합니다. 

Universal Asset Insights:

•	 온프레미스 및 클라우드 자산의 네트워크 탐색을 자동화합니다. 

•	 실시간에 가까운 최신 가시성을 제공하여 더 빠른 문제 해결이 
가능합니다.

•	 애플리케이션 중단을 일으킬 수 있는 중복 및 충돌하는 IP 주소 또는 
서브넷을 식별합니다.  

• NetOps 팀이 퍼블릭 클라우드에서 부족한 서브넷 공간 활용에 대한 
가시성을 확장합니다.

사용 사례: 중앙 집중식 운영

IT 팀은 사일로화되어 불완전한 네트워크 뷰와 다양한 문제에 
시달리고 있습니다. NetOps 팀은 네트워크 사용량에 대한 가시성이 
없고, CloudOps 팀은 자체 IP range 관리 방안이 부족하여 자동화 
프로세스가 느려지고, SecOps 팀은 조기 위협 탐지를 위한 네트워크 
데이터가 부족합니다. 

Universal Asset Insights:

• NetOps, CloudOps 및 SecOps 전반에서 부서 간 협업을 
지원합니다.

• IP 기반 및 비IP 기반 자산의 통합 자산 인벤토리를 통해 가시성 격차를 
해소합니다.
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그림 2: 하이브리드 및 멀티 클라우드 가시성과 인사이트

그림 3: 자산 인벤토리를 통한 중앙 집중식 운영
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Infoblox는 네트워킹과 보안을 통합하여 탁월한 성능과 보호 기능을 제공합니다. 
Fortune 100대 기업과 떠오르는 혁신 기업들로부터 신뢰 받는 Infoblox는 네트워크에 
연결하는 사용자와 대상에 대한 실시간 가시성과 제어 기능을 제공하므로 조직을 더 
신속하게 운영하고 위협을 더 빨리 차단할 수 있습니다.
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그림 4: 비용 및 리소스 최적화

• DNS(Domain Name System)를 자산 관리로 확장합니다. 

•	 신뢰할 수 있는 네트워크 소스 및 중앙 집중식 운영을 제공합니다.

사용 사례: 비용 및 리소스 최적화

리소스 관리를 수동 점검에 의존하고 네트워크 사용량을 추적하지 못하면 
발견되지 않은 좀비 클라우드 워크로드와 방치된 리소스가 발생하여 비용 증가, 
운영 비효율성, 잠재적 취약성으로 이어질 수 있습니다. 

Universal Asset Insights:

•	 하이브리드 및 멀티 클라우드 네트워크 전반에서 자산에 대한 심층 분석과 
인사이트를 자동으로 제공합니다.

•	 실시간에 가까운 위젯으로 네트워크를 모니터링하여 좀비 클라우드 자산, 
등록되지 않은 자산, 규정을 준수하지 않는 자산 등을 확인할 수 있습니다. 

•	 활용되지 않는 리소스의 재할당 및 폐기가 가능합니다. 

•	 운영 비용을 절감하고, 보안을 개선하며, 리소스 할당을 최적화합니다.

결론

하이브리드 및 멀티 클라우드 인프라를 보유한 조직은 항상 최신 자산 인벤토리 정보가 부족하기 때문에 보유 자산에 대한 종합적인 
가시성을 확보하는 데 어려움을 겪습니다. 여러 클라우드 및 지사 네트워크에 여러 IT 도구를 사용하게 되어 네트워크 민첩성과 비용 
및 운영 효율성이 저하되는 경우가 많습니다. 네트워크 가시성이 부족하면 IP가 중복되고 IP 충돌이 발생하여 비용이 많이 드는 운영 
중단이 발생하고 보안 태세가 손상되며 출시 시간이 지연됩니다.

핵심 네트워크 서비스를 제공하는 선도 기업인 Infoblox는 IP 기반 및 비 IP 기반 자산에 대한 통합된 뷰를 제공하는 Universal Asset 
Insights로 이러한 문제를 해결합니다. Universal Asset Insights는 광범위한 탐색 소스를 통해 자산 스캔 및 분석을 자동화하고 
온프레미스 자산은 물론 멀티클라우드 워크로드에 대한 상황에 맞는 실시간에 가까운 가시성을 제공합니다. 인프라 전반에 걸쳐 
자산의 중앙 저장소를 제공하는 Universal Asset Insights는 하이브리드 및 멀티 클라우드 환경 전반에서 가시성, 운영 효율성, 상황 
인식을 개선합니다.
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