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INFOBLOX DOSSIER™

Daha hizli yanitlar. Daha fazla baglam. Daha iyi kararlar. <§>O

2\ 77N\ /N 7\
loC’LERDEN DAHA FAZLASI ]
Threat Intelligence (TI) bir zamanlar kot amacli yazihm karmalari, kotl niyetli
URLler ve diger loC’lerden (Giivenlik ihlali Géstergeleri) biraz daha fazlasini GERCEKLER VE RAKAMLAR
iceriyordu. Ancak ginimuzUin savunuculari, savunmalari etkili bir sekilde
hazirlamak, saldirilari tespit etmek, arastirmak, aviamak veya modern, karmasik, « Dossier, tehdit arastirma,
cok asamali siber saldirilara yanit vermek icin genellikle bir tehdit ve arkasindaki inceleme ve mudahale
aktorler hakkinda gok daha derin bir anlayisa ihtiyag duyuyor. Bunu yapmak igin calismalarinin hizini, kalitesini
genellikle kiigUk bir portal cephaneligine, cesitli Tl kaynaklarina ve mevcut ilgi ve dogrulugunu ylzde 67°ye
tehdidi hakkinda gerekli icgdrlyl bulma umuduyla bu farkli kaynaklardan gelen kadar artirir.

verileri filtrelemek ve iliskilendirmek icin cok fazla zaman harcamalari gerekir. » s 6l fam e e

daha hizli ve aninda eyleme

SECOPS’U DAHA VERIMLI HALE GETIRMEK gecirilebilir kararlar almanizi
BloxOne® Threat Defense, analistlerin, tehdit arastirmacilarinin, giivenlik saglar.

personelinin ve diger SOC ekip Uyelerinin cabalarini kolaylastirmak ve « Guvenlik ve risk liderlerinin
dizenlemek icin glcll bir tehdit arastirma araci olan Dossier’i sunar. Sectiginiz yUzde 74’0, ortalama bir tehdit
dizinelerce acgik kaynak, tescilli veya premium ticari kaynaktan threat sorusturmasinin dort saatten
intelligence toplanmasini ve iliskilendiriimesini otomatiklestirir. Tum bu bilgileri uzun stirmesinden sikayetci.

tek bir gorinUmde sunarak, ekibinizin arastirmalari daha hizli tamamlamak ve
daha hizli ve etkili yanit vermek icin gereken icgorller icin mevcut verilerden
yararlanmasina olanak tanir.

« Uygulayicilarin ylzde 64°U
glvenlik sorusturmasinin yogun
kaynak gerektirdigini sdyltyor.

Dossier™Threat Resesrch ortl YT *Kaynak: Forrester Research Nisan 2020,
Ponemon Institute 2019, ISC2 Siber
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Sekil 1: Ortaya ¢ikan bir tehdidin dosya 6zeti ve mevcut veriler arasinda kolayca yénlendirme
yapabilmek icin baglantilar
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GUCLU KULLANIM SENARYOLARI EYLEME GEGIRILEBILIR VERILERDEN YARARLANIR

BloxOne Threat Defense’in Infoblox Dossier dzelligi, BloxOne Threat Defense ile yerel entegrasyon
sayesinde arastirma verilerini dogrudan DNS dUzeyinde eyleme gecirilebilir hale getirir. Dossier’in
dogrudan entegrasyonu, arastirmacilarin tehdidi hemen bir engelleme listesine eklemelerine olanak tanir.
infoblox Dossier’in hizin, kullanim kolayligini ve dnemli avantajlarini géstermek icin dort dnemli kullanim
ornegi sunlardir:

Kullanim Ornegi #1
Belirli Bir Tehdit Gostergesi icin Goreceli Tehdit ve Risk Diizeyini Anlayin

Bankanizin guvenlik operasyonlari ekibi, birka¢ departmandaki bircok kisi tarafindan alinan spam
e-postayla iliskili stipheli bir URLYyi tespit etti. Olasi tehdit ve risk seviyelerini anlamak istiyorsunuz. URLYyi
Dossier’e girer ve gostergeyle ilgili diger dnemli baglamsal verilere hizlica erisirsiniz. Bu URL, Dossier’in
bazi threat intelligence kaynaklari tarafindan kéti amacli bir web sitesi olarak rapor edilmis ve bankacilik
Truva atlari ile iliskilendirilmistir. Tehdit ve risk ylksek oldugundan bu tehdidi gidermek icin harekete
gecmelisiniz. Alan adini engelleme listenize tek bir adimda eklersiniz. BloxOne Threat Defense, her yerdeki
tim kullanicilari ve cihazlari bu kétl amacl alan adina yanlhslikla erismekten derhal korur.

Kullanim Ornegi #2
CISA Uyarisindan Tanimlanan Bir Tehdidin Sizma Derecesini Ortaya Cikarin

Siber Glvenlik ve Altyapi GUvenligi Ajansi (CISA), belirli bir tehdit aktdér grubunun hastanelere

yonelik saldirlari hakkinda bir uyari yayinladi. Uyarida cesitli tehdit gostergeleri yer aliyor. Bu tehdidin
hastanenizi etkileyip etkilemedigini mUmkln olan en kisa strede 6grenmeniz gerekir. Dossier icinde

tehdit gdstergelerini arastirmak icin yon degistiriyor ve bunun threat intelligence feed’lerinizin birgogu
tarafindan zaten tanimlandigini ve engellendigini gorlyorsunuz. Dossier icinde etkilenen cihazlara gidip
kurulusunuzda bu IP gostergelerinin hic kullanilmadigini goérebilirsiniz. Kurulusunuzun su anda bu tehditten
etkilenmedigini derhal &8renirsiniz.

Kullanim Senaryosu #3
Riski Degerlendirmek icin Alan Adi Kaydi ile Alan Adi Barindirma Arasindaki Farki Hizla Belirleyin

Ekibiniz, ekip Uyelerinizden birinin eristigi kiiclk isletme web sitesiyle iletisim kuran belirgin bir koti amacl
yazilim fark etti. Bu web sitesi URLsi tehdit feed’lerinizin hicbirinde tanimlanmamistir. Konum verileriyle
ilgili baglamsal bilgilere donduglinuzde, bu yerel klicUk isletme web sitesinin bir Ulkede kayith ancak

baska bir Ulkede barindirilan bir alan adina sahip oldugunu goértrsiniz. Bu konum verileri potansiyel
olarak tehlikeli bir tehdidin gecerliligini dogruluyor gibi gériintyor ve alan adini hemen izleme listenize
ekliyorsunuz.

Kullanim Senaryosu #4
Kurulusunuzdaki Bir Tehditin Gecmisteki Etkinliginin izini Stiriin

Kisa bir sire dnce isletmenizde kétl amacli birkag bilgi hirsizligi kesfettiniz. Ekibiniz, Dossier icinde daha
once ne kadar etkinlik gerceklesmis olabilecegini anlamak icin ek arastirmalar yapar. Tehdit aktérleri, alan
adi sUresinin dolmasini sik sik izler ve mesru sahibi tarafindan zamaninda yeniden kayit yapilmadiginda
web sitelerini yeniden kaydetmek icin hizlica harekete gecer. Dossier, tehditle iliskili 6nemli olaylari gézden
gecirmek icin Dossier zaman cizelgesine gecis yapmanizi saglar. Ayrica alan adi kaydini gbzden gecirebilir
ve bir riske isaret edebilecek sahiplik degisikliklerini tespit edebilirsiniz.

Kullanim Senaryosu #5
Miidahale Etkinliklerini MITRE ATT&CK" Cercevesiyle Hizlica Uyumlu Hale Getirin

Gercek bir ihlale yanit olarak veya bir tehdit avlama tatbikatini desteklemek amaciyla Dossier, saldirgan
tekniklerini siniflandirmak, incelemek ve niyetlerini anlamak icin glicll bir yontem olan MITRE ATT&CK
cergevesinden mevcut rehberlik sunar. Bu rehberlik, kontrol altina alma ve diger olay midahale
faaliyetlerini hizlandirmak ve optimize etmek acisindan yardimci olabilir. Yalnizca mevcut aramayla ilgili
MITRE ATT&CK araclari gortintilenir. Bu sayede tehdit avlama ve algilamak cabalarinizi gelistirmek, analiz
ve test etmek icin MITRE ATT&CK’i kullanabilirsiniz.

infoblox.
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DAHA ETKILI ARASTIRMALAR VE SORUSTURMALAR

Dossier tarafindan otomatik olarak toplanan ve dizenlenen verilerle calisarak bir tehdidin farkli yonlerini
arastirin, izi takip ederek tehdidi nasil daha etkili bir sekilde korunacaginizi, tespit edeceginizi veya yanit
vereceginizi daha iyi anlayin. Toplanan ve adresinden istege bagli erisime sunulan temel veri alanlarindan
bazilari sunlardir.

Etkilenen Cihazlar

Bu liste, arastirmakta oldugunuz goésterge icin bir sorgu calistirilarak olusturulmustur. Veriler raporlama
glnlUklerinden gelmektedir. Goérlntlleme, son 30 glin icinde yapilan sorgularla sinirlidir. Bir tehdit
bulursaniz, uzaktaki ana bilgisayarla hangi cihazlarin temas ettigini belirlemek son derece faydalidir.

Ozel Listeler

Aboneliginizin sundugu 6nceden tanimlanmis threat intelligence feed’lerine ek olarak, daha fazla koruma
saglamak icin izin listeleri ve engelleme listeleri tanimlamak Uzere alan adlari ve IP adresleri iceren 6zel
listeler olusturabilirsiniz. Mevcut feed’leri tamamlamak veya mevcut bir feed icin tanimlanmis Engelle, izin
Ver, GUnllUge Kaydet veya Yonlendir eylemini gecersiz kilmak Uzere 6zel bir liste kullanabilirsiniz. Dossier, iki
basit tiklama ile 6zel listeleri dliizenlemenize olanak tanir.
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Mevcut DNS Kayitlar

Yaygin DNS kayit tUrlerine hizli bir bakis, uzak bir ana bilgisayardaki hizmetler hakkinda size ¢cok sey anlatir.
Mail Exchanger (MX) ve web sitesi olmamasi (A), genisletiimis DNS alanlari, uzak ana bilgisayar/alan adinin amaci
hakkinda bir hikaye anlatir.

ilgili Alan Adlar

Bu alan adlari, birden fazla alan adi kullanan kétli amach yazilimlar gibi bircok olasi iliskilendirmeye dayali olarak
arastirilan géstergeye baglanmistir.

iigili URLler

Bu web siteleri, kotl amacli yazilim veya spam gibi bircok olasi iliskilendirmeye dayanarak arastirilan gostergeyle
iliskilendirilmistir.

igili IP’ler

Bunlar bu alan adiyla iliskilendirilmis IP adresleridir.

ilgili Dosya Ornekleri

Bu drnekler, alan adi/IP ile dogrudan iliskili olabilecek kdtl amacl dosyalara dayanmaktadir. En yaygin kaynak,
alan adindan gelen veya alan adiyla iletisim kuran dosyalar hakkinda rapor veren kétli amach yazilim (virls)
motorlari olacaktir.

MITRE ATT&CK"

MITRE ATT&CK", gercek diinya gézlemlerine dayanan saldirgan taktikleri ve tekniklerinin klresel olarak erisilebilir
bir bilgi tabanidir. Yalnizca mevcut aramayla ilgili MITRE ATT&CK aracglari gérlntulenir. Bu sayede tehdit avlama ve
algilama cabalarinizi gelistirmek, analiz etmek ve test etmek icin MITRE ATT&CK'i kullanabilirsiniz.

Tehdit Aktori

Gostergeyle ilgili bir tehdit aktdrl hakkinda veri mevcutsa gosterilecek ve vurgulanacaktir. Bu, onlar, araclari,
yontemleri ve saldiri icin olasi motivasyonlari hakkinda bilgi edinmenize yardimci olur.

WHOIS kaydi

WHOIS Kaydl, birden fazla alan adi kayitlarindan ve Internet IP yetkililerinden elde edilen kamu kayitlarina
dayanmaktadir. Farkl yetkililer daha fazla veya daha az veri saglar ve bazi durumlarda neredeyse anonim kayda
izin verir. Alan adlarini veya IP’leri arastirmak icin WHOIS kaydini kullanirken, “kétlye kullanim” iletisim e-postasi
ve alan adi sunuculari gibi verileri dikkatlice inceleyin, clinkl bu bilgiler sizi gercek sahibe yonlendirebilir.
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Sekil 3: incelenen tehdide gére, bu rapor MITRE ATT&CK cercevesinden rehberlik sunmaktadir.
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DIZIN KAYNAGI ACIKLAMALARI

Dossier tehdit gostergesi arastirma araci birden fazla kaynak kullanir. Dossier arac setini kullanarak,
kullanicilar ayni anda bir dlizine kaynaktan elde edilen baglamsal bilgilere dayanarak daha hizli ve daha
fazla glivenle dogru kararlar alabilirler. Dizin kaynak aciklamalari sunlari icerir:

Infoblox Siber istihbarat Birimi (CIU)

ClIU, Infoblox muUsterilerine saglanmak Uzere tehdit arastirmasi (avlama, sorusturma vb.), algilama
teknolojileri (Yapay Zeka, Makine Ogrenimi vb.) ve diizinelerce kaynaktan threat intelligence’in toplanmasi
ve dlzenlenmesinden sorumlu Infoblox tehdit arastirma ekibidir. Bu calisma, Dossier’in sorusturma
yeteneklerini ve BloxOne Threat Defense’in savunma yeteneklerini giclendirir.

Mevcut DNS

Mevcut DNS arama sonuglari, DNS ad sunucularindan belirli bir ana bilgisayar adi hakkinda mevcut tim
bilgileri sunar.

Metadata

Bu aracg, aradiginiz gdstergeyi bahseden veya ona baglanti veren web’deki ilgili makalelere tek bir gbérinim
sunar. Analistlere, potansiyel olarak zararli baglantilari takip etme riski olmadan bu bilgilere erisebilmeleri
icin glvenli bir ortam saglanir.

Cografi konum

Cografi konum araci, tespit edilen koordinatlari bir harita Uzerinde gosterir ve sehir dlizeyinde hassasiyet
saglar. Diger bilgiler arasinda ISP, sehir, bolge, enlem/boylam ve Ulke bulunur.

Google Safe Browsing

Google Safe Browsing veya GSB, uygulamalarin URLleri Google’in strekli glincellenen stpheli kimlik avi,
kotd amagcli yazilim ve istenmeyen yazilim sayfalari listelerine karsi kontrol etmesine olanak tanir.

Infoblox InfoRanks

InfoRanks listesi, ¢esitli veri kaynaklarindan alinan DNS kayitlarina dayal birlestiriimis bir veri kiimesinden
her glin glincellenen en popller ikinci dizey alan adlarini (SLD’ler) sunar. Her bir alan adinin siralamasini
belirleme sureci, SLD’lerin zaman icindeki gercek siralamalarini dogru bir sekilde tahmin etmek icin sayim
bilgilerini istatistiksel cikarim teknikleriyle birlestirir ve bu da onu artik kullanilmayan Alexa siralamasinin
yerine glcll bir alternatif yapar. SGtun bashgina tiklayarak sonuclari Alan Adi veya Siralamaya gore
filtreleyebilirsiniz.

Pasif DNS

Pasif DNS, ana bilgisayar adlari icin tarinsel DNS kaydidir. Bir ana bilgisayar adini aradiginizda, Pasif DNS,
ana bilgisayar adinin ¢cdéziimlendigi ve dnceki 12 ay icinde Pasif DNS sensorleri tarafindan tespit edilen tim
IP adreslerini dondUrecektir. Bir IP adresi arandiginda, Pasif DNS, o IP’ye yonlendirilmis tim ana bilgisayar
adlarini déndurecektir. Her DNS degisikliginin yakalanmadigini, bu nedenle eksik bilgiler olacagini
unutmayin.

Ters DNS

Ters DNS araci, alan adi kayit defteri ve kayit kurulusu tablolarini arayarak bir IP adresinin ters DNS
aramasini gergeklestirir.

Ters Whois

Bu arac, glincel veya gecmis Whois kayitlarinda listelenen kayit sahibinin adi, adresi, telefon numarasi,
e-posta adresi veya fiziksel adresi gibi bilgiler saglar.

Zararh Yazilim Analizi

Kot amacliicerigin veri toplamasi, virlsten koruma motorlarinin ve web sitesi tarayicilarinin toplanmasiyla
algilanir.

infoblox
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Whois

Whois, bir alan adinin sahibini ve iletisim bilgilerini belirleyen bir internet kayit listesidir. Whois kayitlari, alan
adi kaydi ve web sitesi sahiplik strecinin butunlGgund korumak icin dnemli bir kaynaktir; bir alan adiyla

iliskili herhangi bir riski belirlemeye yardimci olacak bilgileri ortaya cikarabilirler.

DOSSIER APPLERI

Dossier, glivenlik bilgileri ve olay yonetimi (SIEM) ve glvenlik diizenleme, otomasyon ve yanit (SOAR) gibi
ilgili cdzUimler arasinda baglanti kurmayi otomatiklestirerek genel deneyimi iyilestiren ve sorusturma ile

yanit verimliligini artiran API’ler saglar.

INFOBLOX TEHDIT ARASTIRMASINA ONCELIKLI ERISIM

Dossier, Infoblox Siber istihbarat Birimi’nden (CIU) tehdit tavsiyeleri, arastirma notlari ve takip analist
raporlar dahil olmak Uzere ortaya cikan tehditler hakkinda en son arastirma ve haberlere hizl erisim

saglar. Ayrica, bulut tabanl bir portal olarak analistleriniz ve arastirmacilariniz bu bilgilere cevrimici

olarak hizlica basvurmak veya daha kolay paylasim icin PDF olarak indirmek Uzere her yerden, her zaman

erisebilirler.

TIDE (THREAT INTELLIGENCE VERI DEGISIMI)

TIDE, BloxOne Threat Defense’in Dossier’in arkasindaki threat intelligence’t daha da gelistirebilen ve tim

guvenlik yigininin etkinligini artirabilen bir baska ozelligidir.

Threat intelligence’in kontrolUn( elinize alin ve TIDE’In sectiginiz kaynaklardan threat intelligence’l otomatik
olarak almasini ve normallestirmesini saglayin. Dossier, tehdit avciligl ve arastirmasi icin en uygun threat
intelligence karisiminiza aninda erisebilir. Ancak TIDE, sectiginiz tehdit akislarini glvenlik yiginindaki diger
c6zUmlere otomatik olarak dagitabilir, bu ¢cdzimlerin algilama ve diger yeteneklerini artirabilir ve genel

glvenlik yatirrminizdan daha fazla yararlanmaniza yardimci olabilir.

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi

'nfObon® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan
glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir.
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