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NOTA DE SOLUCAO

IMPLEMENTACAO HiBRIDA

DA INFOBLOX DDI <>
Visibilidade, automacao e controle centralizados
para a empresa sem fronteiras de hoje a
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RESUMO

Mudar para um ambiente de servicos de rede gerenciados em nuvem oferece beneficios convincentes,
incluindo agilidade, reducéo de custos, melhoria na experiéncia do usuario e maior eficiéncia por meio de
fluxos de trabalho simplificados.

Conforme as organizagoes virtualizam seus ambientes e habilitam operacdes em nuvem, os desafios de
rede persistem, porém sdo ampliados em todo o ecossistema mais amplo, seguindo as diretrizes de clareza
e utilidade.lsso se aplica a descoberta de rede, visibilidade e sincronizacéao, alta disponibilidade e resiliéncia.
Da mesma forma, as organizacdes podem esperar desafios com a simplificacado e automacéao de fluxos de
trabalho, escalabilidade, relatérios, integracdes de tecnologia e seguranca para proteger usuarios, dados e
infraestrutura em todos os lugares.

Felizmente, a Infoblox oferece solucdes lideres de mercado para servicos centrais de rede gerenciados
localmente e na nuvem, além de expertise em implantacées DDI hibridas para ajuda-lo a simplificar e
melhorar a visibilidade, automacéao e controle em todos os ambientes empresariais.

REDE EMPRESARIAL PARA A FORCA DE TRABALHO MODERNA

A mobilidade, a loT e a hnuvem mudaram a forma como as pessoas se conectam e conduzem negdcios.
Os dispositivos mdveis sao uma parte essencial da vida diaria. A loT esta se expandindo em producao,
transporte, energia e varejo. Os aplicativos essenciais aos negdcios estdo mudando rapidamente para
solucdes baseadas na nuvem, incluindo Salesforce, Microsoft e Box.

Como resultado, o nimero de dispositivos e locais conectados esta se expandindo, especialmente na borda

da rede. Funcionarios e clientes esperam conectividade confiavel, alta disponibilidade e tempos de resposta
rapidos, aumentando a demanda por solucdes que simplifiquem e otimizem o gerenciamento e o controle de
ambientes distribuidos.
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Figura 1: Modelo tradicional de implementacéo de rede




OBSERVAGCAO DA SOLUGAO: IMPLEMENTAGAO HIBRIDA DA INFOBLOX DDI

O uso de varias solu¢cdes de DNS e DHCP em datacenter corporativo e locais remotos € complicado,

e é demorado e propenso a erros, especialmente em grande escala. Cada localizacdo exige uma gestao Unica
usando diversas ferramentas e processos para provisionamento, administracao e controle. O potencial de
inconsisténcias site a site, paralisacdes e desempenho de aplicativos e servicos afetados é consideravel.

Além disso, a instabilidade e as interrupgdes da rede séo caras. Nao importa se as organizagdes optam
por manter uma arquitetura tradicional enquanto migram para a nuvem, ou “subir e mudar” para uma
implementacdo completa na nuvem, a necessidade de visibilidade, confiabilidade, automacao e controle
claros em todo o ambiente permanece essencial para todos os ambientes distribuidos, grandes ou
pequenos.

VISIBILIDADE, AUTOMAGAO E CONTROLE CENTRALIZADOS PARA EMPRESAS
SEM FRONTEIRAS

Por mais de duas décadas, as organizacdes tém reconhecido o valor do Infoblox DNS, DHCP e
Gerenciamento de Enderecos IP (ou DDI) para operacdes globais, confidveis e essenciais para missoes.
Como a industria clara lider, a Infoblox oferece as organizacdes uma opcao robusta e gerenciavel

de servicos baseados em grade de NIOS, otimizada para datacenters corporativos e regionais. Para
organizagdes com iniciativas em nuvem, a Infoblox oferece BloxOne™ DDI para sites e localizagdes
distribuidas. Para todas as situacdes intermediarias, a Infoblox disponibiliza um modelo de implantacao
hibrida combinada para visibilidade completa do datacenter a borda da empresa, automacéao e controle
para redes de qualquer tamanho, tudo a partir de um Ulnico plano de controle.

O inicio da implantacao hibrida comeca com a funcionalidade robusta e os beneficios do Infoblox NIOS
DDl baseado em grade, integrado com servicos de valor agregado, incluindo o Gerenciamento Microsoft
para visibilidade e sincronizacao, Network Insight e Automacéao de Rede em Nuvem para descoberta

e automacéo, Controle de Trafego DNS (DTC) para balanceamento global de servidores e Relatoérios

e Andlises para visibilidade contextual da rede. APls RESTful abertas e integragdées com modelos
aprimoram o valor dos negocios e aceleram as implementacées DevOps. Além disso, a arquitetura pronta
para o futuro permite a otimizacao de aplicativos e servicos SaaS da BloxOne™ DDI e a sobrevivéncia
local por meio de um Uinico modelo de gerenciamento. O BloxOne DDI também utiliza uma plataforma
extensivel baseada em microservigos e contéineres para simplificar implantagdes, otimizar operagcdes

e minimizar o custo total de propriedade ao gerenciar dezenas, centenas, ou até mesmo milhares de
sistemas sites e locaisdistribuidos.

A Infoblox oferece a capacidade de estender ofertas com seguranca DNS integrada, firewalls e um
ecossistema de seguranca extenso e crescente para proteger as empresas contra ameagas em expanséo.
Juntas, as solucdes hibridas da Infoblox permitem a implantacao, gestao e controle de multiplos data
centers e locais distribuidos globalmente, tudo a partir de um local central, ao mesmo tempo em que
protegem investimentos, otimizam o retorno sobre o investimento e escalonam para atender as futuras
necessidades comerciais.
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OBSERVAGCAO DA SOLUGAO: IMPLEMENTAGAO HIBRIDA DA INFOBLOX DDI

« Confiabilidade: DNS totalmente integrado no local ou na nuvem

« Pronto para o futuro: Infraestrutura gerenciada na nuvem para a borda da rede

« Resiliéncia: Filiais gerenciadas na nuvem habilitadas com sobrevivéncia local

» Seguranca: A protecéo unificada do DNS permite a seguranca fundamental em qualquer lugar

« Automacao: APIs e modelos integrados aceleram a implementagao e aprimoram o investimento

« Controle: DNS GSLB para gerenciamento de trafego, recuperacao apds desastres e escalabilidade

« Visibilidade: Plano de controle central com dados contextuais em tempo real para triagem e resolucéo rapidas

PERSPECTIVAS DO CLIENTE: RESOLVENDO OS DESAFIOS DA REDE MODERNA

Escritério de advocacia global: evitando interrupcdes na rede
O poder de uma solucao totalmente integrada

Quando um escritdrio de advocacia global com multiplas filiais em todo o mundo enfrentou extensos problemas
de estabilidade DNS, eles iniciaram um projeto para atualizar seu ambiente. As partes interessadas de todos os
aspectos do negdcio foram envolvidas para garantir que a solucao atendesse aos principais objetivos comerciais,
incluindo a expansao da seguranca e a iniciativa de adocao da nuvem em primeiro lugar. A empresa nao estava
pronta para migrar toda a infraestrutura para a nuvem, por isso optou por implementar um ambiente hibrido.

O escritorio de advocacia selecionou uma combinacao de solucdes de DDI baseadas no Infoblox NIOS, BloxOne™
DDl e BloxOne™ Threat Defense para atender a todos os requisitos. A solucdo de DDI do NIOS incluiu a protecao
avancada de DNS (ADP) para proteger o DNS contra ataques de negacao de servico distribuido (DDoS). Eles
também utilizaram o DNS Traffic Control (DTC) Global Server Load Balancing para o gerenciamento do trafego do
data center, resiliéncia e escalabilidade dos aplicativos. O BloxOne DDI foi escolhido para todos os sites e locais
remotos para simplificar a implantagcao e a administracao, garantindo um desempenho consistente dos aplicativos
e a capacidade de sobrevivéncia local em toda a empresa distribuida.

O BloxOne Threat Defense também foi adicionado para estender o ADP existente para protecédo contra DDoS, e o
DNS Firewall (DNSFW) foi implementado para concluir a solucao de seguranca unificada. A automacao via APIs
e modelos de configuragao simplificou as integragdes com as solugdes de negdcios, solucao de problemas e
resolucao de problemas necessarias.
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OBSERVAGCAO DA SOLUGAO: IMPLEMENTAGAO HIBRIDA DA INFOBLOX DDI

» Recuperacéao apds desastres: Retorno rapido ao normal para a continuidade dos negdcios quando a adversidade atinge
« Resiliéncia: Filiais gerenciadas na nuvem habilitadas com sobrevivéncia local.

« Visibilidade: Plano de controle central com dados contextuais em tempo real para melhor gerenciamento de rede

« Sustentabilidade: Servicos de DDI de site distribuido com melhor custo-beneficio para melhor custo total de propriedade
« Controle central: Implementacdes simplificadas, maior eficiéncia e operacdes simplificadas

« Automacao: APIs e modelos integrados aceleram a implementacao e aprimoram o investimento

Fornecedor(a) de assisténcia médica global:

Garantir a continuidade dos negdcios durante desastres naturais

Disaster Recovery and Site Survivability

Quando um furacéo derrubou um importante local de fabricacao, os envios, a cadeia de suprimentos, as operacoes
comerciais e a receita foram impactados em todo o mundo para este fornecedor global de cuidados de saude. Apds a
restauracao das operacdes, o fornecedor priorizou a expanséo das atividades de Tl além da tradicional recuperacao de
desastres para garantir a sobrevivéncia do local e a continuidade operacional em caso de futuros desastres.

A DDI baseada em NIOS foi instalada para melhorar o desempenho e a resiliéncia nos data centers corporativos.
A BloxOne™ DDI foi escolhida para locais distribuidos porgue forneceu a solucédo mais econémica por local para
servicos essenciais e otimizou o acesso a aplicativos, a capacidade de sobrevivéncia local e a continuidade operacional.

Ao combinar as solucdes DDI baseadas em Infoblox NIOS e BloxOne™ DDI nativas da nuvem, o fornecedor obteve a solucao
mais confiavel e econdmica para garantir a recuperacéao de desastres e a sobrevivéncia do local. Além disso, acrescentou
visibilidade granular em tempo real do datacenter a borda empresarial e simplificou a administracdo e o controle a um
custo médio mais baixo por local implantado quando comparado com solucdes alternativas.
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Figura 5: Antes — Modelo tradicional de backhaul DDI Figura 6: Depois — Modelo SaaS gerenciado na nuvem

« Confiabilidade: DNS totalmente integrado no local ou na nuvem para confiabilidade 24 horas por dia, 7 dias por semana,
365 dias por ano

« Visibilidade: Plano de controle central com dados contextuais em tempo real para melhor gerenciamento de rede
» Resiliéncia: Recuperacéo de desastres e redundancia incorporadas para a continuidade dos negdcios

« Controle de custos: assinaturas reduzem custos, garantem tecnologias mais recentes e possibilitam portabilidade
« Pronto para o futuro: Arquitetura hibrida e gerenciada na nuvem escalas para a borda da rede

« Seguranca: A protecado unificada do DNS permite a seguranca fundamental em qualquer lugar
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OBSERVAGAO DA SOLUGAO: IMPLEMENTAGAO HIBRIDA DA INFOBLOX DDI

Energia global, petroleo e gas:
Melhorando a confiabilidade e gerenciando custos

Recuperacao apods desastres e sobrevivéncia no local

Para esse gigante global da energia, fusdes, aquisicdes, crescimento organico global e mudancas tecnolégicas
ao longo do tempo resultaram em multiplas solucées e ambientes de rede abrangendo data centers locais

até dezenas de locais remotos que utilizam aplicativos SaaS baseados na nuvem.Somando-se a essa
complexidade estava a tarefa de garantir conectividade confidvel para milhares de valvulas liga/desliga globais,
controladores légicos e de controle de fluxo, dispositivos de telemetria e uma série de outras maquinas
necessarias. Muitos dispositivos exigiam monitoramento e controle 24 horas por dia, 7 dias por semana,
portanto, visibilidade, redundancia e resiliéncia eram essenciais. Foi langado um enorme esforgo para unificar
e modernizar a infra-estrutura global para melhorar a visibilidade, agilidade, seguranca, desempenho e gestao
de custos.

Uma solucao de DDI baseada em NIOS usando appliances fisicos, virtuais e baseados em nuvem de Ultima
geracao forneceu a base no datacenter para servicos de nuvem confiaveis, simplificados, centrais de rede,
seguranca e valor agregado. O BloxOne™ DDI foi implementado para visibilidade, administracao e controle
centralizados. Ele também proporcionou otimizacao de aplicativos e servicos SaaS, além de sobrevivéncia

local em centenas de pequenos, médios e grandes dispositivos virtuais em data centers corporativos, filiais e
locais remotos.. BloxOne™ Threat Defense também foi incluido para fornecer protecao global baseada em DNS,
analise em tempo real, integracdes de ecossistema e insights contextuais para impulsionar a analise de big data.
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Figura 7: Antes — Modelo tradicional de backhaul DDI Figura 8: Depois — Modelo gerenciado em nuvem DDI hibrido

A Infoblox oferece solucdes hibridas lideres de mercado para servicos de rede central gerenciados localmente
e na nuvem. Se chegou a hora de simplificar e aprimorar o controle, automacéao e seguranca em seus ambientes
empresariais, entre em contato com nossa equipe de contas para obter mais informacgdes. Ou experimente o
DDI para uma avaliacéo gratuita.

* A Infoblox une rede e seguranga para oferecer desempenho e protegao Sede corporativa
'nfObon® incomparaveis. Confiada por empresas da Fortune 100 e inovadores 2390 Mission College Blvd, Ste. 501
emergentes, oferecemos visibilidade e controle em tempo real sobre quem Santa Clara, CA 95054
e 0 que se conecta a sua rede, para que sua organizagao funcione mais
rapidamente e detecte ameagas mais cedo. +1.408.986.4000

www.infoblox.com
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