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AG ALTYAPISI OLUSTURMA <§><>
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Kuruluslar, surekli buytyen dlzenleyici ortamin ve surekli gelisen
tehditlerin zorluklarini ele almak icin aglarini modernize ediyor. Bir¢cok
kurulus kritik operasyonlari icin Microsoft ortamlarina gliveniyor olsa da
sinirli 6zelliklerle ag guvenligini ve uygulama kullanilabilirligini saglamak
zordur. Microsoft altyapisindaki sistem sinirlamalarinin neden oldugu
sik kesintiler ve ihlaller, kritik aglar icin amaca yonelik DNS ¢ézimlerine
duyulan ihtiyaci vurgulamaktadir.

KRiTiK AG MODERNIiZASYONU

Ag altyapisi birgok bilesenden olusur: glivenlik duvarlari, routerlar, switchler, Wi-Fi cihazlar, DNS, DHCP
sunuculari ve digerleri. Kritik altyapr unsurlarinin gogu halihazirda modern donanim veya yazilim strimlerine
ylkseltilmektedir. Peki DNS ve DHCP sunuculari ne olacak? Kritik ve ¢ekirdek ag servislerini hala eski
metodlarla miyénetiyorsunuz? Legacy network servisleri, Microsoft gibi Ucretsiz yazilimlar veya acik kaynak
kodlu ¢dzlimler; birbirinden kopuk, yavas ve glvenlik risklerine maruz olduklari icin ciddi kesintilere yol acabilir.

UCRETSIiZ SANDIGIMIZ SERVISLERIN BEDELi YUKSEKTIR.

Tipik bir kritik network altyapisi veri merkezlerine, bircok sube konumuna, coklu bulut ortamlarina ve

ortak yerlesim hizmet merkezlerine dagitilmistir. Sistem sinirlamalari, kisith gérindrltk ve verimsizlige yol
acan operasyonlar nedeniyle bu tur genis ve kritik altyapilan distk maliyetli aracglar kullanarak ydnetmek
neredeyse imkansizdir. ik yatirim maliyetleri daha diistik gériinse de, Microsoft altyapisi veya diger Uicretsiz
araclarin yol acacagi operasyonel giderler sunduklari “licretsiz” avantajlardan daha agir basacaktir.

Bu araclar; manuel yapilandirmalar ve gecici cozlmler nedeniyle hata ve kesinti risklerini artirir.

. 6I9eklemedeki kisitlar: Tek bir ydonetim noktasi olmamasi ve Microsoft ydnetim konsolunun profil
basina 8-10 sunucudan sonra 6lceklenemez olmasinin yol actigi
darbogazlar 6nemsenmelidir. Sistem kisitlari nedeniyle 6ngoérilen ve hatta

dngodrilemeyen blyimeler icin bu tip yapilar dlceklenemez. Tahmini yillik maliyeti
o . i Sunucu basina $3,3K
o Merkezi gériiniim yoklugu: DNS ve DHCP entegrasyonu olmadan, denetim $1,3M (yillik)
ve servis seviyesinde log konsolidasyonu ancak scirptlerle yasatilabilir,
bu durumda dahi IPAM ortamda etkin olamaz. - Ag Mimari, Cok Uluslu

o Gelismis 6zelliklerin eksikligi: Sunucu basina DNS Anycast ve recursion Petrol ve Gaz Sirketi.

tanimlama zorluklari, bu islemler icin gereken zamani artirir.

» Sunucu basina yapilandirma: Azure entegrasyonunda Uye sunucularin
zone yonetimi mumkun degildir ve yeni glincellemeler veya sorun giderme
islemleri igin strekli cache temizligi gerekftirir.

« Performansa etkileri: DNS replikasyon gecikmeleri ve debug loglamasinin
surekli acilmasi ihtiyaci ortamdaki performansi distrdr.



COZUM NOTU: GEVIK(AGILE) VE DAYANIKLI (RESILIENT) BiR AG ALTYAPISI OLUSTURMA
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Microsoft AD Enterprise’da 6lceklenebilirlik ~ Azure AD Enterprise’da pargali

sinirlamalari, gelismis 6zellik eksiklikleri
ve glivenlik aciklari vardir.

Sekil 1: Microsoft AD Enterprise

gorinlrltk, sinirl gtivenlik vardir
ve merkezi yénetim yoktur.

Sekil 2: Azure AD Enterprise

Infoblox DDI Enterprise, gortindrltik,
otomasyon ve kontrollin yani sira
Slceklenebilirlik, glivenlik ve esneklik
saglayan tiim 6zellikleri sunar.

Sekil 3: Infoblox DDI Enterprise

GERCEK ESNEKLIK VE CEVIKLIK SUNAN INFOBLOX ¢OzZUMU,

GOREV ACISINDAN KRIiTiK OPERASYONLARI KOLAYLASTIRIR

Infoblox’un amaca yonelik DDI (DNS, DHCP ve IPAM) ¢cézimUnden yararlanin ve kritik aglariniz
icin tam merkezi gérinurllk, otomasyon ve kontrol elde edin.

Infoblox’u kullanmak su anlama gelir:

« Yamalar, yikseltmeler ve yanlis yapilandirmalardan kaynaklanan
kesintileri sifira indirme

» Periyodik test olmadan, insan hatalarini ortadan kaldirarak kesinti riskini
blyuk dlglide azaltma

« GUcli DNS Katmani korumasi saglayan ve siber saldirilari déngintn

erken agsamalarinda yakalayan Shift-Left givenligi

« DNS verilerinin sizdiriimasini ve alan adi olusturma algoritmalari ve benzer
alan adlari gibi ek glivenlik aciklarini durdurma

“Infoblox ¢6ziimd,
Microsoft dagitimimiza
kiyasla %40 tasarruf

etmemizi s

Ag Mimari,
Petrolve G

aglad..”

Cok Uluslu
az Sirketi.

Uclincl taraf bir analiz firmasi tarafindan yiir(itilen YG tabanl bir misteri arastirmasina gore, Infoblox ile
yillik tasarrufiar sunlari iceriyor:

Tipik DNS/DHCP
yapilandirma degisiklikleri

DNS/ DHCP

kesintilerini gidermek

Ag cihazi verilerini
toplama slresi %90’In

Ag ekipleriicin ise alim ve
sUrekli egitim sureleri

icin harcanan sure icin harcanan sure Uzerinde azaldi %98 azaldi
%69 azaldi %70 azaldi
SONUC

DDI, operasyonlari icin bir aga dayanan her isletmenin temelini olusturur. Microsoft altyapisi, uygun
maliyetli olmasi nedeniyle DDI hizmetlerini ydonetmek icin cazip bir segcenek gibi gorlinse de, kritik
operasyonlar igin bu hizmetlere glivenen isletmeler agisindan riskli bir teklif olabilir. Infoblox, kurulusunuz
icin esnek, glivenilir ve amaca yonelik bir DDI ¢6zUmU sunar.

infoblox

Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi
birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan

glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir.
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