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RESUMEN EJECUTIVO

Tal vez Halloween sea la época mas espeluznante del afo, pero los actores de amenazas
nos aterran en internet todos los dias. El mes pasado introdujimos dos términos: actores de
amenazas del Domain Name System (DNS) y BRDGA, o algoritmo de generacion de dominios
registrados. También ofrecimos un apunte sobre un tipo de actor de amenazas del DNS,

el suplantador de identidad persistente, mediante revelaciones sobre Open Tangle.

Hoy presentamos al segundo actor de esta serie, Prolific Puma. Desde hace cuatro afios,
tal vez mas, Prolific Puma opera entre las sombras, sin que los defensores lo reconozcan.
Aungue desconocemos su origen, podemos detectar a Prolific Puma a través del DNS'y
hacernos una idea de su caracter a través de los registros de nombres de dominio elegidos.
dQué significa el nombre? «Prolific» viene del simple hecho de que se trata de una red

en expansion continua, que registra nuevos dominios casi a diario. En cuanto a «Puman...
analizaremos su procedencia mas tarde en este documento.

La economia de la ciberdelincuencia es la tercera mas grande del mundo, con un valor
estimado de 8 billones de ddlares en 2023; Prolific Puma forma parte de la cadena de
suministro.' Crean nombres de dominio con un RDGAy los utilizan para ofrecer servicios
de acortamiento de enlaces a otros actores maliciosos, ayudandolos a evadir la deteccién al
distribuir phishing, estafas y malware. Si desmantelamos Prolific Puma, paralizamos un gran
segmento de la economia delictiva. La Figura 1 ofrece una visidon general de las operaciones
de Prolific Pumay de cémo habilita a los delincuentes. Prolific Puma genera grandes
volumenes de dominios con algoritmos, que luego utiliza para crear enlaces acortados en
nombre de otros actores maliciosos, lo que permite a estos ocultar su verdadera actividad.

Prolific Puma registra una
red de dominios generados
através de RDGA
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Figura 1. Vision general del papel de Prolific Puma en la cadena de suministro de la ciberdelincuencia.

Segln nuestros datos, este documento ofrece la primera descripcion de un extenso servicio
clandestino de acortamiento de enlaces. Ademaés, el actor no se descubrié a través de
malware o sitios de phishing, sino de analisis del DNS. Prolific Puma es digno de mencién
porque ha sido capaz de facilitar actividades maliciosas durante mas de 18 mesesy pasar
desapercibido en el sector de la seguridad. Gracias a su ingente catalogo de nombres de
dominio, logra distribuir trafico malicioso y eludir la deteccidn.

1 https:/cybernews.com/editorial/cybercrime-world-third-economy/
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Este descubrimiento demuestra el poder de usar el DNS y los datos de registro de dominios
tanto para detectar actividades sospechosas como para resumir esa informacidon en una
vista consolidada sobre un actor de amenazas del DNS. Si bien hemos podido detectar

y rastrear a Prolific Puma a través del DNS, su caso pone de relieve los retos a los que se
enfrentan los registradores y registros de dominios para controlar los abusos. Cuando

los actores se distancian del delito real, las politicas pueden dificultar la capacidad de
identificary eliminar los dominios facilitadores.

Nos percatamos por primera vez de los dominios de Prolific Puma hace seis meses
através de un detector de RDGA. Desde entonces, hemos desarrollado una mejor
comprension de su actividad, utilizando detectores del DNS especializados para rastrear
la red a medida que evoluciona. En los apartados siguientes, hablaremos del servicio de
acortamiento de enlaces Prolific Puma, de cdmo registra y aloja dominios, de su abuso
del dominio de primer nivel .us (usTLD) y del papel que desempena en la facilitacion

de la delincuencia en internet. A efectos de la presente publicacion, nos centramos
expresamente en el actor y su uso del DNS, mas que en las campanas que utilizan

sus servicios. Incluimos un ejemplo detallado de una campana desarrollada con la
infraestructura de Prolific Puma, que provocd tanto phishing como entrega de malware
basado en navegador a los usuarios.

OSCUROS SERVICIOS DE ACORTAMIENTO DE ENLACES

Prolific Puma ofrece un servicio sumergido de acortamiento de enlaces a delincuentes.? Al
acceder a un dominio de segundo nivel (SLD) activo, se envia directamente el siguiente mensaje:

{"type": "service","name":"@link-shortener/handler-service"}

El propdsito original de los acortadores era facilitar la distribucion de enlaces web y respetar
las limitaciones de longitud de las redes sociales. Por ejemplo,

« elenlace https://tinyurl.com/céubmyhw es una version abreviada de

« https://blogs.infoblox.com/cyber-threat-intelligence/introducing-dns-threat-actors/,
nuestro documento que introdujo el concepto de actores de amenazas del DNS.

Cuando un usuario hace clic en el enlace acortado, se le redirige a otra URL. En segundo
plano, se envia una solicitud al DNS para resolver la direccion IP del dominio del servicio de
acortamiento, por ejemplo, tinyurl[.Jcom. A continuacion, se envia la solicitud web a esa
direccion con el valor hash utilizado para identificar el sitio original. En el ejemplo anterior,
el servicio TinyURL utilizara el valor c6uémyhw para determinar adénde debe redirigir la
conexion. Se efectuaran solicitudes adicionales al DNS para localizar la direccion IP que
aloja el contenido de destino, en este caso, en blogs.infoblox.com. Mientras que los
usuarios legitimos crearan un simple enlace acortado para compartir una URL, un actor
malicioso puede utilizar multiples capas de redireccionamiento antes de llegar a la pagina
de destino final. Este proceso se representa en la Figura 2.

Se dirige a través PR
de la direccién IP nviaialiavictimajaiun
@ a Prolific Puma sitio web malicioso
; U ! Victima

La victima hace clic comprometida

en una URL acortada Prolific Puma

redirige a la URL
original
78> >
((ons)) L (ons) ,
\&X>>/ \X>>/ infoblox

Figura 2: Una ruta tedrica muestra como una URL acortada interactta con el DNS y el servicio de acortamiento
para redirigir a la victima hacia contenido malicioso.

2 https:/es.wikipedia.org/wiki/Acortador_de_URL
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Es sabido que los actores maliciosos abusan de los acortadores de enlaces para destinarlos
al phishing.® Sin embargo, en los casos mas difundidos, los acortadores de enlaces

son servicios conocidos y disponibles de forma publica, como TinyURL, BitLy y Google.

Este abuso es tan desenfrenado que la firma de marketing Rebrandly recomienda a las
empresas legitimas que eviten usar los acortadores populares en sus correos electronicos.*

Prolific Puma no publicita abiertamente sus servicios. Durante un tiempo, sabiamos que
estabamos rastreando un servicio de acortamiento de enlaces, pero no estaba claro qué
ofrecian ni a quién prestaban sus servicios. La dificultad de investigar acortadores de
enlaces es que, sin una URL completa, no es posible determinar la pagina de destino final.
Nuestros detectores habian hallado un gran ndmero de dominios interconectados con
comportamientos sospechosos y sin presencia publica, pero nos costd determinar para qué
se uftilizaban.

Al final, captamos varios casos de enlaces acortados que redirigian a paginas de destino
final de phishing y estafas. Curiosamente, la secuencia de redirecciones hasta la pagina
final variaba ampliamente. En algunos casos, los enlaces acortados llevaban directamente
al contenido.® En otros, habia multiples capas de redireccién previas a la pagina de destino
final.® También vimos enlaces acortados de Prolific Puma redirigidos a otro enlace acortado
generado por un servicio distinto.” En algunos casos, el enlace acortado conducia a un
CAPTCHA.8 También hallamos denuncias de que los enlaces de Prolific Puma se habian
enviado a través de SMS con notificaciones de entregas de Amazon falsas ya en enero

de 2020.° Por la variacion en la forma en que se manejaron los enlaces y el contenido
entregado, es muy probable que Prolific Puma preste servicio a diversos actores. Las
pruebas sugieren que los enlaces acortados se entregan principalmente a las victimas
através de SMS, pero podrian usarse en otros contextos, por ejemplo, redes sociales 'y
anuncios.

Prolific Puma no es el tinico servicio ilicito de acortamiento de enlaces que hemos
descubierto, pero si el mas extenso y el mas dinamico. No hemos encontrado ningtn
contenido legitimo que se sirva a través de su acortador. Mas adelante en este informe se
detalla un ejemplo especifico de un enlace acortado que conduce a un proceso de phishing
para obtener informacion del usuario, solicitar un pago fraudulento y distribuir malware en el
navegador.

Como proveedor de servicios para el ecosistema de la ciberdelincuencia, Prolific Puma
ayuda a otros actores maliciosos a no ser detectados, tactica incluida en el marco
empresarial MITRE ATT&CK.° Sin embargo, su papel indirecto en la presentacion de
phishing, estafas y malware a los consumidores también le ayuda a evitar la deteccion. Si
bien los proveedores de seguridad pueden identificar y bloquear el contenido final, sin una
vision mas amplia es dificil ver el alcance total de la actividad y asociar los dominios a un
mismo actor de amenazas del DNS. Como veremos a continuacién, podemos conseguirlo
mediante analisis del DNS.

3 https:/portswigger.net/daily-swig/cybercriminals-use-reverse-tunneling-and-url-shorteners-to-launch-virtually-unde-
tectable-phishing-campaigns

4 https:/support.rebrandly.com/hc/en-us/articles/228632488-Blacklisted-URL-Shorteners-Stop-Using-Them-in-
Emails-

https://urlscan.io/result/3be86d9f-e596-4a9b-9260-d331811262e5/

https://urlscan.io/result/00c1d82d-0f03-44b6-96d3-63b503fff464/

https://urlscan.io/result/726b6baa-d259-4f67-a4f9-aef3bd93aca3/

5
6
7 https:/urlscan.io/result/26077ac3-1559-4329-ab48-120181555586/
8
9

https:/turbolab.it/amazon-2444/sms-amazon-hai-messaggio-riguardante-articolo-nome-arrivato-3.-classifica-2960

10 https://attack.mitre.org/tactics/TAO005/
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DETECCION Y CARACTERISTICAS DE LOS NOMBRES DE DOMINIO

Con el fin de proporcionar inteligencia original para los productos Infoblox de detecciony
respuesta del DNS en la nube e in situ, hemos disefiado un extenso corpus de algoritmos
independientes para detectar dominios sospechosos y maliciosos, asi como direcciones IP
relacionadasy otros recursos del DNS. Mediante la agregacion de registros de consultas al
DNS pasivo (pDNS) y otras fuentes de datos, ejecutamos una serie de analisis sobre una
coleccion de dominios recién consultados, registrados o configurados. Estos analisis, que
caracterizan los dominios de forma independiente, comprenden desde marcar un dominio
como sospechoso hasta asignarlo a un actor de amenazas del DNS.

El descubrimiento de Prolific Puma siguié una ruta comuin a muchos de los actores de
amenazas del DNS que nombramos y rastreamos internamente. A partir de nuestros
andlisis automatizados, primero etiquetamos como sospechosos algunos dominios
relacionados individualmente. Esta asociacion permitié bloquear los dominios en
nuestros solucionadores recursivos del DNS para proteger a los clientes, pero no capté la
actividad en toda su amplitud ni correlaciond los dominios con un Unico actor. Cuando
desplegamos algoritmos para descubrir RDGA en primavera de 2023, empezaron a
identificarse dominios de Prolific Puma en grupos. Estos grupos también se determinaron
automaticamente, pero se utilizaron métodos estadisticos para garantizar con un alto
grado de confianza que los dominios RDGA habian sido registrados por el mismo actor
de amenazas del DNS. Por dltimo, otro algoritmo identificé comportamientos atipicos en
las resoluciones de IPy correlaciond los grupos RDGA individuales. El ingente tamaro de
la actividad nos hizo derivar el perfil de este actor de amenazas del DNS en particular a la
investigacion con contribucién humana, y diseniamos huellas del DNS especializadas con
fines de rastreo. En el resto de esta seccidn, daremos detalles sobre las caracteristicas de
los nombres de dominio de Prolific Puma'y los rasgos que los identifican.

Puesto que la conexion entre los dominios de Prolific Pumay las paginas de destino final
es indirecta, el actor tiene cierta proteccion frente a la detecciéon. No obstante, también
fortalece su capacidad de persistiry de pasar desapercibido mediante el registro de un
elevado nimero de dominios. El trafico malicioso se divide entre estos dominios, que
reciben volimenes bastante bajos. Con el tiempo, los dominios pueden incluso obtener
«buena» reputacion por medio del envejecimiento estratégico, técnica utilizada por Prolific
Puma que detallaremos mas adelante en este articulo.

Prolific Puma controla una de las mayores redes que rastreamos. Desde abril de 2022,
ha registrado entre 35.000 y 75.000 nombres de dominio Unicos. La Figura 3 muestra el
numero de nombres de dominio Unicos registrados al dia utilizando denominaciones de

3 0 4 caracteres de longitud. Como comunicamos recientemente, los RDGA sustituyen
cada vez mas a los DGA tradicionales y plantean nuevos retos a los defensores. El uso de
esta técnica les permite automatizar facilmente sus operaciones a escala; los dominios de
Prolific Puma se cuentan entre los miles de nuevos dominios que Infoblox detecta a diario,
generados por un RDGA.

Prolific Puma utiliza NameSilo como registrador de nombres de dominio y tiende a
envejecer estratégicamente sus dominios antes de alojar su servicio con proveedores
andénimos. Pese a la falta de una relacion clara con Estados Unidos, Prolific Puma abusa
constantemente del dominio de nivel superior. us (USTLD), TLD en principio reservado
para ciudadanos y organizaciones estadounidenses. Prolific Puma es conocido por registrar
tanto dominios nuevos como dominios caducados. Por ejemplo, 3ty[.Jus habfa sido utilizado
por otro actor en junio de 2022 para llevar a cabo campanas de phishing en Facebook
Messenger. Después, Prolific Puma lo registré cuando caducd su registro en julio de 2023.

infoblox.
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Figura 3. Cronologia del registro de dominios de Prolific Puma que contienen denominaciones de 3 o 4 caracteres.

Los dominios de Prolific Puma son alfanuméricos, pseudoaleatorios, de longitud variable,
normalmente de 3 o 4 caracteres, aunque hemos observado también denominaciones
SLD de hasta 7 caracteres. Los dominios estan registrados en 13 TLD de los que abusan
actores maliciosos con frecuencia, entre ellos: info, us, site, in, link, me,

cc, website, life, xyz, club, buzz y best.infolLD representod la mayor parte

de los dominios hasta mayo de 2023. Desde entonces, el actor ha utilizado usTLD en
aproximadamente el 55% del total de dominios creados. De media, observamos 43 nuevos
dominios a diario desde mayo de 2023.

TLD us link info com cc me

Dominios = vf8[]us cewm[]link | uelr[.]Jinfo kfwpr[Jcom | jlza[]cc scob[]me
2ug[Jus | wrzt[]link Idkal.]Jinfo trgrh[.Jcom hpko[]Jcc | xnxk[]me
z3w[.]Jus hhagm[]link | fbvn[.]info nhcux[.Jcom | ddkn[]cc | zoru[]me
yw9[Jus | ezqgz[]link baew[.]info | khrigl.Jcom mpsi[.Jcc | mjzo[.]me

8tm[Jus | zyke[]link shpw[]info | dvcggl]Jcom | wkby[]Jcc | ouzp[]me

Tabla 1: Ejemplos de dominios registrados por Prolific Puma en diferentes TLD con denominaciones de 3 o 4 caracteres.

En los ultimos 18 meses, Prolific Puma ha utilizado principalmente NameSilo para registros
y servidores de nombres. NameSilo, proveedor de nombres de dominio y alojamiento de bajo

Infoblox utiliza una amplia gama de puntuaciones de reputacion como
caracteristicas de analisis. Nuestro algoritmo de reputacion esta publicamente
disponible, se aplica a todos los tipos de datos y es estadisticamente éptimo,

lo que significa que no hay otro algoritmo mas preciso para los mismos datos.
Las puntuaciones se ajustan a una distribucion normal, que puede interpretarse
de forma uniforme a lo largo del tiempo y del tipo de datos. Una puntuacion de
7 se considera de alto riesgo y se sittia entre 1,5 y 3,5 desviaciones tipicas por
encima de la media. El analisis histdrico de la reputacion de los registradores

y la reputacion de los servidores de nombres se halla en nuestros informes
trimestrales de inteligencia sobre amenazas correspondientes al 3Ty 4T de 2022,
respectivamente.

coste, sufre abusos frecuentes por parte de actores maliciosos. Ademas de precio econémico,
ofrece una API —al igual que muchos registradores— que facilita el registro masivo tanto por parte
de usuarios legitimos como de delincuentes. Para registrar un dominio con NameSilo solo es
necesaria una direccion de correo electronico y un método de pago. Sin embargo, para configurar
el dominio para su uso, se requiere un nombre y un domicilio fisico. Los dominios registrados pero
no configurados se aparcan; la direccion IP que comunica el DNS pertenece a SEDO Gmbhy
forma parte del Servicio de Listado Multiple premium que ofrece SEDO a los registradores.

infoblox.
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NameSilo es un registrador sometido a numerosos abusos, segun el algoritmo de
reputacion de Infoblox. Actualmente calificamos el riesgo de los dominios registrados

con NameSilo con un 7 en una escala de 0 a 10, donde 10 se considera un riesgo
extremadamente altoy 5 es el valor medio. Mas alla de los TLD, también podemos aplicar
nuestro algoritmo de reputacién a servidores de nombres. Prolific Puma utiliza los
servidores de nombres predeterminados de NameSilo, asignados al dominio dnsowl[.]
com." Actualmente, nuestro algoritmo califica el riesgo de los servidores de nombres
dnsowl[.]comcon un 6, que es moderado, aungue algo elevado en comparacién con todos
los demas servidores de nombres conocidos.

Aungue no es extrafio que los actores de amenazas del DNS utilicen un mismo

registrador para todas sus operaciones, no es lo habitual; usar un Unico registrador es

una caracteristica definitoria en nuestra taxonomia de actores de amenazas de DNS.

Los actores que rastreamos suelen llevar mas de un afio en activo y, a menudo, se basan

en motivaciones econémicas. Vemos que con frecuencia eligen los registradoresy TLD
mas baratos y que crean menos complicaciones. Aunque NameSilo es un registrador de
bajo coste, no es el Unico y no ofrece el precio mas bajo para dominios en un periodo
prolongado. En el pasado, Prolific Puma registré un gran niimero de dominios con otros
proveedores baratos, en particular NameCheap. El uso continuo de NameSilo durante largo
tiempo es digno de mencidn, pero se desconocen los motivos subyacentes.

ABUSO DE usTLD

Desde mayo de 2023, Prolific Puma ha registrado miles de dominios usTLD. Es un

dato notable porque, de acuerdo con la Politica de Requisitos Nexus de usTLD, solo los
ciudadanos estadounidenses —o las empresas afiliadas a EE. UU.— pueden registrar
dominios con esta extension.”? Ademas, usTLD exige transparencia; no es posible registrar
ninglin nombre de dominio de forma privada. Como resultado, la direccidn de correo
electronico, el nombre, el domicilioy el nimero de teléfono asociados con el dominio estan
expuestos publicamente. Aunque pueda parecer un probable elemento disuasorio para
delincuentes, no ha sido eficaz; usTLD es famoso por los abusos que sufre.

Como informd recientemente Krebs on Security, usTLD es uno de los TLD con cdodigo

de pars (ccTLD) de los que més se abusa, y no se verifica en modo alguno la relacion del
registrante con Estados Unidos.”® Si bien Krebs responsabiliza a GoDaddy como registro,

el TLD sufrié abusos antes de que asumieran las responsabilidades del registro en 2020.

Si bien en principio era un TLD altamente estructurado y controlado, los registros de
dominio de segundo nivel (SLD) comenzaron en 2002, cuando se adjudicé a Neustar el
contrato para administrar el TLD." Infoblox asigna a usTLD un riesgo moderado, ligeramente
elevado, con una puntuacion de 6, en comparacién con los demas TLD.

Para registrar un dominio .us con NameSilo, se requiere una direcciéon de correo
electronico, asi como seleccionar una de las cinco categorias Nexus y la finalidad de

la solicitud, como se muestra en la Figura 4. Estos datos se utilizan para determinar la
asociacion del registrante con Estados Unidos; sin embargo, los criterios de aceptacion son
muy amplios.” Durante el proceso de registro, se advierte al usuario de que debe cumplir
los requisitos de una de estas opciones y efectuar una seleccién. El requisito de la finalidad
de la aplicacién separa los registros personales de los registros empresariales.

11 https:/www.namesilo.com/support/v2/articles/domain-manager/dns-troubleshooting

12 https:/www.about.us/fags

13 https:/krebsonsecurity.com/2023/09/why-is-us-being-used-to-phish-so-many-of-us/

14 https:/es.wikipedia.org/wiki/.us

15 https:/www.namesilo.com/popups/us_abbreviations.php
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US Abbreviations
Abbrevialions io use when making AP calls related o PSS domains ars lsted below:

US Nexus Categories

ANRRCVIATICN

i US Citizan

iz US Permansnt Reeident

o2 Incorporated of crganized in US

&N Frreign enlity cioing business in US

L) Foreign entity with office in US

US Application Purposes

ABBRENATION

P Busiresas tor Profit
P2 Pz Pt
P23 Farsenal
Fd Educational

PS Crvsemimniantal

Figura 4. Los registrantes de nombres de dominio con usTLD deben elegir una categoria Nexus relacionaday la finalidad
de la aplicacion entre las enumeradas previamente. Esta informacion se publica en el registro WHOIS.

Para configurar el dominio con NameSilo por completo, el registrante también debe
proporcionar un nombre, un domicilio fisico y un nimero de teléfono, si bien estos no se
verifican y los registros WHOIS asociados no se actualizan automaticamente. A falta de
actualizacion, solo esta disponible publicamente la direccion de correo electréonico asociada
con la compra. El registrante puede optar por vincular la informacién de contacto con
nombres de dominio adquiridos anteriormente, pero es una configuracion independiente,
sin conexidon con los datos del titular de la cuenta. Todo este proceso se puede completar
con datos falsos y el dominio se puede abonar con Bitcoin, lo que permite a los actores de
amenazas abusar del servicio sin gran dificultad. Si bien NameSilo es el registrador del que
se abusa en este caso concreto, las dificultades aqui sefialadas son comunes en todo el
sector.

En un principio, los registrantes de los dominios de Prolific Puma afirmaban ser ciudadanos
estadounidenses (C11) y utilizar los dominios para actividades con animo de lucro (P1),
aunque este patron ha cambiado recientemente. Desde el 4 de octubre, observamos que
los dominios de Prolific Puma en usTLD han pasado a ser dominios para uso personal (P3)
con configuraciones de registro privadas, tanto para los registros ya existentes como para
los nuevos. Esta actividad ha despejado todas las dudas acerca de si Prolific Puma era un
actor malicioso o no. Desde mediados de octubre, cerca de 2000 dominios de Prolific Puma
en usTLD tienen registro privado.

La presencia de registros privados en usTLD es alarmante y vulnera las condiciones

de usTLD. La falta de informacién detallada en los datos de WHOIS ha obstaculizado las
investigaciones de inteligencia en los Ultimos afios; es mas, segln nuestra experiencia
directa con NameSilo, no es posible seleccionar el registro privado de dominios en usTLD
através de su interfazy, aun asi, ha sucedido. Al profundizar en la cuestion y evaluar

todos los dominios que procesamos entre el 1 de septiembrey el 15 de octubre, vemos

que Prolific Puma era responsable de la gran mayoria de los dominios .us con proteccion
de PrivacyGuardian, pero habia mas. De los mas de 200 registradores que informaron
notificaron usTLD en ese periodo, solo cuatro estaban relacionados con datos de registro
privados, como se muestra en la tabla siguiente. Del total de dominios con registro privado,
mas del 99% se hallaban en NameSilo. De momento, no podemos explicar esta conducta.
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Registrador Numero de dominios (1/9/23-15/10/23)

NameSilo — Prolific Puma 1062

NameSilo — posiblemente 411
no de Prolific Puma

PorkBun 5
NameCheap 4
Sav.com 1

Tabla 2. Dominios con registro privado en usTLD por registrador. Infringen las politicas de usTLD.

Aunque las limitaciones de los nombres de dominio .us pueden parecer estrictas, si se
examinan con mas detalle, solamente se excluye del registro de dominios del TLD a las
entidades totalmente extranjeras. Si se sospecha que el registrante ha facilitado informacidon
WHOIS falsa, la Corporacién de Internet para la Asignacién de Nombres'y Nimeros (ICANN)
exige al registrador que investigue y actualice la informacion.'® Segun la politica de requisitos
de Nexus, los registradores deben conceder a los registrantes un plazo de 30 dias para

que actualicen la informacion incompleta o incorrecta. NameSilo y GoDaddy estan mejor
posicionados para desactivar dominios por actividad maliciosa que por su calificacién en
Nexus. No obstante, en el caso de adversarios de capa media, como Prolific Puma, écodmo lo
hacen exactamente?

El abuso de usTLD, similar al de otros como .xyzy .website, es real, pero con las
normativas y tecnologias de privacidad modernas, distinguir entre abuso y uso legitimo

no es tan sencillo, sobre todo a la escala del DNS. Proteger a los consumidoresy a las
organizaciones contra los actores de amenazas del DNS requiere la colaboracién del

sector. Por lo que a nosotros respecta, informamos tanto a NameSilo como a GoDaddy de

la actividad de Prolific Puma en septiembre. Sin embargo, aparte de la posible violacion de
los requisitos de usTLD, es dificil para un registrador tomar medidas relativas a dominios que
no se utilizan con fines maliciosos directos. También hemos remitido un extenso listado de
dominios recientes a Spamhaus y otros proveedores."”

CARACTER DE PROLIFIC PUMA

En esencia, los actores de amenazas son personas con peculiaridades propias, que a
menudo se manifiestan en sus tacticas, técnicas y procedimientos (TTP). Los actores de
amenazas de malware pueden distinguirse por los nombres de variables elegidos o por la
forma de comentar el cédigo. Estas elecciones pueden reflejar sus intereses, costumbres
y sentido del humor. Los actores de amenazas del DNS no son
distintos, aunque por lo general tenemos poca informacion con la
que trabajar en los registros de dominiosy el DNS. Bl_' "K

En Infoblox, nos centramos en la actividad sospechosay maliciosa
en el DNS. Si bien atribuimos nombres de dominio a un actor de
amenazas del DNS, rara vez tratamos de determinar su verdadera PUMAS
identidad o ubicacion. Este tipo de trabajo de atribucion, en el que
los analistas intentan vincular la actividad de internet con el mundo
fisico, es un campo especializado que requiere mucho tiempo. Sin embargo, dado que
Prolific Puma registra dominios en usTLD, donde no se permite el registro privado, podemos
analizar brevemente la personalidad de Prolific Puma.

16 https://www.icann.org/resources/pages/inaccuracy-2013-03-22-es

17 https://www.spamhaus.org/
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Siempre que sea posible, Prolific Puma utiliza el registro de dominios privado, pero el registro

en usTLD es publico. Para estos dominios, el actor utiliza siempre una direccion de correo
electronico que hace referencia a la cancion October 33 de Black Pumas.”® Black Pumas es una
banda de soul psicodélico procedente de Austin (Texas), que salto a la fama en 2019 con el tema
Colors.® La cancién October 33 no llegd a los primeros puestos de las listas de éxitos y, al igual
que Prolific Puma, guarda algo de misterio.?° Si bien las letras son una clara carta de amor, hacen
referencia a la soledad; la musica pretendia generar inquietud.?' Pese a su nominacion a los
Grammy como mejor artista revelacion en 2019, Black Pumas no son un grupo muy conocido.
Prolific Puma utiliza el nombre de Leila Puma, de nuevo un nombre inventado, para referirse a
Black Pumas. El nombre Leila proviene del arabey significa «<nochen.

Aunque desconocemos la identidad real

. de Prolific Puma, tenemos una interesante
HiHikH j:f f o Jr_' S b perspectiva acerca de su personalidad, formada
HiH i e Rt e e 5 a partir de sus datos de registro. Ademas de
mm M M, T referencias a Black Pumas y su misteriosa
UM LN R, ok [ IR, cancién October 33, Prolific Puma utiliza una
direccion de correo electrénico personal
ucraniana. La direccién que proporcionaes la
de una escuela primaria en Polonia, un edificio
anodino que podria hallarse en cualquier ciudad
industrial. t6dZ, la tercera ciudad de Polonia, acoge a refugiados ucranianos desde la invasion
rusa en febrero de 2022.22 Una version de Black Pumas de la cancion «Strangers» de The
Kinks se utilizd para crear un emotivo video que presenta a refugiados ucranianos en YouTube,
titulado «Ukraine Strangers». Aunque no tiene nada que ver con las actividades de Prolific
Puma, este video tuvo un alcance importante en otono de 2022.2¢ Como hemos indicado
antes, la informacién del registrante no esta verificada por NameSilo y parece falsa, pero las
opciones elegidas nos permiten hacernos una idea de quiénes estan detras de Prolific Puma.

OPERACIONES DE PROLIFIC PUMA

Después de registrar un dominio, Prolific Puma suele dejarlo sin usar o aparcado varias
semanas. Esta técnica se conoce como envejecimiento estratégico.?* Dado que los ataques
de phishing suelen estar vinculados a dominios recién registrados, muchos sistemas de
seguridad bloguean el acceso a ellos. En respuesta, los actores de amenazas descubrieron que,
si esperaban un tiempo antes de usar los dominios en sus camparas (los envejecian), podian
eludir muchas protecciones de seguridad.

Prolific Puma efectua una cifra baja de consultas al DNS durante el periodo de
envejecimiento, método que utilizan los actores de amenazas para crear una buena
reputacion para los nombres de dominio. Durante este periodo, los dominios se aparcan
con NamesSilo. Luego, Prolific Puma los transferira a proveedores de alojamiento «a prueba
de balas», suscritos con Bitcoin, en un servidor privado virtual (VPS) con una direcciéon IP
dedicada. Hemos descubierto que, al cabo de un tiempo, abandonan los dominios y dejan el
registro de DNS enlazado con la direccién IP dedicada.

Basandonos en la variedad de técnicas operativas observadas, sospechamos que Prolific
Puma proporciona servicios a terceros y que las paginas de destino final no estan bajo su
control. Sin embargo, aun asi es posible que el mismo actor de amenazas controle tanto el

18 https://www.blackpumas.com/

19 https:/es.wikipedia.org/wiki/Black_Pumas

20 https:/www.youtube.com/watch?v=an3AkQL62F8

21 https:/www.facebook.com/theblackpumas/videos/black-pumas-oct-33-song-breakdown/461719384620852/

22 https://eurocities.eu/latest/ukrainian-refugee-integration-in-lodz-and-timisoara/#:~text=The%20city%200f%20
Lodz%20in,refugees%20since%20the%20Russian%20invasion

23 https:/www.youtube.com/watch?v=D_Ap_7wjHIs

24 https:/heimdalsecurity.com/blog/aged-domains-the-silent-danger-to-cybersecurity-new-report/
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servicio de acortamiento de enlaces como toda la actividad maliciosa que se lleva a cabo a
través de él. No hemos determinado cémo publicita sus servicios Prolific Puma, como reciben
sus usuarios las URL acortadas o si gestiona también trafico legitimo. En las camparias a través
del servicio de Prolific Puma, hemos visto extensas redes de dominios controlados por otros
actores de amenazas del DNS, a menudo registrados con proveedores de bajo coste como
NameCheap. Algunos dominios de estas campanas se han generado mediante RDGA.

EJEMPLO DE CAMPANA

Prolific Puma gestiona un servicio de acortamiento de enlaces para diversas actividades

de phishing, estafas y malware. Aqui describimos un ejemplo de una de estas campanas.
Las Figuras 5.1-5.4 muestran capturas de pantalla de lo que ve una victima al hacer clic en
el enlace acortado inicial, http://bwkd[.]me/ZFjfA3. El enlace redirige a una pagina de
phishing disefiada a semejanza de un correo electrénico, en la que se solicita al usuario que
facilite datos personalesy efectie un pago. A continuacidn, infecta al usuario con malware
mediante una extensién del navegador. También hemos capturado el proceso en pantalla;
se muestra a continuacion.

[ L) -

Watch later  Share

Please enter your info below

Watch on [ YouTube -

Los pasos técnicos entre el enlace acortado y el malware como extension del navegador
en esta campana son los siguientes:

« El primer enlace acortado http://bwkd[.Jme/ZFjfA3 redirige a
e http://ksagunal.Jcom/click.php?key=<censurado> que a su vez redirige a

e https://www[.]Jasdboloal.]Jcom/ZA/AB_zagopb/?uclick=<redacted>

» La web final es un mensaje de Gmail falso, que indica al usuario que ha obtenido la
posibilidad de probar el nuevo iPhone 15.

« Se solicita al usuario que, para obtener su teléfono, haga clic en el enlace https://
www[.]game[.]Jco[.]za/2023program e introduzca sus datos de envio. El sitio web
www[.]Jgame[.]co[.]za es una tienda de descuentos sudafricana que utiliza campanas
promocionales para atraer consumidores.

« Al hacer clic en este enlace en las condiciones adecuadas, se abre una interfaz que
requiere pagar 18 rands sudafricanos (ZAR) para participar en la prueba.

« Después, se presenta al usuario una pagina que afirma ser de seguimiento postal y se
le solicita que acepte las notificaciones de fubsdgd[.]Jcom. Al hacer clic en «Aceptar,
se activa la instalacion de un malware en el navegador, que utiliza el servicio OneSignal
para enviar notificaciones. Si bien se asocia normalmente con anuncios, segun nuestra
experiencia, el malware en extensiones de navegador suele utilizarse para remitir estafas,
phishing y otros tipos de malware, ademas de anuncios.

« Por ultimo, la victima recibe una serie de indicaciones para que compruebe
sus preferencias de envio e introduzca sus datos personales.

infoblox.
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No sabemos como se envia la URL acortada original a la victima; puede ser a través de SMS,
dado que abre un mensaje de Gmail falso. Los dominios utilizados durante la explotacién de
la victima cambian y forman parte de una extensa red. En esta campana se utilizan diversas
técnicas para garantizar a la victima que la oferta es genuina, incluido un flujo activo de
resefas de otros «destinatarios» en cada paso.

Pl Grail « | ¥ R———
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Hello, Your iPhone 15 Pro Max is at Delivery Point. &s part of the 2025 Game Testing Program you have been selected as the perfect candidate to get
and test the newest iPhone 15 Pro Max. Click this link to get your iPhone 15 Pro Max m.mmmmm
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Figura 5.1: Ejemplo del contenido al que redirigen los acortadores de enlaces de Prolific Puma. El enlace acortado
original (http://bwkd[.Jme/ZFjfA3) redirige y termina por abrir una pagina de phishing diseriada para parecerse a un
correo electrénico de Gmail.

CORRESPOMDEMCE COUNTS CARDS  SEVING SERVICES {l
AND SHIFFING AND ANANCING  AND IWNVESTMENTS  TO THE CITIZEN

Almost done! You must confirm your contact details e pay a small
cammission (18.00 ZAR) for msured shipping and delivery by Game.

RECEIVE NOW

Figura 5.2. Paso de estafas y phishing en la campana. Tras aceptar el iPhone gratis como se muestra en la Figura 5.1, se
solicita al usuario que abone una cuota e introduzca su nombre y direccion.
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Figura 5.3. Paso de malware en la campana. Una vez que la victima abona la tarifa que se muestra en la Figura 5.2,
recibe una notificacion de envio del paquete y se le ofrece mostrarle notificaciones de fubsdgd[.Jcom. Si acepta las
notificaciones, se envia el malware al dispositivo de la victima.
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Figura 5.4a-b. Cuando el usuario acepta las notificaciones mostradas en la Figura 5.3, se le pide que especifique mas
datos y preferencias en una sucesion de pantallas.

infoblox.

14



PROLIFIC PUMA: UN OSCURO SERVICIO DE ACORTAMIENTO DE ENLACES HABILITA LA CIBERDELINCUENCIA

CONCLUSION

Prolific Puma demuestra cémo se puede abusar del DNS para respaldar actividades
delictivas y pasar desapercibido durante afios. Como parte de la cadena de suministro, este
actor es mas dificil de detectary erradicar. Los sistemas de seguridad tradicionales protegen al
usuario tomando como base la pagina de destino final de un enlace. Sin embargo, los sistemas
de deteccion y respuesta del DNS pueden poner freno a Prolific Pumay a proveedores de
servicios similares, derrotando asi a todos los actores que cuentan con ellos para desarrollar
actividades de phishing, estafas y malware. A través de un RDGA y registradores de dominios
de bajo coste, Prolific Puma puede mantenery ampliar sus operaciones, pero, por otra parte, es
posible detectar el uso de un RDGA en los DNS 'y los registros de dominios.

Prolific Puma es solo uno de los operadores de acortamiento de enlaces que ha descubierto
Infoblox, y los acortadores de enlaces son solo uno de los tipos de servicio presentes en

la economia sumergida. Normalmente, primero descubrimos a los actores de amenazas
del DNS a través de analisis que identifican dominios sospechosos recién registrados,
configurados o consultados. Incluso antes de correlacionar los dominios con actividades
maliciosas, podemos usar otras caracteristicas, como los TLD y la reputacién del servidor de
nombres, para marcar los dominios relacionados como sospechosos. Después, podemos
conectar los dominios entre si'y aislar a un actor de amenazas. Al bloquear el acceso a

los dominios sospechosos, las organizaciones pueden implementar una politica de alta
seguridad y eficacia sin lamentaciones para su red y sus usuarios.

INDICADORES DE ACTIVIDAD

A continuacién se ofrece una pequena seleccién de indicadores relacionados con Prolific
Pumay las campanas que facilitan. Puede verse una lista mas completa de indicadores
recientes en nuestro repositorio abierto de GitHub aquir.

Indicador de Tipo de Indicador de Tipo de
actividad indicador actividad indicador
hygmi[.Jcom Dominio del 8fx[.Jus

yyels{Jis rinces Proific 3vofJus

Ocql.Jus Puma riulJus

4culJus zost[]link

regz[.]Jinfo 9owl[.]us

ubs[Jus sf8i[.Jus

1jb[.Jus bu9l.Jus

jrbc[.Jinfo ce2[Jus

uhje[.Jme wfB[.Jus

Omd[.Jus v8z[.Jus

fh3[Jus Zj4[.Jus

Ogal]us rivb[.]link

9jwl[.Jus fssul.]link

vO[Jus xbsf[Jlink

od[Jus waeh(]link

rpzp[]me
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Indicador de Tipo de Indicador de Tipo de
actividad indicador actividad indicador
ymal[.Jlink bwkd[.]Jme Redireccién
y paginas de
7tz[.Jus ksagunal.Jcom destino
w6q[]us asdboloal.Jcom
. game.col.]za
giaj[.Jme H
fubsdgd[.Jcom Dominios de
u3alus malware en
extensiones de
keO[Jus navegador
viu[Jus blackpumaoct33@ Correo
. ukr[]net electrénico
ti7]Jus de registro de
Prolific Puma
2zc[.Jus
gf6[.Jus
6dr[.Jus
Bor[.]Jus
kcO[.Jus
Oty[Jus
styi.info
6fe[.Jus
u8nl[.]Jus
d6s[.Jus
v8z[.Jus IP de alojamiento
. del acortador de
zj4[Jus enlaces
rivb[.]link
fssul.]link
xbsf[]link
wqgeh[]Jlink
ymal[]link
7tz[.Jus
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Threat Intel de Infoblox es la principal iniciativa de inteligencia sobre amenazas del DNS,
cuya originalidad la distingue entre un mar de agregadores. ¢Qué nos diferencia? Dos
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erradicar la ciberdelincuencia de raiz. Ademas, creemos en la puesta en comun de los
conocimientos para ayudar a la comunidad de seguridad en general, por lo que damos a
conocer investigaciones detalladas y publicamos indicadores en GitHub. Por otra parte,
nuestra informacion se integra a la perfeccion en las soluciones de deteccidn y respuesta
del DNS de Infoblox, por lo que nuestros clientes se benefician de ella automaticamente,
ademas de contar con tasas de falsos positivos despreciables.
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