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Saldirganlar, internetin ortaya cikisindan bu yana kullanicilari kandirarak
koth amacli web sitelerini ziyaret etmelerini saglamak icin gorsel olarak
benzer alan adlari kullanmaktadir. Lookalike domains olarak adlandirilan

bu alan adlari kimlik avi saldirilarina o kadar benzerdir ki, glivenlik
farkindaligl egitimi bu gibi baglantilari incelemeyi 6grenmeyi de icerir.

Bununla birlikte, farkindalik kampanyalarina ve teknolojideki ilerlemelere ragmen, lookalike
domainler tlketiciler ve kuruluslar igin surekli karsilasilan ve saldirganlarin hizla adapte oldugu
bir tehdit olusturuyor. Tlketicilerden devletlere, blylk perakende markalarindan klguk
restoranlara, dlinyaca UnlU teknoloji sirketlerinden daha az bilinenlere kadar herkes bir hedef.
Bu makalede, gercek alan adlari ve kampanyalardan drneklerle &quot;herkesin bir hedef
oldugunu&quot; goreceksiniz. Oldukca nis bir sektdérde mitevazi buyuklikte bir sirket olarak biz
bile hedef aliniyoruz.

Bu rapor, sektorler ve kullanici gruplar genelinde gercek diinya érneklerini sergileyerek
mevcut tehdit ortamini agciklamaktadir. Infoblox yillardir benzer etki alanlarini tespit etmekte
ve yeni ve potansiyel tehditleri bulmak i¢in glinliik 70 milyardan fazla alan adi sistemi (DNS)
olaylarini analiz etmektedir. Bu makale icin Ocak 2022'den Mart 2023'e kadar olan tespitlere
odaklandik. 300.000'den fazla benzer alan adindan, bu saldirilarla iligkili zorluklari ve riskleri
vurgulayan bir liste olusturduk.

Lookalike Domainler genellikle e-posta spam'i, reklam, sosyal medya ve SMS mesajlari

yoluyla tUketicilere ydnelik genis kapsamli, hedefsiz saldirilarla iliskilendirilir. Her giin populer
yazilimlari, finans kurumlarini ve paket dagitim hizmetlerini taklit eden binlerce yeni alan adi
tescil ediliyor. Kullanici kimlik bilgilerini calmayi veya makinelere kétl amacli yazilim bulastirmayi
amaclayan kimlik avi saldirilari o kadar yaygin ve cogu zaman o kadar basittir ki, "e-postanizi
kontrol etmezseniz kimlik avi dolandiriciligina kanmazsiniz"; gibi cok sayida 6zdeyisin kaynagi
haline gelmistir. Genellikle komik olarak tasvir edilse de, kimlik avi ciddi bir sektor. Kimlik Aviyla
Micadele Calisma Grubu (APWG), kimlik avinin 2022'nin Gglincl ¢ceyreginde rekor seviyeye
ulastigini bildirmektedir.!

bakilmaksizin degistirilmigtir. Noktalarin [.] etrafina parantezler yerlestirerek

[ ] Bu makaledeki tiim géstergeler, kotii niyetli veya mesru olma durumlarina
gostergeleri bozduk ve tiklanabilir baglanti olmalarini engelledik.
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VIINZY:

Infoblox, yeni tehditleri belirlemek igin
glnlik 70 milyardan fazla DNS olayini
analiz eder.
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benzer alan adi, bu rapor icin bu
saldirilarin zorluklarini ve riskini
vurgulamak icin secildi.
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Bir ornek, 2019'daki bu tweet'tir.2

/CAN'TFALL'FOR PHISHING
g SCAMS
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» f
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IFYOUDONTCHECK'YOUR
EMAIL

Resim kredisi: Bu meme'in kékeni bilinmemektedir.

Ancak benzer alan adlar sadece tuketiciler icin bir tehdit degildir.
Kurumsal aglara erisim saglamak icin de kullanilirlar.

Son aciklamalar, kétii niyetli aktérlerin calisanlari cok faktoérlii kimlik dogrulama (MFA) kimlik
bilgilerini saglamalan icin kandirdig1 hedefli saldirilarn ortaya ¢ikardi. Cogu durumda, benzer
alan adlari sadece sirketi taklit etmekle kalmadi, ayni zamanda MFA anahtar kelimelerini de
iceriyordu. Bu durum daha fazla ¢calisanin baglantinin giivenli olduguna inanmasini sagladi.
Aktorlerin internet servis saglayicilar, bankacilik ve kripto para birimi, yazilim ve hizmetler ve
sigorta sirketleri dahil olmak lizere bircok sektdrde biiyiik ve kiiciik isletmeleri hedefledigini
belirledik. Bu saldinlar 2022 yilinin baslarinda basladi ve zamanla ivme kazandi.

Asimetrik bir saldiri oldugu icin benzer alan adlarinin kullanimi karhdir. Kullanicilar kisisel mali
durumlarini ve isverenlerinin bilgilerini korumak icin her zaman tetikte olmalidir. Ucuz alan adi
kayit fiyatlari ve blylk 6lcekli saldirilar dagitma yetenegi aktorlere Ustlnlik saglar. Saldirganlar
olcek avantajina sahiptir ve kotl niyetli faaliyetleri tespit etme teknikleri yillar igcinde gelisirken,
savunmacilar buna ayak uydurmakta zorlanmaktadir.

Benzer alan adi kullanan kimlik avi ydntemleri gelismekle kalmiyor, ayni zamanda benzerlerin
kullanimi DNS kayitlarinda belirgin bir sekilde daha karmasik hale geldi. Arastirmamiz, benzer
alan adlarinin geleneksel kimlik avi ve yazim yanlisi amaglarinin 6tesinde kullanildigini gésteriyor.
Ayrica, daha 6nce bildirilmeyen sekillerde de kullaniliyorlar: 6rnegin, ad sunuculari olarak ve
spear phishing posta dagitimi icin. Sadece benzer alan adlarina hizmet veren ve hem tiketicileri
hem de kamu calisanlarini hedefleyen blyUk esnek aglar vardir.

Infoblox benzer alan adlarini tanimlamak icin birden fazla algoritma kullanmaktadir. Alisveris,
bankacilik, yazilim ve finans sektérlerindeki yaygin hedeflerin ve musterinin belirledigi alan
adlarinin varyantlarini ve benzer alan adlari konusunda uzmanlasmis DNS altyapi aktorlerini
izlemek gibi ydntemlerin bir kombinasyonunu kullaniyoruz. Bu ¢ok yonlU yaklasim bize tehdit
ortaminin genis kapsamini sagliyor.

ONEMLIi NOT: Bu rapor, internet genelindeki benzer alan adlarinin
genigligini ve derinligini gésteren bir dizi 6rnek icermektedir; bunlar
herhangi bir kurulusa iliskin basarili saldirilari veya ihlalleri ima etmeyi
amaclamamaktadir.
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ARKA PLAN

Tam iyi arastirma makaleleri gibi, bazi arka plan bilgileriyle
baslayacagiz. Bu cogunlukla kelime bilgisini iceriyor. Cogu
okuyucunun arka plan balumunt atladigini bildigimiz icin
bu bolumi kisa tuttuk.

Kot niyetli benzerler (bilinen bir alan adiyla ayni veya cok benzer gorlinen, saldirgan
tarafindan kaydedilmis alan adlari) siber ortamda iyi bilinen, kalici bir tehdittir. Genel anlamda,
benzerlerin hem saldiri hem de savunma uygulamalari vardir. Saldirgan anlamda, insan
g6zUnln olabilecegi her yerde benzerlikler aldatma icin kullanilir. Saldirganlar para calmalk,
kimlik bilgileri veya erisim elde etmek, kisisel kimlik bilgileri toplamak, kdtii amach yazilim
dagitmak veya reklam geliri elde etmek icin benzer alan adlarini kullanir. Ayrica siyasi amaclarla
ve marka itibarini zedelemek igin de kullanilmaktadirlar. Kisacasi, siber suglular icin amaca
giden bir yoldur. Savunma anlaminda, birgok kurulus saldirganlarin bu alan adlarini talep
etmesini ve kullanmasini dnlemek icin kendilerininkine benzer alan adlarini proaktif olarak
kaydettirmektedir.

Benzer alan adlari farkli bicimler alir. DNS alaninda, alan adlari sunlar olabilir:

 Homograflar » Typosquat'lar
« Combosquat'lar » Soundsquat'lar

Orijinal hedef alan adindan neredeyse ayirt edilemez veya nesnel olarak oldukga farkl
olabilirler. Benzer alan adlarinin bir saldiri vektori olarak basarisinin blytk bir kismi, bireylerin
Ustlndeki yukten kaynaklanmaktadir.

Gorecegimiz gibi, e-posta gonderen adreslerinden kimlik avi URLlerine ve kot amach
yazilim komuta ve kontrolline (C2) kadar bir saldirinin her unsurunda benzerler bulunabilir.
Genellikle adres kayitlari (A/AAAA) ile iliskilendirilmesine ragmen, ad sunucusu (NS), isaretgci
(PTR) ve kanonik ad (CNAME) kayitlari icin kullanilan benzerler bile bulduk. Bunlar e-posta,
SMS veya kisa mesajlar, glivenligi ihlal edilmis web siteleri, koti amach reklam aglari ve
telefon goérismeleri yoluyla dagitilabilir. Asagidaki bolimde, farkli benzerlik bicimlerini kisaca
aciklanmis ve her birine iliskin drnekler verilmistir.

Saldirganlar, kelime dagarcigindan habersiz
veya kasitli olarak cahil olma egilimindedir
ve genellikle kendi islerini yaparlar.
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DA¥
SUC

Aslinda, bu modern sorunun izi
daktilolarin ilk glinlerine kadar
surulebilir. Bircok eski daktiloda,

0 veya 1 tusu yoktu, clinkli daktilo
yazanlarin bu rakamlari temsil etmek
icin bUyuk O ve kiiclk L harflerini
kullanmalari bekleniyordu.*

HOMOGRAFLAR (HOMOGLIFLER)

ingilizce'de homograf kelimesi "ayni yazilisa sahip, ancak ayni sekilde telaffuz edilmesi gerekmeyen
ve farkli anlamlara sahip iki kelime" anlamina gelse de, homograf terimi glivenlik arastirmalari
literatlriinde uzun yillardir "gérsel olarak ayni gortinen iki alan" anlaminda kullaniimaktadir.2 Daha
dogru bir terim homogliftir. Bu alan adlari birbirine benzer ve bazi durumlarda neredeyse ayirt
edilemez olabilir. Arastirma literatlirtiyle tutarlilik saglamak icin bu makalede yanlis terim olan
'homograf'l kullanacagiz.

Bu benzerlik bicimi, ayni karakter kiimesindeki veya alfabedeki bircok karakterin birbirine
benzemesinden yararlanir. Ornegin, 0 (sifir rakami) ve O (blylik harf "o") veya "I" (kiiciik harf "L")
ve "I" (blyUk harf "i"). Bazi yazi tipleri bu sorunu daha da vurgulamaktadir. Bunun klasik drnekleri,
Google'daki "o" kelimesinin sifir (0) ile degistirildigi ve Infoblox'taki "i"nin sirasiyla kii¢tk harf "L" ile
degistirildigi g0ogle.com ve Infoblox.com'dur.

internet olgunlastikca ve ingilizce bilmeyen daha fazla kisi World Wide Web'de oturum agmaya
basladikca, uluslararasi alan adlarina (IDN'ler) olan ihtiyac artti. IDN, Latin alfabesinde bulunmayan
en az bir karakter iceren bir alan adidir; Unicode'un kullaniimaya baslanmasi, bu tir alan adlarinin
ylkselisini sagladi. IDN'lerle birlikte yeni bir benzerlik bigimi ortaya ¢ikti: IDN homografi. Bu da

bir homograf olsa da benzer goértinen diger karakter kiimelerinden veya alfabelerden karakterler
kullanir. Gabrilovich ve Gontmakher, 2002 tarihli "The Homograph Attack" (Homograf Saldirisi)

adli makalelerinde IDN homMografinin glictnl gésterdi. Yazarlar, gercek Microsoft alan adi
microsoft[.Jcom'un Kiril harfleri "c" ve "0" igeren bir benzerini tescil ettiler.® Sonucta ortaya ¢ikan
www.microsoft[.Jcom alan adi, gergek Microsoft alan adindan gorsel olarak ayirt edilemez.

Unicode Konsorsiyumu, belirli bir dize icin mevcut ¢ok sayida kafa karistirilabilir karakteri gésteren
bir arag yayinladi.? "hi" dizesi Unicode karakterli 684 varyasyona sahiptir; "infoblox" gibi bir dize icin
sayi 2,2 trilyonun Uzerinde varyasyona yukselir. Bazi varyasyonlar, benzerler icin digerlerinden daha
az etkilidir. Ornegin, Unicode Konsorsiyumu "s" (genisletilmis Arapca-Hint rakami bes) karakterini
"o" (Latince kiiglk harf "O") igin potansiyel bir kafa karistirilabilir karakter olarak listelemistir.

Acikca, infObldx[.Jcom c¢ok etkili bir benzerlik degil; ancak yaygin olarak kullanilan
Arial yazi tipinde gosterildiginde, {infoblox[.Jcom} ve {infoblox|.Jcom] (Belarusca veya
Ukraynaca kliclik "i" ve Ermenice "n" olarak yazilan kiigtlik "vo" harfi iceren) aradaki
farki gérebiliyor musunuz? Biz de géremiyoruz.
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TYPOSQUAT'LAR

Typosquat alan adlari, populer alan adlarindan ve kullanicilarin yaptigi veya bozuk klavyelerde

yazmaktan kaynaklanan yazim hatalarindan yararlanir. Bu terim genellikle reklam parasi cekmek

amaclyla kaydedilen ancak kullaniimayan alan adlariyla iliskilendirilir. Ornegin, yazarlardan

biri yakin zamanda mulk yonetim grubunun appfolio[.Jcom (milk yonetim gruplarina ve ev TYF

sahiplerine SaaS cozlimleri sunan taninmis bir yazilim sirketi) adresinde barindirilan cevrimici T

portali Gzerinden kira 6demeye calisiyordu. Bunun yerine, yazim hatasi yapip neredeyse o R |

appfollio[.Jcom'u ziyaret ettiler. Bu 2013 yilinda tescil edilmis ancak su anda park halinde olan

bir alan adi. gikthub[.Jcom
5whatsapp[.Jcom

ilging bir sekilde, Appfolio igin bir baska gériinir typosquat alan adi, apfolio[.Jcom, Appfolio'ya Hdfcbank][]vip
ait gibi gortintyor. Dogru alan adina yonlendiriyor ve ayni tescil ettiren, tescil ettiren kurulus
ve tescil ettirene sahip. Yasal alan adi appfolio[.Jcom'dan sadece bir ay sonra tescil edilmis.
Bu, benzer alan adlarinin savunma amacl kullanimina bir drnek. Ne yazik ki, k6tu niyetli kisiler
avantajli durumda ¢linki ¢ok fazla olasilik oldugundan kuruluslarin tim benzer varyasyonlari

royalbsank[.Jcom
sportybet[]city
bamgkokbank[.Jcom

kaydetmesi mimkin degil. 1337x[.]asia
moneycont5rol[.Jcom

Typosquat'lar 6ncelikle bir para kazanma ydntemi olarak algilanir, ancak koétl bir amaclari
olabilir. Bunlar 3. taraf reklamlarini satmak veya yasal alan adi sahibine satis yapmak icin
kullanilirken, daha sonra gosterecegimiz gibi &quot;blackhat&quot; bagh kurulus pazarlama
programlari ve kot amach yazilim C2 alanlari olarak da kullanilabilirler. Markalar ve sirketler,
Anticybersquatting TUketici Koruma Yasasi kapsaminda typosquatting'e karsi sivil korumaya
sahiptir. Bu yasal islem tehdidinden dolayi, typosquatting, alan adi cevirme/park etme
toplulugunda para kazanmanin "blackhat" bir bicimi olarak gériilmektedir ve iGoldRush gibi
ciddi alan adi ylziculer, kér icin typosquatting yapmamayi tavsiye etmektedir.”

GERCEK
ALAN ADI

O=—

— YAZIM HATASI

KULLANICI ALAN ADINA GIRER D —

TYPOSQUAT
ALAN ADI
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kotlye kullanilan combosquatting
alan adlarinin 1000 giinden fazla
sUredir aktif olanlari

koétuye kullanilan combosquatting alan
adlarinin ilk céztimlemeden 100 gln
sonra en az bir kamuya acik engelleme
listesinde yer alanlari

COMBOSQUATTING

Combosquatting, popller marka veya sirket adlarini diger anahtar kelimelerle birlestiren

bir benzerlik bicimidir. Destek, yardim, glivenlik ve posta gibi terimler yaygindir. Ornegin,
wordpresssupport[.Jru, wordpresssupport[.]store ve wordpress-security[.] cloud'u dislnun.
Bu alan adlarinin hepsi ayni Rusya merkezli IP adresi lUzerinde barindirihyor ve populer web
icerik yazilimi WordPress'e benziyor. Alan adina destek ve glivenligin dahil edilmesi bunlarin
WordPress kullanicilarina yénelik olduguna isaret ediyor. Bunlar, WordPress sitelerini ele
gecirmek icin kimlik bilgilerini veya 6deme ve kisisel tanimlanabilir bilgi (PII) ayrintilarini
toplamak icin kullanilabilirler.

Saldirganlar, combosquat alan adlarini kendileri olusturmanin yani sira, benzerlerini olusturmak
icin sozllk alan adi olusturma algoritmalarini (DDGA'lar) da kullanabilmektedir. Saniyeler

icinde, cok sayida marka veya sirket icin binlerce aday alan adi olusturulabilir. Sans eseri
algoritma, alan adinin etkili olabilmesi icin dogru anahtar kelimelere sahip aday alan adlari
olusturabilir. En iyi oyun platformlarindan biri olan Steam'in kullanici toplulugu, combosquat
DDGA'larn kullanan saldirganlar icin ortak bir hedeftir. Yakin zamanda gézlemlenen bir kimedeki
bazi alan adi érnekleri sunlardir: steamcommiunity[.Jcom[.]Jru, steamcommucnity[.Jcom[.]ru,
steamcommunityjp[.Jtop ve steamcommunityiq[.]Jtop. Bu alan kimesinde typosquatting ve
combosquatting arasindaki 6rttismeye dikkat edin.

Kitsin ve ark. 2017'de yaklasik 468 milyar DNS kaydini (hem aktif hem de pasif veri kimelerinden
kaynakli) analiz ederek combosquatting lizerine boylamsal bir calisma gerceklestirdi ve rahatsiz
edici sonuclara ulast:

« Combosquat alan adlari, typosquatting alan adlarindan 100 kat daha yaygin
« Kotiiye kullanilan combosquatting alan adlarinin %60'1 1.000 giinden uzun siiredir aktif

« Koétiye kullanilan combosquatting alan adlarinin %20'si ilk ¢éziimlerden 100 giin
sonra en az bir genel engelleme listesinde géoriinmektedir

« Combosquat alan adi ¢éziinlirliigii yildan yila artti®

Yazarlarin combosquat alanlarinin yayginlhigina iliskin bulgularina katiliyoruz.
Analitiklerimiz araciligiyla saf typosquats veya saf homoraflardan (IDN veya baska bir sey)
daha fazla combosquat alani buluyoruz.
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SOUNDSQUATTING

Soundsquat alan adlari, kulaga ayni gelen ancak farkli bir yazima sahip kelimeler olan
homofonlarin kullanimindan yararlanir. Soundsquatting, ilk olarak 2014 yilinda literatlirde ortaya
cikan en son tanimlanan benzerlik bicimidir.® Soundsquatting, Alexa, Siri ve Google Voice akill
hoparldrlerin cogalmasi nedeniyle son zamanlarda arastirmacilarin daha fazla ilgisini cekti.'°
Soundsquat alan adlari, diger benzer alan adi tirleriyle drtlsur, clink(i hem ses cikarabilir

hem de benzer gérlinebilirler. Gorsel olarak benzer goriinmeyen ancak ayni gortinen saf ses
alanlarinin nadir oldugunu bulduk. Bu alan adlari genellikle metin tabanli benzerlik teknikleriyle
de bulunabilir.

Vahsi dogadaki benzer adlarinin genellikle burada belirttigimiz gibi kolayca kategoize
edilemeyecegini belirtmek dnemlidir. Bir benzer alan adinin etkinligini en Ust dlzeye cikarmak
icin formlarin bir kombinasyonu kullanilir. GérdigimUiz combosquat alan adlarinin gogunda
typosquat ve homograf (IDN veya baska tlrl() unsurlari bulunmaktadir. Typosquat'lar
homograflarin unsurlarini, soundsquat'lar typosquat'larin unsurlarini vb. kullanir. Sonuc olarak,
saldirganlarin savunuculara nefes aldirmayacagi asimetrik bir tehdit ortami ortaya cikiyor.
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Soundsquatting'in yayginhgi, Alexa,
Siri ve Google Voice gibi sesle
etkinlestirilen teknolojilerin ortaya
¢clkmasiyla basladi.
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BENZER ALAN ADLARININ DIGER BiCIMLERI

Bu makalenin odak noktasi benzer alan adlari ve bunlarin mevcut
tehdit ortamindaki rolleri olsa da, savunmasiz kullanicilari istismar
edebilen baska benzerlik turleri de mevcuttur. Bunlarin dikkate deger
bir ornegi yakin zamanda Python PyPi paketlerinde bulundu.

@ https://infosec.exchange/@tweedge@cybersecurity.theater/109846797159938702

Python gibi populer programlama dilleri icin paket yoneticileri, alan adlari ile ayni zayifliklara
maruz kalmaktadir. Herkes herhangi bir adla (bu ad daha 6nce alinmadigi stirece) gtivenlik riski
icermeyen ya da icermeyen kod iceren bir paket ylukleyebilir. 2016 yilinda glvenlik arastirmacisi
Nikolai Tschacher, 17.000'den fazla farkli ana bilgisayari keyfi kod ¢alistirmaya zorlamak icin bu
sekilde typosquatting kullanmistir.” Ardindan 2021 yilinda glivenlik arastirmacisi Alex Birsan,
Tschacher'in fikrini alip genisleterek "bagimlilik karisikhigl" terimini ortaya atmistir.”?

Birsan, gesitli agik kaynaklar araciligiyla blyUk sirketlerin 6zel, dahili paket adlarini buldu.

Bu, web sitelerinde kaynak kodunu kesfetmeyi, GitHub'da paketleri aramayi ve hatta halka acik
forumlarda paket adlarini bulmayi iceriyordu. Ardindan, 6zel, dahili paketlerle ayni adi tagiyan
paketleri genel paket yoneticilerine ylkledi. Birsan, son olarak otomatiklestirilmis CI/CD boru
hatlarini kullanarak 6zel, dahili paketler icin genel paketleri "karistirdi". Otomatik boru hatlari,
Ozel paketleri ice aktarip kurmak yerine Birsan'in genel paketlerini bulup ice aktardi. Birsan

daha sonra DNS sizintisini kullanarak, amaclanan 6zel paketin degil keyfi kodunun calistinidigini
kendisine bildirdi. Birsan'in taklit teknigi, bazilari paketlerini ytkledikten birka¢ saat sonra olacak
sekilde 35 kurulusa sizmasini saglad.

Goruntmun tard veya benzerligin kullanildigl bailiwick ne olursa olsun, benzerlikler kalici
bir tehdittir. Benzerleri incelemenin zorluklarindan biri de tanimlanmamis olmalaridir.
Hesaplanamayacak kadar fazla olasilik vardir ve her sey bir hedeftir. Asagidaki bdlimlerde,
hedefler, dagitim yéntemleri, altyapi, neden etkili olduklari, zorluklar ve Infoblox'un soruna
yonelik ¢ézimleri dahil olmak Uzere vahsi dogadaki bu cesitli benzerlik bicimlerinin spesifik
orneklerini gdsteriyoruz.
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'LOOKALIKE DOMA

HERKES
HEDEFTE

Orneklerimizde en az bir sasirtici
hedef bulacaginizi disunulyoruz.

DNS'deki benzer alan adlari incelememizden elde
ettigimiz en gliclii bulgulardan biri herkesin bir
hedef olduguydu: beklenen tiim hedeflerin yani sira
daha kiiclik sirketler ve hizmetler icin de benzer
alan adlari bulduk. Bu alan adlari kétii niyetli kisiler
tarafindan is yerinde ve evde bireyleri avlamak i¢in
kullanilmaktadir.

Akamai'nin yakin zamanda belirttigi gibi, benzer alan
adi kampanyalarinin ¢ogu ancak blyuk bir hedef
etkilendiginde basinda yer almaktadir.”* Amacimiz

bu "tipik" hedeflerin yani sira az bildirilen ve gbzden
kacan hedeflere isik tutmaktir. Bu noktayi géstermek
icin burada birkac seckin 6rnek gosterilmistir, ancak
ayni zamanda farkli sektorler Uzerindeki etkiyi de
vurgulayacagiz. Cesitli metodolojilerin kullanimi daha
sonra daha ayrintili olarak ele alinacaktir.

1



Bizl HEDEF ALIYORLAR! @

Infoblox dlinya capinda 2000'den az
calisana sahip mutevazi buyuklikte bir sirkettir.

Topluca DDI olarak bilinen DNS, Dynamic Host Configuration Protocol (DHCP) .
ve IPAM pazarinin biytik bir payina sahip olsak da, bu sektér oldukca spesifiktir RESMI BENZER

ve Infoblox pek bilinen bir isim degildir. K&tu niyetli aktorlerin bizi benzer alan

@& infoblox.com @& Infoblox.com

adlariyla aktif olarak hedeflemeleri bir yana, bizden haberdar olmalari bile
sasirtici olsa gerek. Bununla birlikte, hem calisanlarimizi hem de musterilerimizi

kandirmak icin tasarlanmis bircok alan adi bulduk. Avantajlar portalimiz da Infoblox |nf0b|0X
dahil olmak tzere dahili hizmetlerin gériinimleri ve Grln adlarimiz gegtigimiz yil

tescil edilmis.

Sekil 2. Resmi infoblox[.Jcom web sitesi (L) ile benzer Infoblox[.Jcom (R)
arasindaki logolarin karsilastirmasi

Infoblox'a ait olmayan bazi kayith alan adlari sunlardir:

Homograf
Infoblox[.Jcom

Typosquat
infobloxbenifits[.Jcom

TLD Squat
infoblox].]info

Combosquat
infobloxgrid[.Jcom

Combosquat
infoblox-updater[.|com

Buylk bir "i" taklidi yapmak icin klicUk bir "L" harfi kullanimi Temmuz 2022'de kaydedildi ve satisa
sunulmasina ragmen, site sol Ust kdsede kurumsal web sitemizdekinden neredeyse ayirt edilemeyen bir
render gosteriyor. Sekil 2'deki bir kargilastirmaya bakin.

Bu alan adi Cin'de Nisan 2022'de tescil edilmistir ve ¢calisanlara saglanan avantajlar portalimizda kiigik bir
yazim hatasidir. Bu alan adi su anda Bodis ile park edilmis durumda.

Farkli Gst dlizey alan adi veya TLD, Agustos 2022'de oldukca suistimal edilen kayit sirketi Sav[.Jcom
araciliglyla kaydedildi. Kullanicilarin alan adi satmasina olanak taniyan dan[.Jcom'a park edilmistir.

Dulnya capinda binlerce musteri tarafindan kullanilan amiral gemisi sirket ici Griintimuze benzer bir combosquat.
Patentli Grid teknolojimiz, ag yoneticilerinin cesitli ag uygulamalarini tek bir sistemde birlestirmesine olanak tanir.
Bu alan adi dan[.Jcom adresinde de mevcuttur ve Nisan 2022'de kaydedilmistir.

Alan adinda "glincelleme" veya "destek" gibi yaygin yazilim kelimelerini kullanma teknigine bir 6rnek. Bu durumda, bir

musteri, Infoblox sistem glincellemeleriyle ilgili oldugunu dlstinerek yanlis bir sistemle baglanti kurmasi icin kandirilabilir.

Kimlik avi alani veya kot amach yazihm C2 olarak kullanilabilen bu tiir combosquat alan adlari icin teknoloji sirketlerinin
adlari veya UrUnleri siklikla kullanilir. Diger 6rnekler arasinda dev[.]gitlabs[.Jme ve jira[.]Jatlas-sian[.]Jnet bulunur. Her ikisi de
gelismis kalici tehdit (APT) akt6ri Iron Tiger tarafindan SysUpdate kétl amacli yazimlarinda kullanilir.™
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Bizimki gibi kGcuk teknoloji sirketlerini hedef almanin yani sira,
restoranlarin, hukuk firmalarinin ve diger kicuk isletmelerin aldatici

turevleri olan ¢ok cesitli benzerler gérduk. BE Nz
Dahasi, tek bir aktor hem taninmig markalari hem de kiiclik isletmeleri kurbanlar cekmek ALAN
icin kullanabilir. Infoblox'un bir stiredir izledigi bir aktor, New York City restorani Cotenna
icin benzer alan adlari olusturdu ve muhtemelen ziyaretcileri cezbetmek ve kredi kartlariyla H E R k
online rezervasyon yaptirmak icin web sitelerini kopyaladl.'® cotennal.]Jnyc sitesi Nisan 2022'de
kaydedilmistir ve cotenna[.Jcom restoran web sitesinin bir benzeridir. Ayni aktorliin Twitter gibi H E DE
blylk sosyal medya sirketlerini hedef alan benzer alan adlari da bulunmaktadir.
ameéricafirst[.Jcom
Takip eden bolimlerde, ginimUzde en yaygin olarak hedef alinan sektorlerin yani sira Instagram[.]dev,
alan adlarinin basaril bir saldiri icin kullanilabilecegi bircok yoldan bazilari hakkinda daha caterpillarespanal.Jcom
derinlemesine bilgi verecegiz. Herkes bir hedef oldugu icin, 300.000 benzer alan adinin steamcommunltly.net[.Jru

incelenmesine dayanarak en ¢ok koti niyetli faaliyet gérdtgtimuiz alanlar vurgulayacagiz. boatairbuds].]Jin

securel-scotiabank[.Jcom
saveukraine[.]Jxyz
expressvpn-app[.Jcom
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CALISANLARI HEDEF ALIYORLAR @

Yakin zamana kadar, bircok sirket, cok faktorlt kimlik dogrulama
(MFA) kullaniminin i¢ aglarini kimlik avi saldirilarina karsi
korudugunu dusuntyordu.

Ancak 2023'lin baslarinda Coinbase, ¢calisanlarinin sirketin dahili MFA girisine benzer alan

adlarini kullanan spear phishing saldirnlar tarafindan hedef alindigini acikladi.
Bu aciklamayi hizla benzer saldirilarin hedefi olan diger sirketlerden gelen dogrulayici raporlar
izledi. Magdur raporlarina dayanarak, kotl niyetli aktorlerin calisanlara SMS mesajlari ve
e-postalar génderdigini ve onlari dahili sistemlerde oturum acmaya cagirdigini biliyoruz. Bazi
durumlarda, saldirganin galisanin web tarayicisinda ziyaret etmesi icin bir alan adi sagladigi
telefon gérismeleri de s6z konusu olmustur. Saldirganlar, calisanlara sirketin gergek agiyla

0 R ‘ etkilesimde olduklarina dair glivence vermek icin ortadaki rakip (AitM) tekniklerini kullandi.
Calisanlardan bir MFA kodu istenmis ve bu kod daha sonra saldirgan tarafindan ele gecirilerek

dahili sistemlere erisim saglamak icin kullaniimistir.
Temmuz 2022'de Microsoft,

kullanicilardan MFA kimlik bilgilerini
gercek zamanli olarak calmak icin
tasarlanmis AiTM saldirilarinin hedefi
oldugu konusunda uyardi.

Microsoft, Temmuz 2022'de 10.000'den fazla kurulusun, kullanicilardan MFA kimlik bilgilerini
gercek zamanli olarak ¢almak igin tasarlanmis AitM saldirilarinin hedefi oldugu konusunda
uyarmistl.’® Bu saldirilar Outlook 365 kimlik dogrulamasinin kullanimina 6zeldi, ancak Microsoft
ayrica Subat 2023'te MFA saldirilarina olanak taniyan bir kimlik avi kitinin Temmuz 2022'de satisa
sunuldugunu ve yaygin olarak kullanildigini bildirdi.” Twilio da dahil olmak Uzere diger sirketler,
2022 yazinda benzer saldirilari aciklamisti, ancak saldirinin genisligi, Coinbase ifsaatlarina kadar
iyi bir sekilde duyurulmamisti.’

benzer alan adlarinin geriye donlk bir analizini gerceklestirdik. Arastirmamiz, yilin baslarinda

bu saldirilar icin 6nemli sayida benzer alan adi kullanilmis olmasina ragmen, Temmuz 2022'den
itibaren genis bir hedef yelpazesi ve faaliyetlerde belirgin bir artis oldugunu ortaya koydu.
Arastirmamiz, 1.600'den fazla alan 1.600'den fazla alan adi, kurumsal ve MFA benzeri 6zelliklerin bir kombinasyonunu iceriyordu.
adinintkirimeak e e Hedefler Coinbase, Reddit ve Twilio gibi bildirilen blyuk sirketlerden blylUk bankalara,
dzelliklerinin bir kombinasyonunu yazilim sirketlerine, internet servis saglayicilarina, devlet kurumlarina ve diinya ¢capinda oyun
icerdigini buldu. platformlarina kadar uzaniyordu. Ayrica hedeflenen, ancak yeterince rapor edilmedi, daha kiiclk
teknoloji sirketleri, marketler ve perakendecilerdi.

I Bu olayi arastirmak icin, "mfa", "okta" ve "2fa" gibi anahtar kelimeler kullanarak MFA'yi taklit eden
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Daha az bilinen hedeflere bir 6rnek olarak, birden fazla MFA benzer alan adi
O Western Electricity Coordinating Council't (WECC) taklit etmistir.

WECC, Bati Amerika Birlesik Devletleri'nin buyuk bir kismiicin Toplu Elektrik
Sistemi glvenilirligini tesvik eder. Benzerler arasinda wecc-okta[.Jorg, wecc-oktc[.]
org ve wecc-oktal.Jcom vardi. Hepsi Subat 2023'te tescil edilmis ve ayni IP adresini
paylasiyor.

@

Bir baska sasirtici 6rnek ise Feldman Auto Group'tur. Bu sirket Amerika Birlesik
O Devletleri'ndeki ¢esitli otomobil bayilerinden olusur.

Sirket, Amerikal aktor Mark Wahlberg ile bir marka iliskisine sahip olsa da, orta
batida 18 lokasyonu olan orta 6lcekli bir sirkettir.’® Bu alan adinin bir MFA benzeri
olan feldmanauto-oktal.Jcom, Ocak 2023'lin sonlarinda tescil edilmistir.

@

MFA'ya benzerlerinin sirket hedeflerinden bazilari daha belirsiz. Login to FRBOkta
O frb-okta[.Jcom alan adi, Federal Rezerv Bankasi, First Reserve Bank veya Polonyali
giyim sirketi Farbokta gibi bir siteye benzeyen, siradan bir FRBOkta logosu iceren
bir oturum agcma istemi gosteriyor.?° Bircok durumda, hedefin ne oldugundan emin
olamiyoruz ve kimlik avi kiti yalnizca kisa bir stire aktif olmus olabilir. Kendiniz
tahmin edebilmeniz icin Sekil 3'e giris ekran gériintlisiini ekledik.

@

USERNAME:

PASSWORD:

Bu AitM saldirilar, 2022'de tliketicilere, 6zellikle oyun i¢i satin alimlarini korumak
O icin MFA kullanan oyun toplulugunda olanlara karsi da kullanildi.

Yazarlar tarafindan bilinen bir vakada, kurban poptler bir cevrimici oyunun Twitch
canli yayinindan bir siteyi ziyaret etmesi icin kandirilmistir. MFA kimlik bilgilerini
girdikten sonra, ev agina karsi kisa bir hizmet reddi (DoS) saldirisi yasadi ve bu
durum birkag dakika internet kesintisi yaratti. Oyun hesabina tekrar girebildiginde
tim satin alma islemlerinin ¢calindigini fark etti. Oyunculari ebeveynlerinin
bodrumunda yasayan gencler olarak dlslinebiliriz, ancak uygulama ici satin alimlara
harcanan para miktari, Roblox'tan Counter-Strike'a kadar oyunlari ve oyuncularini
kazancli bir hedef kitlesi haline getiriyor.

@

Sekil 3. frb-okta[.Jcom adresindeki web sitesi,
FRBOkta'ya atifta bulunan, tanimlanamayan bir giris
sayfasi gostermektedir. Resim kredisi: URLScan.?'
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TURKIYE BAKANLIGI IYILIK YAPANLARI HEDEF ALIYORLAR @

BENZER SAYFASI Para calmak isteyen dolandiricilar, diinya olaylarini ve felaketleri
&1 e haksiz kazan¢ saglamak icin kullanmak s6z konusu oldugunda
AFAD | iz T o
genellikle "ilk mudahale edenlerdir".

Soyadimz

Infoblox, dolandiricilarin COVID-19 gibi saglik krizleri veya Rusya'nin Ukrayna'yi isgali gibi

haberlerde yer alan herhangi bir olaydan faydalanmakta hizli davrandiklarini tespit etmistir.

Ne yazik ki 2023, Subat ayi baslarinda Tlrkiye-Suriye depremi gibi bir insani kriz yasandi.??

6 Subat'taki ilk depremin ardindan, birkac dolandirici alan adi Tirkiye icisleri Bakanligi Afet

ve Acil Durum Yonetimi Baskanhgi'nin (AFAD) web sitelerini taklit etmeye calisti. Bu alan

adlar, afad[.Jgov[.]tr mesru alan adi gibi gériinmeye calisarak tam nitelikli alan adindaki 'AFAD'

il kelimesinden yararlanmistir. Asagidaki 6rnekler yeni kaydedilmis alan adlaridir ve uzun bir tam
A e nitelikli alan adina (FQDN) sahip olsalar da, hepsi 'AFAD' ile baslar.

Bagis Yap

TC Kimlik Numaraniz :

Yatinm Miktan

0,00

Daha uzun FQDN'lerin kullaniimasi, dolandiricilara birden fazla AFAD temali kampanyada
kullanmak lizere mesru alan adinin daha fazla permiitasyonunu sunar:

$ekil 4. AFAD benzeri afadestek[]net - afad-kizilay[.]Jyardim-yap[.Jnet - afad-online-odeme-bagis[.]net
Resim kredisi: DomainTools.

- afad-kizilay[.lyardimbagis[.Jnet - afadtr[.]bagislamal.]net

Combosquatting'e ek olarak, bu sitelerden bazilari ziyaretcileri sitelere bagis yapmalari icin
kandirmaya yardimci olmak amaciyla yasal AFAD logosunu kullanmaktadir. Ornegin sahte site
afadestek[.]Jnet 7 Subat'ta tescil edildi ve Sekil 4'te gosterildigi gibi mesru Tlrk AFAD sitesine
benzer bir web tasarimi sergiledi. Makine gevirisine gore, elektronik para transferi, kredi karti
veya havale yoluyla bagis toplamanin yani sira ad ve soyad ve ulusal kimlik numaralari gibi kisisel
bilgileri topladig gérlllyor.

AFAD

Deprem Yardim Noktasi

Diger sahte alan adlari resmi AFAD logosunu kullanma zahmetine girmemis ve bagiscilardan
alabilecekleri para miktarini en Ust dizeye ¢ikarmak icin hizlica olusturulmustur. Her ikisi

Vardm Miktan de ayni IP adresinde barindirilan afadbagislari[.net ve afadyardimyapl[.]net buna iki 6rnektir.
Benzerleriicin 6zel altyapi yaygindir ve daha sonra daha ayrintili olarak ele alinacaktir. Her iki
site de Sekil 5'te gosterilen ayni diizen ve icerige sahiptir ve kredi karti 6demeleri yoluyla deprem
yardimi icin bagis istemektedir.

Kredi Kart Numarasi

Sekil 5. AFAD benzeri alan adi afadbagislari[.]net
Resim kredisi: DomainTools.
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KRIPTOYU HEDEF ALIYORLAR &

Hizli para kazanmak isteyen dolandiricilarin yani sira benzer alan adlari,
kimlik bilgilerini calmak icin yogun olarak kullantilir.

Kullanicilarin kimlik bilgilerini ele gecirmeye ¢alisan genel bir "kimlik avi" web sitesi dendiginde coinbase
muhtemelen en siradan insanin aklina gelen sey benzer bir alan adidir. Kripto paralarin

poptlerliginin artmasiyla birlikte saldirganlar pazar yerleri, clizdanlar ve borsalar da dahil olmak
tizere bu finansal hizmetleri hedef almaktadir. ABD merkezli popiiler borsa Coinbase igin ok Sign in to Coinbase
ikna edici birkac benzer site bulduk. Béyle bir site Sekil 6'da gosterilmektedir.?®

Ornegin asagidaki tabloda yer alan alan adlari Ocak 2023'te tescil edilmistir:

©

SIGN IN

Tablo 1. Coinbase kripto para borsasina benzeyen alan adlarina érnekler.

securefinancialcoinbase[.Jcom reconfirminfocoinbase[.Jcom

secureaccountreverify-coinbase[.Jcom reconfirmaccount-coinbase[.Jcom

secure4-coinbase[.Jcom kyc-reverifycoinbase[.Jcom hcliotpassordREoREhaVSlaniaceoun R EnvacyRallcY
secure2reconfirm-accountcoinbase[.Jcom ap-coinbase[.Jcom

secure2financial-coinbase[.Jcom accountupdate-financialcoibase[.Jcom

secure2-financialcoinbase[.Jcom 2farecoverycoinbase[.Jcom

secure-2faupdatecoinbase[.]Jcom recovery-financialcoinbase[.Jcom

2fa-accountupdatecoinbase[.Jcom 2fa-updatecoinbase[.Jcom

Sekil 6. Coinbase benzeri click-coinbase[.Jcom
Resim kredisi: DomainTools.
islemleri Subat 2023'te 2 milyar dolarin {izerine ulagan takas edilemeyen tokenlerin (NFT'ler)
bliylimesiyle birlikte, aktorler yatinmcilardan para ¢calma ¢abalarinda geleneksel kripto para
biriminin 6tesine hizla genisledi.?*
Ornek olarak, Blur pazaryeri Ekim 2022'de acildi ve Blur token birkag ay sonra piyasaya strildi.
Mayis 2022'den bu yana NFT'lere rekor bir yatirim yapildi.2s Urlin lansmanindan kisa bir siire sonra
Blur benzerlerini gérmeye basladik ve ardindan platformun popdularitesi arttikca benzerlerde
carpicl bir artis gérduk.
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. Blur &

@blur_jo

Since February 3 (before $BLUR launched) Blur has
contributed more royalty revenue to Creators than
any other marketplace. Net royalty revenue is the
highest it's been in 3 months.

Royalty Fees
Past 3 Months, in $

OpenSea ®
Blur
x2v2
LooksRare
Foundation ®
Archipelago ®

0
Nov27th  Decl12th  Dec27th  Jan1ith  Jan26th  Feb10th  Feb25th

11:36 AM - Feb 27,2023 - 182.7K Views

Sekil 7. Blur NFT piyasasi, Subat 2023'te gorilen
2 milyar dolarlik NFT islemlerinin 6nde gelen itici
gucleri arasindadir.?® Resim kredisi: Infoblox

Blur Token'in 14 Subat 2023'te piyasaya stiriilmesine kadar, Blur'le ilgili benzerlerin sayisinda
bes ila alt1 kat artis gordiik. Miktar diiserken bile Mart 2023'te bir sekilde ortaya ¢ikan bu model,
aktorlerin kisa yoldan para kazanmak icin kripto diinyasindaki trendlere ayak uydurma istekliligini
gosteriyor.

98

20
— —— I

Ekim-22 Kasim-22 Arahk-22 Ocak-23 Subat-23 Mart-23

Sekil 8. Pazarin Ekim 2022'deki duyurusundan bu yana Blur ile ilgili benzerliklerde ciddi artis.

Infoblox, kripto para birimi ile ilgili benzerlerde uzmanlasmis birden fazla aktori izler. Bu aktorler,
Blur ve rakipleri Yuga Labs, APEcoin'in ve populer NFT Bored Ape Collection'in sahibi de dabhil
olmak Uzere pazardaki tim blyuk kuruluslar hedefliyor. Asagidaki tabloda, bu alanlarin kiiclk bir
ornegini sunuyoruz. Bu aktorler tarafindan kullanilan teknikler arasinda (st diizey alan adinda (TLD)
basit degisiklikler, tek bir harfin eklenmesi ve taninmasi dzellikle zor olabilen Unicode alan adlari
bulunmaktadir. Asagidaki tabloda apecoins[.Jcom'da "i" harfinin lzerinde bir aksan olduguna dikkat
edin. DNS'de bu alan, benzer bir sekilde taninmasi biraz zor olan xn--apecons-czal.Jcom'a benziyor,
ancak bir web tarayicisinda orijinalinden neredeyse ayirt edilemez.

Tablo 2. Blur token ve Yuga Labs benzeri alan adi 6rnekleri.

Blur benzeri alan adlari [blur.io] Yuga Labs benzeri alan adlari [yuga.com]
blurclaim[.Jcom yugaslabs[.Jcom

blurdrop[.Jcom apecoins[.Jcom

blurnft[.]Jpw apecoinstakel[.Jworld

blur-nft[.Jorg yugas[.]app

blur-coin[.Jcom ape-claim[.]Jcom
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YouTube'u hedeflerini kendi alanlarina cekmek icin bir vektor olarak
kullanan daha az geleneksel kripto para birimi ile ilgili benzer alan
adlari da vardir.

tekliflerini kullanarak popiiler YouTube icerik olusturucularina saldirmasiyla baslar.?”
E-postalar, icerik olusturucudan, tanitilan yazilimin bir kopyasi veya sponsorluk
sOzlesmesi iceren bir PDF dosyasi gibi sponsorluk teklifiyle ilgili oldugu iddia edilen

bir dosyayi indirip agcmasini ister.?® Gergekte, bu dosyalar agildiginda kurbanin
tarayicisindan oturum gerezlerini ¢calan kétl amach yazilim yUkleridir. Calinan ¢erezler
cok faktorli kimlik dogrulama etkinlestirilse bile saldirganin kurbanin YouTube
hesabina erismesine imkan saglar.

Bu planlar, tehdit aktorlerinin, mesru liriinlerle ilgili goriinen sahte sponsorluk
®

profil fotografini saldirinin temasiyla eslesecek sekilde degistirerek kanalin saldiriya
ugradigi gercegini gizlemeye calisir; bu genellikle Elon Musk veya onun sirketlerinden
biriyle ilgilidir.2®

Saldirgan ayrica izlerini daha da gizlemek icin kanalin mevcut videolarini silebilir veya
gizleyebilir. Saldirgan daha sonra kanalin mevcut abonelerini cezbetmek icin Elon Musk'in
Ark Invest konusmasi gibi kripto parayla ilgili bir videonun diizenlenmis bir versiyonunu
yayinlamaya baslar.

Saldirgan, icerik olusturucunun YouTube hesabina eristikten sonra, kanalin adini ve
)

adini ziyaret etmeye yonlendiren bir metin katmani igerir ve alanin baglantisi da
akisin aciklamasina dabhil edilir.

Alan adlari, kurbanlardan belirli bir clizdan adresine belirli bir miktarda kripto para
gondermelerini isteyen ve karsiliginda bu miktarin iki katini alacaklari vaadinde
bulunan standart "paranizi ikiye katlayin" dolandiriciliklaridir. Bu saldirilarda, benzer
alan adinin amaci, temasini diizenlenen video ve yeniden markalanan YouTube
kanaliyla eslestirerek teklifin inandiriciligini artirmaktir.

Bu diizenlenmis videolar, kullanicilari saldirganin kripto parayla ilgili benzer alan
)
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BIGGEST GIVEAWAY
CRYPTO OF

Instruction participate

Rules & Information
giveaway - to participate ?

allcrypto holders!

your prize u wil Your profit

x 200% - 0.2

Sekil 9. Kripto para birimi ile ilgili Tesla benzer alan
adi tesla-online[.]net, kullanicilardan karsiliginda iki
kat daha fazla almak icin belirli adreslere kripto para
gondermelerini ister. Resim kredisi: Infoblox
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SOSYAL MEDYA VE MOB!L @
KULLANICILARI HEDEFLIYORLAR

Apple gibi buyltk markalarin yani sira Instagram ve Twitter
gibi sosyal medya platformlari da kimlik avi saldirilarinin
populer hedefleridir.

Her populler marka ve hizmet bu saldirilarda strekli olarak hedefleniyor, ancak mevcut tehdidin
bir 6rnegi olarak bu lic markadan sadece birka¢ 6rnek kullanacagiz. Kimlik bilgisi toplama yeni
bir sey degil; sosyal medya ve Apple ID gibi evrensel kimlik platformlari ortaya cikmadan dnce,
kot niyetli kisiler e-posta hesabiniza girmeye calisiyordu. Ancak, sosyal medya ve evrensel
kimlik platformlarinin artik hayatimizla ne kadar i¢ ice gectigi distnlldiglnde, bu benzerler
surekli bir tehdit olusturuyor.

Tehdit aktorleri sadece fenomenlerin ve Unlllerin hesaplarinin degil, herkesin sosyal medya
hesabinin pesine disecektir. Instagram icin pek cok benzer alan adi var. Bunlardan bazilari
combosquat, digerleri homograflar. Bu tiir alan adlari genellikle eszamanh olarak kaydedilen
alan adlarindan olusan kiimeler halinde ortaya ¢cikmaktadir ve bu da bunlarin bir DDGA
kullanilarak olusturulan koordineli bir kampanyanin parcasi oldugunu disltndirmektedir.
Asagidaki drneklerin timu, markayi yardim ve geri bildirim gibi kelimelerle birlestiren bir
Instagram setinin parcasidir.

Tablo 3. Instagram destek benzer alan adlarina érnekler.

help-instagram-notice[.Jcom help-instagram-about[.Jcom
feedback-instagram[.]Jcom help-Instagram-notice[.Jcom
help-Instagram-about[.Jcom help-Instagram-notice[.]gq

Bu alan adlarindaki i¢erik, kullanicinin Instagram'in telif hakki kurallarini ihlal ettigini iddia

ediyor ve kullanicidan karara itiraz etmek i¢in kullanici adini girmesini ister; bkz. Sekil 10 ve 11.
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INSTAGRAM
BENZERI

Instagram

Username

Sekil 10. Instagram benzeri help-Instagram-notice[.Jcom
telif hakki ihlali itirazi harekete gegirici mesaji
goruntUluyor. Resim kredisi: DomainTools.3%2

Instagram

Get Instagram from Google Play Or App Store

L

Copyright Infringement

=

Please write your instagram username and click "Next" and fill the next form.

Username

Next |

Sekil 11. Instagram benzeri help-instagram-about[.Jcom,
baska bir telif hakki ihlali itiraz harekete gegirici mesaji
gosteriyor. Resim kredisi: URLScan.®!



TWITTER
BENZERI

L

Username

L J

Sign in to Twitter

G Sign in with Google

& Sign inwith Apple

ar

Phone, email, or username

Forgot password?

Don't have an aceount? Sign up

Log in to Twitter

Diger Instagram benzerleri, biyik "i" harfi yerine kiiciik "L" harfi kullanarak gipta edilen "mavi
onay isaretini" (Instagram'in kamuya mal olmus bir kisi olarak dogrulama yaklasimi) hedefliyor.
ironik bir sekilde, Instagram mavi onay isaretini taninmis kisilikler veya sirketler icin taklitcilikle
mUcadele etmenin bir yolu olarak tanitti. Kétl niyetli aktérlerin benzerleri kullanarak benzerlik
karsiti c6ztimleri hedef almasina aldirmayin.

Bazi ornekler:

Tablo 4. Instagram dogrulamaya benzeyen alan adlarina érnekler.

Instagram-blueticket-form[.]ml Instagram-contactbluebadge[.]ga

Instagram-verification-badges-service[.Jcom Instagrambluetickverifcation[.]cf

Instagramverifybadge-contact[.]cf Instagram-badgecentre[.]gq

Instagram benzerlerini takip ederken, saldirganlarin tim yumurtalarini
tek bir sosyal medya sepetine koymadiklarini gorduk.

Twitter icin benzer alan adlari, Instagram "telif hakki ihlali" gorintmleriyle birlikte de barindirildi. Bu
Twitter benerleri, kullanicilarin kimlik bilgileri icin kimlik avi yapan combosquat alanlariydi ve acilis
sayfalari mesru bir sifre sifirlama portal gibi gortintyordu; bkz. Sekil 12.

Sosyal medya benzerlerine ek olarak, arastirmamiz sirasinda Apple'in Apple aygitlari arasinda bulut
depolama ve senkronizasyon sunan bulut hizmeti iCloud'un benzerlerini de sik sik gérdik. Bu alan
adlari nispeten az sayida anahtar kelimeden yararlanmistir; en sik "apple", "findmy", "id" ve "icloud"
kelimelerini gdézlemledik. Apple ile ilgili benzer alan adlari da sayica ¢ok fazlaydi.

Asagida, ispanyolca konusan kullanicilari hedefliyor gibi gériinen bazilarn da dahil olmak lizere
birka¢ 6rnek bulunmaktadir:

Tablo 5. Apple ile ilgili hizmetleri hedefleyen benzer alan adlari.

supportid-apple[Jcom sopport-apple[.Jcom
soporte-latam|[.Jus soporte-appleid[.Jcom
Sekil 12. Twitter'da ikna edici sifre sifirlama portali Icloud-web-app[.Jcom icloud-fndmy[.]Jcom

benzeri help-twitter-center[.Jnet. Kimlik avi gériintlist
Ustte, mesru olan altta. Resim kredisi: DomainTools.%?
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HERKESI HE AR

Algilama algoritmalarimiz her giin binlerce yeni benzer alan adi tespit etmektedir.
Kotu niyetli kisilerin para veya kimlik calabilecegi blyUk veya kiicUk her sirket veya hizmet
hedef alinacaktir. Bu bélimu, genel olarak gézlemledigimiz benzer alan adlari ve bunlarin
hedefleriyle kapatacagiz.

Tablo 6. Benzer alan adlari ve hedefleri.

Benzer alan adlan
mee6bot[.Jru

vulcan[.]Jom

0365-outlook[.Jcom, ms-0365[.Jcom,
0365-outlook[.]Jcom, https-0365[.Jcom

myato-refund[.Jonline

checkscam?22[.Jcom, checkscamsl.Jonline,
checkscammer[.]xyz

xpressvpnl.]Jbusiness, expressvpn-app[.Jcom,
expressvpn-oktal.Jcom

anpost-paymentduty[.Jcom, ups-pay-deliveryfeel.]Jinfo,
caddeliverypostcal.Jcom

crarebate-info[.Jcom

ebl-ch[.Jcom
op-fi-palvelut[.]Jco, op-fi-io[.]in

boatairbuds|.]in, boatbudsmuscl[.]in, boatflashsalel.]in,
boatmusicairbud[.]in

pumauaeshoes[.Jcom, pumanzsale[.Jcom,
pumaireland[.Jcom, vejaoutletcanadal.]Jca

securel-scotiabank[.Jcom,r-scotiabank[.Jcom, chasebank-
jpm[.Jcom, thetrustnationalbank[.Jcom, américafirst[.Jcom

sprint-ldg[.Jcom, tds-telecom[.Jcom, teistra[.]ne,
1111systems-oktal.Jcom, t-mobile-oktal.Jus, vzw-sso[.Jcom

sso-authentication[.]de, sso-securelogin[.Jcom,
service-sys-2fal.Jcom

Benzer hedef
Discord bot, Mee6

Discord bot, Vulcan
Microsoft Office 365
Avustralya Vergi Dairesi

Dolandiricilik kontroli web siteleri
Express VPN

Posta ve teslimat hizmetleri

Kanada vergi iadesi
isvicreli enerji sirketi EBL

Op[.]fi, Finlandiya dijital bankacilk
ve sigorta hizmeti

Hintli teknoloji sirketi BoAt

Ayakkabi sirketleri

Bankalar

internet ve bulut hizmeti saglayicilari

Cok faktorlt kimlik dogrulama ve
alan adlarinda tek oturum acma
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all = 8:30 AM D

0 Mike Jones \.

Free Msg: Your bill is paid for
March. Thanks, here is a little
gift for you: oifc21.xyz

This is your Final Notice. To
confirm delivery of your gift
before it permanently expires
please confirm immediately
by going to here.
grossdissent.com/

d1MXuxX

Free Msg: Your bill is paid for
April. Thanks, here is a little

BENZER ALAN
ADLARI NASIL
KULLANILIR?

Benzer alan adlarinin ne oldugunu
ve bazi 6rnek hedefleri ele aldigimiza
gore, simdi nasil kullanildiklarindan
bahsedelim.

"Nasil" derken, dagitim yéntemlerini kastediyoruz.

Infoblox, asagidakiler gibi cesitli sekillerde
konuslandirilmis benzer alan adlari belirledi:

 SMS mesajlari
» Telefon ¢agrilari

- Sosyal medya sitelerindeki
dogrudan mesajlar

o E-postalar
* QR kodlarina gomiilii
World Wide Web'deki Alan Adlari
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MESAJ GONDERIYORLAR |-

Cep telefonu kisa mesajlarina (SMS) yonelik spam filtrelerindeki
gelismelere ragmen, genellikle smishing olarak adlandirlan kimlik avi
mesajlarini iletmek icin SMS kullanimi artmaya devam etmektedir.

Saldirganlar cok sayida mesaji hizl bir sekilde dagitarak e e-posta kimlik avi saldirilarina
karsi korunmak icin uygulanan bazi glivenlik mekanizmalarindan kaginabilir. SMS, hem genis
capli tiketici saldirilarinda hem de kurumsal calisanlara yonelik dar kapsamli spearphishing
saldirilarinda kullaniimaktadir. Bu bdlimde, tlketicilere ve kamu calisanlarina saldirmak icin
SMS ve benzer alan adlarini kullanan iki tehdit aktorini aciklayacagiz.

Infoblox, neredeyse bir yildir OpenTangle adini verdigimiz israrci bir benzer smishing
saldirganini. Bildigimiz kadariyla bu saldirgan baska bir yerde rapor edilmemistir. OpenTangle
baslangicta finans kurumlari, internet saglayicilari ve ¢cevrimici perakendecilerin benzerlerini
kullanarak Batil tliketicileri hedef aldi. Yakin zamanda devlet calisanlarini ve yUklenicileri
hedef almaya basladi. Yaklasik iki yil dnce faaliyet gostermeye basladiklarindan beri
OpenTangle tarafindan kontrol edilen 1.500'den fazla benzer alan adindan haberdariz.
OpenTangle'in alan adlarindan bazilart mtbsuportz0610[.Jcom, americafirstOnline[.Jcom ve
mygov03-ato[.Jcom.

@ Farkli benzerlik teknikleri kullandiklarina dikkat edin.

Bu makalenin yazarlarindan biri, OpenTangle'dan, yazarin hicbir baglantisi olmayan

M&amp;T Bank'in benzerleri de dahil olmak Uzere ¢cok sayida metin mesaj aldi. OpenTangle,
kampanyalarinin baslarinda, belki de sasirtmanin basarili olacagini umarak, smishing
metinlerine kisaltilmis URL baglantilari ekledi. Ancak Mayis 2022 itibariyla benzer alan adlarina
gecis yaptilar. Sekil 13, kullanicinin kimlik bilgilerini talep ettikleri bankacilik kampanyalarindan
birinin bir 6rnegini géstermektedir.

/=
AMERICAFIRST

Login
Account Numbes

=/=
AMERICA FIRST

Login

Sekil 13. America First Credit Union hesap sahiplerini
hedefleyen americafirstOnline[.Jcom alan adindaki bir kimlik

avi sayfasi. Ustteki resim kimlik avi sayfasi, alttaki resim
mesru sayfadir. Resim kredisi: URLScan.3®
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OpenTangle gectigimiz yil icinde AitM kimlik avi kitlerini kullanarak MFA'yi istismar etmeye
basladi. Daha 6nceki kampanyalarinda standart kimlik avi giris sayfalari kullanmis ve genellikle
tUketicileri hedef almis olsalar da, Sekil 14 kampanyalarini nasil gelistirdiklerine dair bir 6rnek
gostermektedir. Bu durumda Avustralya Devleti myGov hesap sahiplerini hedef almakta ve
sadece giris bilgileri yerine bir MFA kodu talep etmektedirler. Ayrica, 2022'de kullanicilari kéti
amacl web sitelerini ziyaret etmeye ikna etmenin bir yolu olarak ortaya cikan bir baska teknik
olan yardim masasini aramak icin bir baglanti da eklediler.

% '> myGov
Australian Government

Enter code

We sent a code by SMS to your mobile number.

Code

[ ]

If you don't want to use Digital Identity, you can call the helpdesk to
create a new myGov account.

Continue with Digital Identity.

Next

Terms of use Privacy and security Copyright Accessibility

2 '> myGov
nment

Sekil 14. Avustralya Devleti'nin devlet bulutu icin ¢cevrimici portali myGov'u taklit eden OpenTangle benzeri alan adi

www.mygovsupport-ato[.Jcom. Resim kredisi: URLScan.**
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Scamélie, benzerlerini yaymak icin smishing mesajlarini kullanan
bir baska saldirgan 6rnegidir.

Scamélie olarak adlandirdigimiz saldirgan, Fransizca konusulan Ulkelerden gelen ve 6zellikle
Fransizca konusulan ulkeleri hedef alan uzun bir dolandiricilik listesine dahil olan gevsek bir
sekilde bagl gruplar ve bireylerden olusuyor. Ayrica Avrupa ve BAE genelinde daha genel bir
hedefleme yaptiklarini da gordik. Scamélie'nin benzer alan adlari dncelikle ISP'lerin, bankalarin,
devlet hizmetlerinin ve dagitim sirketlerinin kimligine blrinir. Grubun gevsek baglihgl nedeniyle,
seyahat sirketleri, spor giyim sirketleri ve marketler gibi daha az beklenen sirketler icin
dolandiricilik da gérduk.

Scamélie'nin benzer alan adlari genellikle blylk bulut saglayicilarinda veya "kursun gecirmez"
barindirma sirketlerinde barindirilir. Bazi durumlarda, dolandiricilar kendi saglayicilarini
kurmuslardir veya diger bagl olmayan dolandiricilar tarafindan kurulan barindirma saglayicilarini
kullanirlar. Hem hedeflenen alan adlarinin hem de calinti kimliklerle kaydedilen ve sanal kredi
kartlari veya kripto para birimleriyle 6denen genel amacli alan adlarinin (hesabim, sorun-giderme
vb.) oldugunu gordik.

Saldirganlar kredi karti bilgilerini caldiktan sonra, kurbanin bankasinin veya kredi

@ karti veren kurulusun bir ¢calisani gibi davranarak onu arar.
Kurbanin kredi karti bilgilerinin calindigini ancak sorunu ¢6zmeye yardimci olacaklarini
sOylerler. Arayan kisi daha sonra kurbana, hesap giivenligi icin arayan kisiye geri
okunmasi gereken iki MFA kodu verilecegini soyler. Gergekte, saldirganin kurbandan
gercek zamanli olarak para calmak icin MFA kodlarina ihtiyaci vardir. ilk MFA kodu
havale tutarini artirir ve ikincisi islemin gerceklesmesini saglar. Dolandiricilar,
aramalarinin etkinligini artirmak amaciyla arayanlar igin ideal olarak gen¢ kadinlardan
ve/veya anadili ingilizce olan bir kiside siiphe uyandirmayacak sekilde Fransizca
konusan bireylerden olusan bir kadro istihdam eder.

Orglitlenmemis bir grup olan Scamélie'nin izlenmesi ve analiz edilmesi zordur. Cogunlukla
kurbanlarinin bilgilerini gece vaktinde caliyor ve birkac¢ saat ya da glin sonra alan adlarini
kapatiyorlar. Glvenlik arastirmacilarini daha fazla engellemek icin anti-bot ve anti-scraping
komut dosyalari kullaniyorlar.
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SCAMELIE _ _
BENZERLIK ORNEKLERI

EX
R amendes.gouv 5 B

Service de paiement en ligne des amendes

Vous pouvez régler par carte bancaire (payer ou consigner) toutes amendes: Veuillez
vous acquitter de votre amende de stationnement de 35 EUR

Date de naissance Numéro de téléphone

Adresse Code Postal

Ville Email

CONTINUER

Ce site est entiérement sécurisé

Sekil 15. Scamélie benzer alan adi amendegouve[.]fr
bir Fransiz devlet hizmet portalini taklit ediyor.
Resim kredisi: Infoblox.

BANQUE BEFRANCE

DSP2 CERTICODE

EHEIND s

Sekil 16. Scamélie benzer sitesi certicodesecure[.]fr

bir Fransiz bankacilik hizmetini taklit ediyor ve kurbanlari
banka hesap bilgilerini iliskilendirmeye davet ediyor.
Resim kredisi: Infoblox.



GELENEKSEL TELEFON GORUSMELERINI @
KULLANIYORLAR

Siber Guvenlik ve Altyapi Guvenligi Ajansi (CISA), 26 Ocak 2023'te
uzaktan izleme ve ydnetim yaziliminin (RMM) kot amacl kullanimi
hakkinda bir Siber Glvenlik Danismani (CSA) yayinladi.3®

CISA, Ekim 2022'de kotl niyetli kisilerin telefon numarasi iceren kimlik avi e-postalari génderdigi
ve kullanicilardan aramalarini istedigi bir kampanya tespit etti. E-posta bir mUsteri destek
mesajl olarak tasarlanmisti ve kullanicilar telefon numarasini aradiginda, aktorler onlari kéti
niyetli bir alan adini ziyaret etmeye yénlendirdi. Kullanici bunu yaptiginda, galistinlabilir bir

dosya indirildi ve ardindan ek RMM yaziliminin indirildigi ikinci bir k6ti amach alanla baglanti
kuruldu. Bu yazilim (AnyDesk ve ScreenConnect) yasaldi, ancak kalicilik i¢cin saldirganin RMM
sunucusuna baglanmak lizere dnceden yapilandiriimisti.

Kullanilan alan adlari, iyi bilinen hizmetlerin benzerleridir; senaryolari ve arayanlarin
@ kisiliklerini olusturmak icin kullanilan ek sosyal miihendislik nedeniyle, telefonla
aranan magdurlar i¢in alan adini kabul etme olasiligi daha da yliksektir.
Verilerimiz Gzerinde geriye donuk bir inceleme gerceklestirdik ve saldirganin CSA'nin
belirttiginden daha uzun slredir aktif olduguna dair kanitlar bulduk.®® Bu kampanyalar
en azindan 2021 ilkbaharindan beri, yani CISA ve Silent Push'un ayri bir makalede
acikladigi olaylardan bir yildan fazla bir sire 6nce aktift. Ayrica bazi alan adlarinin
yeniden kullanildigini gérdik. Ornegin amzsupport[.]live alan adini kullanan Amazon
benzeri, Nisan 2020'de aktif bir kampanyanin parcasiydi ve daha sonra Ekim 2021'de
tekrar kullanildi.

2023'Un baslarinda dahili kurumsal sistemlerinin MFA korumasina yonelik saldirilar glin yiztne
¢iktiginda, bazi durumlarda dolandiricilarin kurbani kendi BT departmanlari gibi davranarak
aradiklari ortaya cikti. Bu, kurban ilk soruya yanit vermedikten sonra yapilmis ve kullanicinin
benzer alan adini ziyaret etme ihtiyacina daha fazla mesruiyet saglamak icin kullaniimistir.
Buna uyan kullanicilar, saldirganin kurumsal kimlik bilgilerini calmasini sagladi.
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SPAM GONDERIYORLAR

Kurnaz dolandiricilarin benzer alan adlarini dagitmak ve kurbanlari
tuzaga dlsurmek icin smishing ve telefon aramalarini kullandigini
gormus olsak da, kimlik avi e-postasinin modasi hi¢ gecmed..

Infoblox her glin on binlerce kétli amacli spam e-postasini analiz ederek benzer alan adlarini
dagitan gértntste bitmeyen bir kampanya akisini ortaya ¢ikariyor. Bu kampanyalardan
birkacinin yani sira kuruluslarin kimlik avi e-postalarini 6zenle takip etmelerinin 6nemini
vurgulayacagiz.

Bu kampanyalardan biri, blyUk bir Amerikan telekomUnikasyon sirketi olan Xfinity'yi hedef
aliyor. Bu benzer alan adlari DGA benzeri 6zelliklere sahiptir ve xfnity<kisa veya kismi kelime>.
com bicimindedir. "Xfinity"nin ilk "i" harfi eksik oldugu i¢in yanls yazildigini unutmayin. Saldirgan
ayrica gonderen adinin mesru gortinmesini saglamis ve Kiril alfabesinde blUyuk "X" harfi kullanan
"Xfinity Mobile" olarak gostermistir. Gonderen e-postalar kendi alan adlarini kullanmis ve
kullanici adinda da noreply-<anahtar kelime>, 6rnegin noreply-corporate@xfnitycard[.Jcom
kalibindan olusan DGA benzeri 6zelliklere sahip oldugu gortlmustir. Aktérler her e-postaicin
benzersiz alan adlari kullanmadi. Bazi durumlarda, alan adlari tekrarlandi ancak anahtar kelime
degistirildi, 6rnegin: noreply-corporate @xfnitycard[.Jcom ve noreply-active@xfnitycard[.Jcom.

Tablo 7. Xfinity'ye benzeyen alan adlari.

xfnitykuri[.Jcom xfnitycomp[.Jcom
xfnitystarter[.J]com xfnityhlaty[.Jcom
xfnityersal.Jcom xfnityothie[.Jcom
xfnitykaris[.Jcom xfnityrkles[.Jcom
xfnityrayton[.Jcom xfnitycard[.Jcom

Kampanyada tespit edilen alan adlari tuzak park olarak adlandirdigimiz bir teknigi
kullanmaktadir: Bir alan adi dogrudan ziyaret edildiginde park edilmis gibi gorlinse de gercekte

alan adinin posta sunucusu aktiftir ve kétli amacli e-postalar gondermektedir. Aldatici park etmenin

oldukga yaygin oldugunu ve diger saglayicilar tarafindan rapor edilmedigini gérdUk. Sahte park
sayfasinin bir 6rnegi icin Sekil 17'ye bakin.
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XFINITY
BENZERI

Xfnityrayton.com wheis eckun

Sekil 17. Xfinity benzeri xfnityrayton[.Jcom tarafindan
sergilenen tuzak park sayfasi. Resim kredisi: URLScan.®”



WEDO MACHINERY
BENZERI

Dear you

Good day !

How are you?

How is your project going?

Do you receive my message?

Hope we can establish long term cooperation.

We got recommendation of your company from our UK partner about

below order as attached

Please confirm if your can deliver the products specifield

Mrs. ConnieXu
Mob: 0086 131 0941 7901 [WhatsApp/Wechat]

Wedo Machinery (Zhangjiagang) CO., LTD.

Analizimiz bu Xfinity benzerlerini dagitiimis koti amacl
Word belgelerinde buldu.

Kampanya konulari harekete gecirme ¢agrisi olarak buna eklendi ve 6demenin reddedilmesi
veya hizmet sonlandirma tehdidi etrafinda yogunlasti; 6rnegin "[Duyuru] Hizmetiniz feshedilme
riski altinda" veya ”[islem Gerekiyor] Kartinizdan Ucret almiyoruz, bu hatayi diizeltin" gibi.

Bu e-postalarin gévdesi musteri destek ekibinden geliyormus gibi gdsterilmis ve alicilardan
"konu ayrintilari icin eke bakmalar" istenmistir.

Infoblox'un tespit ettigi bir bagska kampanyada fidye yazilimi yiikleyicisi birakmak icin Cinli
bir geri doniisiim sirketi olan Wedo Machinery kullanilimistir. Bu kampanyada, her biri Zmutzy
olarak tanimlanan tek bir ylrGtllebilir dosya iceren bir .zip dosyasi iceren 176 e-posta tespit
ettik. Kampanya dahilindeki bir e-posta 6rnegi olarak Sekil 18'e bakin. Kampanya dahilinde iki
dosya adi gordik: PO-0097(1).zip ve PO-29862K.zip. Zmutzy ylkleyicisi, ek ylkleri indirmek igin
acrobat-adobe[.Jcom benzer alan adini kullanir.

Add:  Zhenbei Road, Leyu Town, Zhangjiagang City, Jiangsu Province, China.

Sekil 18. Yem olarak Wedo Machinery ve kétt amacli
yazilim C2 olarak benzer alan adi acrobat-adobe[.Jcom

kullanan malspam kampanyasinin govdesi.
Resim kredisi: Infoblox
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QR KODLARI KULLANIYORLAR &=

Dogrudan kripto para birimi benzerlerine ek olarak sunu da goézlemledik:
Kullanicilari Gceretsiz 6duller almaya ve kripto clizdani hesap bilgileri
saglamaya tesvik etmek icin olusturulan benzer alan adlariyla birlikte, bir
URL hedefini gizlemek ve kétl amacli icerik sunmak icin bir QR kodunun
kullanildigl QR kimlik avi ydonteminin kullanimiu.

Bir 6rnekte, QR kodu kurbani fon ¢almak i¢in kullanilan bir mekanizma olan bir
bridge[.]walletconnect[.]Jcom baglantisina yonlendirdi. Bu dolandiricilikta, aktorler givenilirlik
olusturmak ve benzer alan adlarini paylasmak icin @adidas_weare adli bir Twitter hesabi kurdular;
bkz. Sekil 19. Hesap 21 Subat 2023 itibariyla 16.000 takipciye ulasmis olsa da neyse ki su anda
silinmis ya da kaldiriimistir.

Dolandiricilar, Porsche arabalari ve Adidas kiyafetleri veya ayakkabilari dahil olmak Uzere farkl
Urlnlerin sahte hediyelerinin reklamini yapti. Alan adlari agirlikli olarak "adidas" veya "porsche"
anahtar kelimelerini iceren combosquatlar'di. Asagida Sekil 20'de gosterildigigibi benzer alan
adlarini ziyaret ettikten sonra, kullanicilardan verilen hediyeyi talep etmelerini saglayacak bir QR
kodu taramalari istendi ve ardindan onlari saldirganin kullanicinin fonlarina erismesini saglayan
merkezi olmayan uygulama WalletConnect'e yonlendirdi.

Kullanicilar QR kodunu tarar ve

kripto para clizdanlarini merkezi

olmayan uygulamaya baglarsa

dolandiricilar kullanicinin kripto

parasini gasp edebiliyor. Bu alan
othe terme ‘ 1 conf adlari paylasilan ad sunuculari

that | am not a y Designated N: dent or present in kullaniyor ve 185[.]149[.]120[.]83

sanciionedonniyorte numarali Rusya ¢éziimli

IP adresinde barindirilyor.

Bu adres tamamen saldirganlarin

kontroliinde ve Blur'un yani sira

Ethereum akilli s6zlesmelerinin

hizini ve dlceklenebilirligini

artirmaya yonelik bir

Sekil 20. Adidas benzeri alan adi adidas-go[.Jcom kullanicilar tcretsiz bir ¢6zUm olan Arbitum'un da

Urln talep etmek icin tiklamaya davet ediyor. Resim kredisi: URLScan.* benzerlerini iceriyor.

ADIDAS ORIGINALS

INTO THE METAVERSE:
READY TO CLAIM?

PRIVACY POLICY ~ TERMSAND COMDITIONS  FAQ
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ADIDAS
BENZERI

«  adidas Originals
14.8K Tweets

adidas

adidas Originals
@adidas_weare

Celebrating originality since 1972. Remixing the past. Creating the future.
© Global (2 linktr.ee/adidas world [) Joined February 2009

844 Following  16.2K Followers

Tweets Tweets & replies Media Likes

11 adidas Originals i Retweeted
Aptos 2 @Aptos_Network - 14 Feb
ICYMI: @Chingari_IN, the world’s fastest-growing on-chain social video
app, is expanding to Aptos!

(KW =

/
(
e
!

&Y
A

"4

Sekil 19. Adidas Originals @adidasoriginals'a benzer
Twitter hesabi @adidas_weare. Resim kredisi: Infoblox.



DNS KULLANIYORLAR T

Benzer alan adlari yalnizca web sitesi alan adi olarak olusmaz.
Bunlarin asagidakiler de dahil olmak lizere ¢esitli DNS kapasitelerinde kullanildigini tespit ettik:

« Ad sunucusu
« Posta sunucusu
« CNAME kayitlan
* PTR kayitlan

Cogu durumda, bu alan adlari tipik bir A kaydina veya web sitesi varligina sahip olmaz ve
genellikle park edilmis gorinebilir (6nceki bir bolimde acikladigimiz tuzak parkin bir uygulamasi).
Saldirganlar ayrica DNS'de yeniden yonlendirme ve C2 iletisimi icin benzer alan adlari kullanirlar.

AD SUNUCULARI

Benzer ad sunucularina bir rnek olarak bitkeep[.]Jdev ve flutter[.]direct alan adlari Kasim 2022'de
kaydedilmistir. Bunlarin her ikisi de farkli alan adlarina benzemektedir, ancak ayni altyapiyi
paylasmaktadir. BitKeep, tim kripto para birimi islemleri i¢in tek bir merkez olmayi amaclayan
bir merkeziyetsiz ¢ok zincirli bir kripto clizdanidir. BitKeep'in resmi alan adi bitkeep[.Jcom'dur

ve sirket 8 milyondan fazla kullanicisiyla bes yildir faaliyet gostermektedir.*® Flutter, tek bir kod
tabanindan mobil, web ve masaustu icin yerel olarak derlenmis uygulamalar olusturmaya yénelik
Google'in tasinabilir kullanici araylza (Ul) arag setidir. Flutter icin resmi alan adi flutter[.]dev
seklindedir.!

Her iki mesru alan da web icerigini birincil alanda barindirir, ancak benzer alan adlarinin

hicbiri bunu yapmaz. Her iki alan adi da ilk kaydedildiklerinde Flutter'in bir baska benzeri
get-flutter[.Jcom adli baska bir alan adi icin ad sunucusu olarak gorev yapiyordu. O dénemde,
alan adlari isvicreli offshore barindirma saglayicisi Private Layer'da barindiriliyordu. Bu ag ayni
zamanda flutter[.]vision'l da barindirdi. Bu alan adlarini k6t niyetli faaliyetlerle kesin olarak
iliskilendiremesek de, geleneksel olmayan amaclar icin benzer alan adlarindan yararlanma
modelini géstermektedirler. Deneyimli arastirmacilar icin bile analiz edilmesi oldukc¢a zorlayicidir
ve bircok tehdit istihbarati algoritmasini tetikleme olasiliklari dtstktar.
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POSTA SUNUCULARI

Ad sunucularina ek olarak, benzerlerinin posta sunucusu olarak kullanildigini gorduk.
whirlpoolmxonline[.Jcom ve whirlpoolservicesmx[.Jcom alan adlari, biiyiik cihaz markasi
Whirlpool'u hedefliyor ve ayni altyapiyl paylasiyor. Seyseller'de bulunan disUk kaliteli bir VPS
ve barindirma saglayicisi olan Lyra Hosting'e ait ayni IP adresinde barindiriliyor ve ayni ad
sunucularini paylasiyorlar.

ikinci seviye alan adi (SLD) ile dogrudan Whirlpool'u hedef alsalar da, her bir alan adi

icinde diger blyuk cihaz markalarini da hedef aldiklarini gésteren 6zellikler tespit ettik.

SLD whirlpoolmxonline[.Jcom'un Ug alt alan adi var: mabe-onlinemx[.Jwhirlpoolmxonline[.Jcom,
samsung-onlinemx[.Jwhirlpoolmxonline[.] com ve Ig-onlinemx[.Jwhirlpoolmxonline[.Jcom. Mabe,
Meksikal bir cihaz sirketidir. SLD whirlpoolservicesmx[.Jcom'un alt alani olmasa da alan adiyla
iliskili gecmis SSL sertifikalari zinciri, whirlpoolmxonline[.Jcom gibi benzer cihaz markalarinin
hedeflenmesine isaret ediyor: wwwl.]Igservicesmx[.Jmabeservice[.Jcom ve *.Igservicesmx[.J]com.

Benzer alan adlarini posta sunuculari olarak kullanmak, e-posta basliklarina ilk bakista mesru
gorliiniimii nedeniyle bir u¢ noktadaki kimlik avi e-postalarini tespit etmek i¢in ek bir zorluk sunar.

MALWARE C2'LER

Daha 6nce e-posta dagitimi béliminde, Zmutzy fidye yazilimi yUkleyicisini kaldiran tespit ettigimiz
bir malspam kampanyasinin, benzer alan adi acrobat-adobe[.Jcom'u k&tl amagli yazilim C2
sunucusu olarak nasil kullandigindan bahsetmistik. Lookalikes, yasal etki alanlarinin yani sira

ag trafigine kolayca karisabildikleri icin k6t amacli yazilm C2'ler icin mikemmeldir. Bir Slovak
glvenlik yazilimi sirketi olan ESET'teki arastirmacilar, Subat 2023'te mesajlasma uygulamasi
Telegram olarak poz veren FatalRat (uzaktan erisim truva ati) igcin kot amagli yazilim C2'leri

tespit etti.*?

Tablo 8. Kotii amaclhi yazilim C2'leri olarak islev goren Telegram benzerleri.

12-03.telegramxe[.Jcom 12-25.telegraem[.]Jorg

12-25.telegraxml.]Jorg 12-25.telegraem|.Jorg

Koéti amacli .exe dosyasini barindiran alan adlari Telegram'in yani sira WhatsApp, Skype,
Google Chrome ve Firefox'a da benziyordu.
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YONLENDIRMELER

Benzer alan adlari yonlendirme olarak da kullanilabilir. Ziyaretcileri, kurbanlari kosullu olarak
lotto60[.Jcom acilis alanina yonlendiren bir C2 alani olan choto[.]xyz'ye yonlendiren genis bir
typosquat alan adi agi tespit ettik. Saldirganlar, muhtemelen glvenlik arastirmacilari tarafindan
tespit edilmesini ve arastiriimasini dnlemek icin choto[.]xyz lizerinde ters proxy hizmetleri ve
Cloudflare bot korumasi kullaniyor. Acilis alan ad, hileli bir satis ortakligl pazarlama programi
yaratiyor gibi gérinyor. Belge nesne modelini (DOM) analiz ederek, HTML'nin ziyaretgi verilerini
Google Analytics'e analitik kimligi G-DT4AYWT5VP8 ile gonderen satir ici bir gtag() islevi icerdigini
gorebiliyoruz. Saldirganin bagh kurulus pazarlama numaralarini sisirmenin yani sira, lotto60[.]
com'un HTTP lzerinden uzaktan erisim truva ati Nighthawk oldugu onaylanan dosya imzalariyla
eslesen potansiyel kot amaclh dosyalar tarafindan talep edildigini gordik.*3

www.googletamanager.com
— regionl.google-analytics.com
api.wuatsapp.com —> choto.xyz o lotto60.com

www.google-analytics.com

fonts.googleapis.com

Sekil 21. Bir typosquat alan adindan Google Analytics'e rnek ydnlendirme zinciri. Resim kredisi: URLQuery.**

Birinci asama typoscquat alan adlari
cesitli sirketleri taklit eder.

Tablo 9. Sahte bir bagh kurulus pazarlama

kampanyasinda yonlendirme iglevi géren benzerler.

Bazi 6rnekler sunlardir: N

gi6hub[.Jcom whatysapp[.Jcom
Bu typosquat'lar genellikle yénlendirme bankofamegical.Jcom babgkokbank[.Jcom
olarak kullanilmadan dnce bir ila ¢

intuhit[.Jcom scotiasbank[.Jcom

ay boyunca park edilir. Saldirganlar bu
typosquat alan adlarini hazirlarken blyuk
dzen gosterdi. Her yanhs karakter, ABD ingilizcesi, QWERTY klavyesindeki asil karaktere dogrudan
bitisik. Bunlar, ortalama bir kullanicinin bir gilinde birden cok kez yapabilecegi hatalardir (hala
"avlanip gagalayan" kullanicilar haric).
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NEDEN
ETKILILER?

Sevgili Okur, su ana kadar bu makalenin icine

serpistirdigimiz 19 benzer kelimeyi fark ettiniz mi?
Bazilarini gormek ¢ok zor!

ipucu: 6 tane daha var. Bakalim onlari bulabilecek misiniz?
Simdiye kadar bazi belirli hedeflerin yani sira benzer alan adlarinin
dagitim yontemleri altyapisini ele aldik. Peki neden bu kadar etkililer?

Onlari bu kadar kalici bir tehdit haline getiren sey nedir?

Cevap karmasiktir ve psikolojinin, teknik uygulamalarin ve basit insan
hatalarinin yonlerini igerir. Sonugta bizi insan yapan da budur!
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PSIKODILBILIM

Psikolojik olarak, insan beyni okurken kisa devre yapar (bu durumda, bir akimin istenmeyen bir en
az direnc yolunu segmesinin gercek tanimini kastediyoruz). Muhtemelen asagidaki gibi bir meme
goérmusstnuzdur:

Cmabrigde Uinervtsesi arsatirmasina groe keliemede harflrein siralmaasi 6nelmi
dgeildir, 6nmeli olan tek sey ilk ve son hafrin yeirnde olmsaidir. Soncuta ortyaa
ciakn metin karmsaik olsa da kolyaca okuanbilir. Bnuun ndeeni, isnan zihinnin her
hafri ayrcia dgeil, keilmeyi bir btiiiin oalrak okumaisdir.

iddia, Cambridge'de bdyle bir arastirmanin yayinlanmadigi anlaminda temelsiz olsa da, altta yatan
kavramin degeri var gibi gértintiyor. Ornegin, son arastirmalar, "karisik bir kelimeyi gériintiilemenin
bilinen kelimelerle karsilastirilan gérsel bir temsili etkinlestirdigini" dne suriyor.*® Psikodilbilimin
temel sorularini kanitlamak veya curitmek bu makalenin kapsami disinda olsa da, psikodilbilimin
gortinusin begenilerinin etkinliginde nasil dnemli bir rol oynadigini gdstermek istiyoruz.

Spesifik olarak, insan beyninin kisa devresi, homogRraf ve typosquat'lar séz konusu oldugunda

rol oynar. Infoblox[.Jcom gibi bir alan adi gérdliglintizde, beyniniz o alan adindaki her bir harfi
ayristirmaz ve bu nedenle ilk karakterin aslinda blyUk bir "i" degil kii¢clk bir "L' oldugunu asla fark
etmeyebilirsiniz.

Benzer nedenlerden dolayi, gooogle[.Jcom alan adini gérdiiglinlizde, beyniniz "o" harfinin
iki yerine li¢ tane oldugunu fark etmeyebilir... en azindan ¢cok ge¢ olana ve siz coktan
tiklayana kadar.
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PUNYCODE DESTEGI: iISABETLER VE ISKALAR

Web tarayicilari, kullanicilari uluslararasi alan adi (IDN) homOgrafik saldirilarina karsi
savunmanin yollarini sunar. ik ve en belirgin savunma hatti, Unicode alan adini, basindaki
"xn--"ile taninabilen ve ¢iplak gbézle anlamsiz goriinen Punycode'a "¢cevirmektir". Bunun nedeni,
Zayif Kod'un Unicode karakterlerini yalnizca harf, rakam ve kisa ¢izgi iceren Amerikan Bilgi
Degisimi Standart Kodu (ASCII) karakterlerinin cok daha sinirli alt kimesiyle eslemesidir.

TuUm baslaci tarayici Punycode alan adlarini destekler. Google, Chromium'da bir alan adinin
uluslararasilastiriimis veya Punycode stirimuntn gosterilip gosterilmeyecegini belirleyen
algoritmada yer alan bulussal ydntemlerin ayrintili bir aciklamasini verir.*® Mozilla da benzer bir
acliklama yapmistir.4”

Mozilla da IDN goriintiileme algoritmasinin agiklamasinda bu ilham verici metni sunuyor:

Bu konuya cevabimiz, sonucgta miisterilerinin birbirlerini dolandirmasina izin verip
vermemenin kayit kurulusglarina bagh oldugudur. Tarayicilar bazi teknik kisitlamalar
getirebilirler ancak biz, web lizerinde Latin alfabesi olmayan alfabeler icin esit sartlar
saglamaya devam ederken bu isi onlar adina yapabilecek durumda degiliz. Kayitlar,
burada uygun kontrolii uygulayabilecek konumdaki tek kisilerdir. Bizim agimizdan,
Latince olmayan yazilara ikinci sinif vatandas olarak davranmadigimizdan emin
olmak istiyoruz.

Guvenlik arastirmacisi Xudong Zheng 2017 yilinda Punycode'da bir alan adi kaydetmistir,
xn--80ak6aa92e[.Jcom, "apple[.Jcom" anlamina gelmektedir ve "apple" kelimesindeki Latince
karakterlerin goriinimUnu taklit eden Kiril karakterleri icermektedir.*® O donemde Internet
Explorer, Microsoft Edge, Safari, Brave ve Vivaldi web tarayicilarinda glivenlik agigi olmasa da
Chrome, Firefox ve Opera giivenlik acigina sahipti. Su anda sadece Firefox Punycode'u ¢cevirmeye
devam etmektedir. Bu da kullanicilari saldirilara karsi savunmasiz birakmaktadir (alan adini yakin
zamanda Internet Explorer veya Microsoft Edge Uzerinde test etmedik).
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Punycode, Unicode karakterlerini
daha klguk, kisith bir karakter

seti olan ASCll'ye donistlirmek

icin kullanilan 6zel bir kodlamadir.
Punycode, uluslararasilastirilmis alan
adlarini (IDN'ler) kodlamak

icin kullantlir.




Florida S sinals ol & Climate=L0rivan

Florida S

Howsen

Sekil 22. Tyler Butler'dan alinan En iyi Resim, iMessage
araciliglyla gdnderilen gercek bir New York Times
makalesini gosteriyor.

Alttaki Resim Tyler Butler'dan alinmistir ve bir IDN
homograf alan adinda sahte bir NYT makalesini
gostermektedir. Resim kredisi: Tyler Butler.

Hu ve ark. IDN homograf saldirlarina karsi tarayici tabanli savunmalarin etkinligi tizerine
boylamsal ve nicel bir analiz gerceklestirdi.*®

Ug soruyu cevaplamak i¢in yola ciktilar:

1. Baslica tarayicilar hangi politikalari uyguluyor ve bu politikalari ne kadar iyi uyguluyorlar?
2. Mevcut politikalari sistematik olarak atlamanin yollari var mi?

3. Web'de gezinenler IDN homograflarini ne kadar iyi taniyabilir ve tarayici politikalarini atlayan
bu IDN homograflari az cok aldatici mi?

Yazarlar sorulari yanitlamak i¢in bes yil boyunca (Ocak 2015'ten Nisan 2020'ye kadar) bes ana
akim tarayiciyi (Chrome, Firefox, Safari, Microsoft Edge ve Internet Explorer) inceledi. ilk iki
soruyu yanitlamak i¢cin 9.000 test vakasi olusturdular ve G¢lncu soruyu yanitlamak icin bir
kullanici calismasi yuruttiler. Chrome ve Edge, karsilik gelen IDN homograflari yerine Punycode'u
gorlnttlemede en basarili oldu; her iki tarayicinin da genel hata orani (Punycode yerine IDN
sUrimUnG gosterme) %20.62'ydi. Safari ve Firefox cok daha kotlydU; genel basarisizlik orani
siraslyla %42,91 ve %44,46 oldu. Her tarayici, IDN kategorisine bagli olarak farkli basarisizlik
oranlarina sahipti. Ayrica, yazarlar web'de gezinenlerin homograf IDN'leri tanimakta zorlandiklarini
ve tarayicilarin engelledigi IDN'lerin 6zglnllGgu belirlemede en sikintili olanlar oldugunu
bulmuslardir: kullanicilarin %48,8'i gercek olduklarini distntrken, %48,5'i olmadiklarini
disinmuUs ve %2,7'si arada farj gérememistir.

Simdiye kadar yalnizca masaUstu tarayicilara odaklandik. Ancak, bu makalenin énceki
bélimlerinde aciklanan benzer smishing saldirilarinda gérduglimuz gibi, IDN es yazimli alan adlari
da mobil cihazlarda oldukca rahattir. Aslinda, daha tehlikeli olabilirler. Daha klicUk ekran boyutlari,
daha kiclk adres cubuklari ve genel olarak baglanti 6nizleme eksikligi, daha etkili benzer alan adi
saldirilarina yol acabilir. Baglanti dnizlemesi olsa bile, IDN homograflari mobil cihazlarda yine etkili
olabilir. 2021'de glivenlik arastirmacisi Tyler Butler, iMessage'da IDN homograflarini kullanarak
smishing yapmanin akla yatkinligi Gzerine bir makale yayinladi.®® iMessage, baglantilarin zengin
onizlemelerini sunar, ancak bilgili bir saldirgan, yeterince iyi bir benzer alan adi ve web sayfasinin
kendisi icin biraz stil calismasi ile bunu oldukca kolay bir sekilde asabilir. Bay Butler'in belirttigi
gibi, bu saldir bicimi yanhs bilgi yaymak, kimlik bilgilerini calmak veya hedefli ko6ti amach yazilim
veya casus yazilim géndermek icin kullanilabilir.

Bay Butler, Apple'in homograflarinn "gorsel olarak ayirt edilebili" olmasi nedeniyle glivenlik
acigini ele almayacaklarini iddia ettigini acikliyor. Sekil 22 g6z 6ntine alindiginda, ne
diisiintliyorsunuz? Farki gérebiliyor musunuz?
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HATA YAPMAK iNSANCA, AFFETMEK ULVIDIR...

AMA OTOMATIKLESTIRMEK AKILLICADIR

World Wide Web'de, diger bazi insanlar baskalarinin hatalarini bu kadar affedici degildir.
Daha 6nce de belirttigimiz gibi, saldirganlar baskalarinin dogal yazim hatalarini avlamak igin
typosquat alan adlarini kullanir. Bir saldirganin typosquat'in etkili olmasi icin yapmasi gereken
tek sey, makul bir alan adi kaydetmek ve beklemektir. Bu kadar. Er ya da gec, bir insan bu yazim
hatasini yapacak ve hic ziyaret etmek istemedigi bir alana gidecektir. Elbette kotl niyetli kisiler
sadece beklemekle kalmaz, proaktif olarak insanlari tiklamaya ikna ederler. Hizla degisen
dinyamizda ¢cogu zaman ilk etapta bir hata yaptigimizin farkina bile varmiyoruz.

Giliniin sonunda, benzer alan adlari bir nedenden dolayi benzer olarak adlandirilir: bir

insani aldatmak amaciyla bilinen alan adlarina benzerler. Gordiglimuz gibi, bazi benzerlikler
digerlerinden daha etkilidir, ancak alan adi segimi, benzerlerin etkinliginin yalnizca bir pargasidir.
Benzer bir alan adinin dagitilma sekli, kampanyanin genel basarisi Uzerinde de dnemli bir etkiye
sahip olabilir. Ornegin, oktal[.]Infoblox[.Jcom veya okta-Infoblox[.Jcom gibi bir Okta veya MFA
benzeri ele alalim. Ziyaret etmeden dnce her alan adini t¢ kez kontrol eden secici bir kisi (bu
kisilerden birini bulmak icin iyi sanslar), ikinci seviye alan adindaki (SLD) "i" in aslinda kictk bir
"L" harfi oldugunu fark edebilir. Ancak, 6rnegin isverenlerinin ¢cevrimici profilinde sahip olduklari
telefon numarasina iyi hazirlanmis bir SMS mesajiyla eslestirilmis bu benzerlik, fark yaratan sey
olabilir. Denkleme acil bir harekete gecirici mesaj iceren bir telefon gérlismesi eklediginizde
oyun biter. Elbette bu, spearphishing'in kurgusal bir 6rnegidir (tim bilesen parcalariyla birlikte)
ve benzerlikler kullanan genel bir kampanya degildir. Ancak mesele ayni: benzerlik teknikleri
alan adlarina birden cok sekilde ve DNS altyapisinin birden cok bélimune etkili bir sekilde
uygulanabilir.

Tiim bunlar, sik¢a atifta bulunulan "beni bir kez kandirirsan, sana; beni iki kez kandirirsan,
bana yaziklar olsun" ataséziiniin benzerler icin gecerli oimadigini séylemek icindir. En sahin
gozlii, glivenlik bilincine sahip bireyler bile bir benzer alan adinin kurbani olabilir ve bunu
tekrar tekrar yapabilir. Kotii niyetli kisiler bu savasta tistiinliige sahip, ama savas heniiz
kaybedilmedi. Infoblox, kuruluslarin kendilerini savagma ve etkili bir sekilde savunma
yetenegine sahip olmasini saglamak icin DNS diizeyinde ¢éziimlere sahiptir.

] Bu makalenin tam listesi GitHub'da https://github.com/
IOC'LER @

infobloxopen/threat-intelligence adresinde bulunabilir.
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Benzer alan adlar, etkinlikleri ve bunlari genis dlcekte tespit etmenin
zorlugu nedeniyle saldirganlar arasinda populer olmaya devam ediyor.
Bu zorluk, mesru bir hedefi taklit etmesi amaclanan stpheli bir alan
adini otomatik olarak tanimlamanin zorluguyla daha da artmaktadir.
Bu durum, isletmelerin ve devlet kurumlarinin kurumsal alan adlarini
veya tedarik zincirlerini taklit eden benzer alan adlari konusunda
giderek daha fazla endise duymalarina neden olmustur.

Infoblox BloxOne Threat Defense (B1TD) Advanced, benzer tehditlere karsi benzersiz
genis ve kapsamli bir ¢6ziim sunar. Bliylk olcekli DNS'lerden yararlanan Infoblox, her giin
ylz binlerce yeni SLD'ye bir dizi analiz uygulayabiliyor. Bu, IDN Homografilerindeki

gorsel benzerliklerin otomatik olarak degerlendirilmesi gibi benzerlik tespiti icin coklu
analitikleri icerir.

Mdusteriler, yaygin olarak hedeflenen alan adlari arasindan secim yapabilir veya 6zel benzerlik
izleme ve analizi icin 6zel bir liste olusturabilir. Bu derinlemesine analizin sonuclarina, algilanan
benzerin stipheli veya kimlik avi etkinligiyle iliskili oldugu durumlari da isaretleyen benzeralan
adi Raporlama Kullanici Araytzi araciliflyla erisilebilir. Genel olarak, politikalar misterinin

6zel ortaminin ihtiyacglarina ve risk toleransi dlizeyine uyacak sekilde 6zellestirilebilir. Ayrintili
alan adi verileri, BITD Gelismis Kullanici ArayUlzleri ve APl'leri araciligiyla erisilebilen degerli ek
aciklamalar icerir ve muUsterilere tehdit arastirmalarini hizlandirabilecek ve olay yanitlarini daha
etkili hale getirebilecek baglami saglar.

Bu benzer tehdit algilama 6zellikleri, BloxOne Threat Defense tarafindan sunulan ve

diger ¢c6zimlerin algilayamadigi tehditleri gormesini ve tehdit yasam dongustnln erken
doénemlerinde saldirilari durdurmasini saglayan birgcok hizmetten sadece biridir. Yaygin
otomasyon ve ekosistem entegrasyonu sayesinde, SecOps'ta daha fazla verimlilik saglayabilir,
mevcut glivenlik yigininin etkinligini artirabilir, dijital ve her yerden calisma cabalarini glivence
altina alabilir ve siber glivenlik icin toplam maliyeti digUrebilir.

DAH.
BiLG

Bu adresi ziyaret edin:
infoblox.com

Bizi LinkedIn'de takip edin

Bizi Twitter'da takip edin
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