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RESUMO EXECUTIVO

Desde o surgimento da internet, os agentes de ameacas
tém usado dominios visualmente semelhantes para enganar
0s usuarios e leva-los a visitar sites mal-intencionados.
Esses dominios, chamados de dominios lookalike, estao tao
relacionados a ataques de phishing que o treinamento em
conscientizacao de seguranca inclui aprender a inspecionar
links em busca deles.

No entanto, apesar das campanhas de conscientizacdo e dos avancos tecnoldgicos, os dominios
lookalike representam uma ameaca persistente para consumidores e organizagdes, essas
ameacas estdo sempre sendo aprimoradas pelos agentes. Todos sao alvos: de consumidores

a governos, de grandes marcas de varejo a pequenos restaurantes, de empresas de tecnologia
mundialmente renomadas a empresas menos conhecidas, como a nossa. Neste artigo, vocé vera
que “todo mundo € um alvo” com exemplos de dominios e campanhas reais. Como uma empresa
de menor porte em um setor bastante especifico, até mesmo nds somos alvo de atagues.

Este relatorio descreve o cendrio atual de ameacas, trazendo exemplos do mundo real em
todos os setores e grupos de usuarios. A Infoblox vem detectando dominios lookalike ha
anos e analisa mais de 70 bilhées de eventos de domain name system (DNS) diariamente
para encontrar ameacas potenciais e novas. Para este artigo, focamos nas detecc¢cées de
janeiro de 2022 a marco de 2023. Dos mais de 300.000 dominios looKaliKe, selecionamos
uma amostra que destaca os desafios e os riscos associados a esses ataques.

Os dominios Lookalike estao frequentemente associados a ataques néo direcionados e
abrangentes por meio de spam por e-mail, publicidade, midias sociais e mensagens de SMS.
Todos os dias, ha milhares de novos dominios registrados que imitam softwares populares,
instituicdes financeiras e servicos de entrega de encomendas. Os ataques de phishing que visam
roubar credenciais de usuarios ou infectar maguinas com malware sao tdo predominantes e,
muitas vezes, tdo pouco sofisticados que se tornaram fonte de varios memes, incluindo «vocé nao
pode cair em golpes de phishing se nao checar o seu e-mail». Embora frequentemente retratado
de forma cémica, o phishing € um problema sério. O Anti-Phishing Working Group (APWG) relatou
que o phishing atingiu um nivel recorde no terceiro trimestre de 2022.

seu status como maliciosos ou legitimos. Desabilitamos os indicadores colocando

[ ] Todos os indicadores neste artigo foram neutralizados, independentemente do
colchetes entre os pontos [.] e, assim, impedimos que ele se torne um link clicavel.
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BILHOES

A Infoblox analisa diariamente mais
de 70 bilhoes de eventos de DNS
a fim de identificar novas ameacas.

A

dominios lookalike foram selecionados
para este artigo, destacando o desafio
e o risco desses ataques.




UM EXE
DE UM |
DE PHIS

Um exemplo € esse tweet de 2019.2

. CAN'TFALL'FOR PHISHING
SSCAMS

-

» -

IFYOU/DON'T CHECKYOUR

EMAIL

Crédito da imagem: A origem desse meme é desconhecida.

Os dominios falsos ndo sao apenas uma ameaca para
os consumidores, eles também séao utilizados para obter
acesso as redes corporativas.

Divulgacoes recentes mostraram atacques direcionados nos quais agentes mal-intencionados
enganaram funcionarios fazendo com que eles informassem suas credenciais de autenticacao
multifator (MFA). Na maioria dos casos, os dominios lookalike ndo apenas imitavam a empresa,
mas também incluiam palavras-chave de MFA, fazendo com que os usuarios acreditassem que
a conexao era segura. Percebemos que os agentes mal-intencionados tém como alvo empresas
grandes e pequenas, em muitos setores, incluindo provedores de servigos de internet, bancos e
criptomoedas, software e servicos, e seguradoras em todo o mundo. Esses ataqques comegaram
no inicio de 2022 e ganharam forg¢a ao longo do tempo.

A utilizacao dos dominios lookalike € lucrativo porque se trata de um ataque assimétrico.

Os usuarios devem estar sempre atentos para proteger suas contas pessoais e as informacdes
dos seus empregadores. Os baixos custos de registros de dominios e a possibilidade de espalhar
ataques em larga escala dao aos agentes uma vantagem. Eles tém a vantagem da escala e, embora
as técnicas para identificar atividades mal-intencionadas tenham melhorado ao longo dos anos,
os defensores tém dificuldade em acompanhar o ritmo.

Nao apenas o lookalike phishing esta prosperando, mas uso de lookalikes se tornou mais
complexo, de uma forma que é revelada mais claramente nos registros DNS. Nossa pesquisa
mostra que os dominios falsos estdo sendo usados para mais finalidades, além das tradicionais
de phishing e typosquatting. Eles também estao sendo usados de maneiras nao vistas antes: por
exemplo, como nameservers e para distribuicdo de e-mails de spear phishing. Existem grandes
redes dedicadas que atendem apenas os dominios lookalike e visam tanto consumidores quanto
funcionarios do governo.

A Infoblox possui varios algoritmos capazes de identificar dominios lookalike. Usamos uma
combinagao de métodos que inclui: observar variantes de alvos comuns nos setores de
compras, bancos, software e financeiro; observar variantes de dominios especificados pelos
clientes; e observar agentes de infraestrutura de DNS especializados em dominios falsos.
Essa abordagem multifacetada nos oferece uma ampla cobertura dos cenarios de ameacas.

NOTA IMPORTANTE: Este relatorio contém varios exemplos que ilustram
aamplitude e a profundidade dos dominios lookalike ndo havendo a intencéao
@ de sugerir ataques bem-sucedidos ou violacées de qualquer entidade.
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HISTORICO

Como todos os bons trabalhos de pesquisa, vamos comecar
com algumas informacdes basicas. Vamos falar principalmente
de vocabulario. Sabemos que a maioria dos leitores ignora a
secao de historico, por isso a mantivemos resumida.

Lookalikes maliciosos: dominios registrados por invasores que parecem iguais ou muito
semelhantes a um dominio conhecido, sdo uma ameacga bem conhecida e persistente

no cenario cibernético. Em geral, os lookalikes tém aplicacdes tanto ofensivas quanto
defensivas. No sentido ofensivo, sdo usados para enganar onde quer que existam olhos
humanos. Os agentes mal-intencionados usam os lookalikes para roubar dinheiro, obter
credenciais ou acessos, coletar informagodes de identificacao pessoal, espalhar malware
ou ganhar dinheiro com anuncios. Eles também sao usados para fins politicos e para
manchar a reputacao de uma marca. Em resumo, eles sdo um meio para atingir um
objetivo dos criminosos cibernéticos. No sentido defensivo, muitas organizagdes registram
proativamente dominios semelhantes aos seus para evitar que os invasores facam isso.

Os lookalikes assumem diferentes formas. No espaco DNS, os dominios podem ser:

- Homégrafos « Typosquatting
- Combosquats - Soundsquats

Podem ser praticamente indistinguiveis do dominio-alvo original ou objetivamente bem
diferentes. Grande parte do sucesso dos dominios falsos como vetor de ataque se deve
ao 6nus imposto as pessoas.

Como veremos, os lookalikes podem ser encontrados em todos os elementos de um ataque,
desde enderecos de remetentes de e-mail até URLs de phishing, comando e controle

de malware (C2). Embora geralmente associados a registros de endereco (A/AAAA),
também encontramos dominios falsos usados para registros nameserver (NS), ponteiro
(PTR) e nomes candnicos (CNAME). Eles podem ser implantados através de e-mails,

SMS ou mensagens de texto, websites comprometidos, redes de publicidade maliciosa

e ligacoes telefdnicas. Na secao a seguir, descrevemos brevemente as diferentes formas

de lookalikes e daremos exemplos de cada uma delas.

\
D

Os agentes mal-intencionados tendem a estar

totalmente inconscientes ou deliberadamente

ignorantes em relacao ao vocabulario, e muitas
vezes seguem seu proprio caminho
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Na verdade, essa questdo moderna
remonta aos primeiros dias das
maquinas de escrever. Em muitas
maguinas de escrever antigas, nao
havia teclas 0 ou 1, pois esperava-
se que os datildgrafos usassem
letras maiusculas O e L minusculas
para representar esses digitos.*

HOMOGRAFOS (OU HOMOGLIFOS)

Embora a palavra homdégrafo signifique “duas palavras que séo escritas da mesma forma, porém

ndo necessariamente pronunciadas da mesma maneira e que tém significados diferentes”, o termo
homdgrafo tem sido usado por muitos anos na literatura de pesquisa de seguranga com o significado:
“dois dominios que parecem visualmente iguais”.® Um termo mais preciso seria homoglyph. Esses
dominios séo parecidos entre si e, em alguns casos, podem ser quase indistinguiveis. Para fins de
consisténcia com a literatura de pesquisa, usaremos o termo homadgrafo neste artigo.

Esse tipo de lookalike aproveita o fato de que muitos caracteres do mesmo conjunto de caracteres,
ou alfabeto, se parecem entre si. Por exemplo, 0 (o digito zero) e O (letra mailiscula de “0”), ou “I” (letra
minudscula de “L”) e “I” (letra maidscula de “i”). Alguns tipos de fontes acentuam ainda mais esse
problema. Alguns exemplos cldssicos sdo glogle.com e Infoblox.com, nos quais o “0” no Google é
substituido por um zero (0) e o “i” em Infoblox € substituido por um “L”” mintsculo, respectivamente.

A medida que a Internet evoluiu e mais pessoas que nao falam inglés comecaram a se conectar a
World Wide Web, cresceu a hecessidade por nomes de dominio internacionais (IDNs). Um IDN é
um dominio que contém pelo menos um caractere em escrita nao latina; a introducao do Unicode
possibilitou o aumento desses dominios. Com os IDNs, surgiu uma nova forma de lookalike:

o homografo IDN. Ele continua sendo um homaografo, mas usa caracteres de outros conjuntos

de caracteres ou alfabetos que sao parecidos. Gabrilovich e Gontmakher mostraram o poder

dos homografos IDN em seu artigo de 2002 “The Homograph Attack”. Os autores acharam um
homodgrafo do dominio auténtico da Microsoft, microsoft[.Jcom que continha as letras cirilicas “c”
e “0”.5 O resultado final € um dominio www.microsoft[.Jcom, que é visualmente indistinguivel do
dominio auténtico da Microsoft.

O Unicode Consortium publicou uma ferramenta que mostra o grande niimero de caracteres
confundiveis disponiveis para uma determinada string.? A string “hi” tem 684 variacdes com
caracteres unicode; para uma string como “infoblox”, o niUmero sobe para mais de 2,2 trilhdes de
variagdes. Algumas variacdes sdo menos eficazes para um lookalike do que outras. Por exemplo,
o Unicode Consortium lista “6” (ndmero cinco do alfabeto arabe-indiano) como um caractere
potencialmente confundivel com “o0” (letra latina minuscula de “O”).

Claramente, infoblox[.Jcom nao € um lookalike muito eficaz, mas vocé consegue ver

a diferenca entre os dominios quando colocados na fonte Arial, comumente usada,
{infoblox[.Jcom} e {infoblox|.Jcom}(contendo um “i” mintisculo em bielorrusso ou ucraniano
e a letra arménia mintiscula “vo”, escrita como “n”)? Nés também nao conseguimos.
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TYPOSQUATS

Os dominios typosquat se aproveitam de nomes de dominios populares e de erros de digitagao
que os usuarios cometem, ou que sdo causados por digitagcdes em teclados defeituosos. Esse
termo geralmente estd associado a dominios registrados, mas nao utilizados, com o objetivo de

atrair dinheiro com publicidade. Por exemplo, um dos autores estava recentemente tentando EXEl

pagar o aluguel por meio do portal on-line do seu grupo de administracado de imdveis, hospedado

no appfolio[.Jcom (uma empresa de software bem conhecida que oferece solucées SaaS para TYP(
grupos de gerenciamento de propriedades e proprietarios). Em vez disso, ele digitou errado e

quase entrou no appfollio[.Jcom, que foi registrado em 2013, mas atualmente esta sem uso. gikthub[]com
Curiosamente, outro dominio typosquat para a Appfolio, apfolio[.Jcom, parece ser de 5whatsapp[.].com
propriedade da Appfolio. Ele redireciona para o dominio correto e tem o mesmo registrante, Hdfcbank[.]vip
empresa registrante e registrador, e foi registrado apenas um més apds o dominio legitimo royalbsank[.Jcom

appfolio[.Jcom. Este € um exemplo do uso defensivo de lookalikes. Infelizmente, os agentes
mal-intencionados estao em vantagem porque simplesmente existem muitas possibilidades
para que as organizacdes consigam registrar todas as variagées semelhantes.

sportybet[.]city
bamgkokbank[.]Jcom
1337x[.]Jasia

Os typosquats sado vistos primariamente como um método de monetizacao, mas podem ter moneycontbrol[.Jcom
um propdsito malicioso. Embora sejam usados para vender antincios de terceiros ou para
vender ao proprietario legitimo do dominio, também podem ser usados para programas

de marketing de “blackhat” e como dominios C2 de malware, conforme mostraremos

mais adiante. As marcas e empresas tém protecéo civil contra typosquatting de acordo

com a Anticybersquatting Consumer Protection Act. Devido a essa ameaca de acao legal,

o typosquatting é visto como uma forma “blackhat” de monetizacdo na comunidade de
compra e venda de dominios, e grandes especialistas em compra e venda de dominios, como
a iGoldrush, recomendam evitar o typosquatting para obtencao de lucro.”

DOMINIO
VERDADEIRO

o=

— ERRO ORTOGRAFICO  : —
- ] DE DIGITAGAO N
O USUARIO ACESSA O DOMINIO D —
DOMINIO
TYPOSQUAT
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COMBOSQUATTING

Combosquatting € uma forma de lookalike que combina nomes populares de marcas ou empresas
com outras palavras-chave. Termos como suporte, ajuda, segurancga e e-mail sio comuns. Considere,
por exemplo, wordpresssupport[.]ru, wordpresssupport[.]Jstore e wordpress-security[.] cloud. Esses
dominios estdo todos hospedados no mesmo endereco IP baseado na Russia e se parecem com
WordPress, o popular software de contelido da web. A inclusédo de suporte e seguranca no dominio
O indica que eles se destinam a usuarios do WordPress. Eles podem ser usados para reunir credenciais
para sequestrar sites da WordPress ou coletar detalhes de pagamento e informacgdes de identificagao
o pessoal (PII).

Além de gerar dominios combosquat por conta prépria, os agentes mal-intencionados também
podem usar algoritmos de geracao de dominio de dicionarios (DDGAs) para criar lookalikes.
Em segundos, milhares de opgdes de dominios podem ser gerados para uma grande variedade
de marcas ou empresas. Por pura sorte, o algoritmo pode criar opgcdes de dominios com as
palavras-chave certas para que sejam eficazes. A comunidade de usuarios do Steam, uma das
principais plataformas de jogos, € um alvo comum para os agentes mal-intencionados que usam
de dominios de combosquatting combosquat DDGAs. Alguns exemplos de dominios em uma amostra observada recentemente
abusivos ficam ativos por mais sao: steamcommiunity[.Jcom[.]Jru, steamcommucnity[.Jcom[.Jru, steamcommunityjp][.Jtop,

de 1.000 dias e steamcommunityiq[.]Jtop. Observe a sobreposicéo entre typosquatting e combosquatting nessa

amostra de dominios.

Kitsin e outros pesquisadores realizaram um estudo longitudinal de combosquatting em 2017,
analisando cerca de 468 bilhdes de registros DNS (provenientes de conjuntos de dados ativos
e passivos) e encontraram resultados preocupantes:

« Os dominios combosquat prevalecem 100 vezes mais, comparados
aos dominios typosquatting

» 60% dos dominios de combosquatting abusivos ficam ativos por mais de 1.000 dias
o « 20% dos dominios de combosquatting abusivos aparecem em pelo menos uma lista
o de bloqueio publica 100 dias apds as resolugées iniciais
+ Asresolucoes de dominios comboscquat aumentaram em relacao ao ano anterior®
Concordamos com a conclusao dos autores sobre a prevaléncia de dominios

combosquat. Encontramos mais dominios combosquat do que typosquats puros
ou homdGrafos puros (IDN ou outros), por meio das nossas andlises.

de dominios de combosquatting
abusivos aparecem em pelo menos
uma lista de bloqueio ptblica 100 dias
apos as resolugdes iniciais

infobloX | uMA OLHAR MAIS APROFUNDADO SOBRE OS ATAQUES LOOKALIKE 8




SOUNDSQUATTING

Os dominios de soundsquat aproveitam o uso de homofonos, palavras que tém o mesmo

som, mas tém uma grafia diferente. O soundsquatting é a forma de lookalike mais identificada
recentemente, a primeira vez que esta pratica apareceu na literatura foi em 2014.°

O soundsquatting tem recebido mais atencao dos pesquisadores recentemente devido a
proliferacao de alto-falantes inteligentes, como Alexa, Siri e Google Voice."® Os dominios de
soundsquat se sobrepdem a outros tipos de dominios lookalike, pois podem tanto soar quanto
parecer semelhantes. Descobrimos que os dominios de soundsquatting puros, ou seja, aqueles
que nao sao visualmente semelhantes mas tém sons iguais, sdo raros; geralmente esses dominios
também podem ser encontrados por técnicas de similaridade baseadas em texto.

E importante observar que os lookalikes em uso muitas vezes nao se encaixam em categorias
bem definidas como as que apresentamos aqui. Uma combinagao de formas é usada para
maximizar a eficacia de um dominio lookalike. Muitos dos dominios combosquat que vemos
tém elementos de typosquats e homdgrafos (IDN ou nao). Os typosquats utilizam elementos de
homaégrafos, os soundsquats utilizam elementos de typosquats e assim por diante. O resultado
final € um cenario assimétrico de ameacas no qual os agentes mal-intencionados podem deixar
os defensores em desvantagem.
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DO. .
A prevaléncia do soundsquatting
decolou com o advento da tecnologia

ativada por voz, como Alexa,
Siri e Google Voice.
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OUTRAS FORMAS DE LOOKALIKES

Embora o foco deste artigo esteja nos dominios lookalikes
e em seu papel no cenario atual de ameacas, existem
outros tipos de semelhancas que podem explorar usuarios
vulneraveis. Um exemplo consideravel sobre isso foi
encontrado recentemente em pacotes Python PyPi.

@ https://infosec.exchange/@tweedge@cybersecurity.theater/109846797159938702

Os gerenciadores de pacotes para linguagens de programacao populares, como Python, estao
sujeitos aos mesmos pontos fracos que os dominios. Qualquer pessoa pode fazer upload de
um pacote com qualquer nome (desde que esse nome ainda nao tenha sido utilizado) contendo
coédigo, que pode estar livre ou nao, de riscos de seguranca. Em 2016, o pesquisador de
seguranca Nikolai Tschacher utilizou o typosquatting para forcar mais de 17.000 hosts distintos
a executar cédigo arbitrario. Em seguida, em 2021, o pesquisador de seguranca Alex Birsan
pegou a ideia de Tschacher e a expandiu, popularizando o termo “confusédo de dependéncias”.’?

Birsan encontrou nomes de pacotes privados e internos de grandes empresas através de

diversas fontes abertas. Isso incluiu pesquisar o cédigo-fonte em sites, procurar pacotes no
GitHub ou até mesmo encontrar nomes de pacotes em féruns publicos. Em seguida, ele fez o
upload dos pacotes com o mesmo nome dos pacotes privados e internos para gerenciadores de
pacotes publicos. Por fim, Birsan utilizou pipelines de CI/CD automatizados, “confundindo” os
pacotes publicos com os pacotes privados e internos. Em vez de importar e instalar os pacotes
privados, os pipelines automatizados encontraram e importaram os pacotes publicos do Birsan.
Emseguida, Birsan utilizou a exfiltracdo de DNS para ser notificado de que seu cddigo arbitrario,

e nao o pacote privado pretendido, havia sido executado. Essa técnica de lookalike permitiu que
ele invadisse 35 organizacdes, as vezes em questédo de horas apds fazer o upload de seus pacotes.

Independentemente do tipo de lookalike ou da area em que é utilizado, os lookalikes
representam uma ameaca persistente. Parte do desafio de estuda-los é que eles sédo
indefinidos, existem tantas possibilidades que fica dificil computéa-las e qualquer coisa pode
ser um alvo. Nas secdes seguintes, mostraremos exemplos especificos dessas varias formas
de lookalikes em uso, incluindo alvos, métodos de implantacéao, infraestrutura, por que sédo
eficazes, desafios e solugdes da Infoblox para o problema.
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TODOS SAO
UM ALVO

Acreditamos que vocé encontrara
pelo menos um alvo surpreendente
em Nnossos exemplos.

Uma das descobertas mais impactantes da
nossa analise de dominios no DNS foi que todos
sao alvos: encontramos lookalikes para todos os
alvos, incluindo empresas menores e servicos.
Esses dominios sio utilizados por agentes
mal-intencionados para atacar pessoas tanto no
ambiente de trabalho quanto em casa.

Conforme observado pela Akamai recentemente,

a maioria das campanhas de lookalike so6 recebe
atencao da midia quando um grande alvo é afetado.”
Nosso objetivo é trazer a tona tanto esses alvos pouco
reportados e ignorados quanto aqueles considerados
“tipicos”. Alguns exemplos sdo mostrados aqui para
demonstrar esse ponto, mas também destacaremos
o impacto em diferentes setores, e o uso de varias
metodologias sera detalhado mais adiante.

1



NOS TAMBEM SOMOS ALVO! @

A Infoblox € uma empresa de menor porte com
menos de 2.000 funcionarios em todo o mundoe.

Embora tenhamos uma grande participacdo nos mercados DNS, Dynamic Host
Configuration Protocol (DHCP) e IP Address Management (IPAM), conhecidos OFICIAL LOOKALIKE

como DDI, esse setor € bastante especifico e a Infoblox ndo € um nome muito
conhecido. E de se surpreender que os agentes mal-intencionados estejam cientes

@& infoblox.com @& Infoblox.com

sobre nds, e que sejamos visados ativamente com dominios lookalike. No entanto,

encontramos muitos domihios criados para enganar nossos funcionarios e clientes.

Lookalikes de servicos internos, incluindo nosso portal de beneficios, bem como InfObIOX InfObIOX
nomes dos nossos produtos foram registrados no ultimo ano.

Figura 2. Comparacao entre os logotipos do site oficial
da infoblox[.Jcom (E) e do lookalike Infoblox[.Jcom (D)

Alguns dominios registrados que nao pertencem a Infoblox incluem:

Homégrafo
Infoblox[.Jcom

Typosquat
infobloxbenifits[.Jcom

TLD Squat
infoblox[.]info

Combosquat

infobloxgrid[.Jcom

Combosquat
infoblox-updater[.|com

O uso de um “L” minusculo para se passar por um “i” maiusculo foi registrado em julho de 2022 e, embora
esteja a venda, o site mostra no canto superior esquerdo uma renderizacao que é quase indistinguivel
daquela que aparece em nosso site corporativo. Veja uma comparacao na Figura 2.

Esse dominio foi registrado na China em abril de 2022 e apresenta um pequeno erro de digitacdo no nosso
portal de beneficios para funcionarios. Atualmente, este dominio estda com a Bodis, onde esta estacionado.

Um novo dominio de alto nivel, ou TLD, foi registrado em agosto de 2022 através do registrador Sav[.Jcom, conhecido por ser
amplamente utilizado de forma inadequada. Ele esta estacionado no dan[.Jcom, que permite aos usuarios vender dominios.

Um combosquat semelhante ao nosso produto principal usado por milhares de clientes em todo o mundo.
Nossa tecnologia Grid™ patenteada permite que os administradores de rede combinem diversos aplicativos de rede
em um Unico sistema. Esse dominio também esta disponivel em dan[.Jcom e foi registrado em abril de 2022.

Exemplo da técnica de usar palavras comuns de software no dominio, como “atualizacao” ou “suporte”. Nesse caso, um
cliente pode ser enganado ao se conectar a um sistema falso pensando que existia alguma relagdo com as atualizagdes do
sistema da Infoblox. Nomes ou produtos de empresas de tecnologia sdo frequentemente usados para esse tipo de dominio
combosquat, que pode ser usado como domihio de phishing ou malware C2. Outros exemplos incluem dev|.]Jgitlabs[.]me e
jira[.Jatlas-sian[.]Jnet,ambos usados pelo agente de advanced persistent threat (APT), Iron Tiger em seu malware SysUpdate.
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Além de visar pequenas empresas de tecnologia como
a nossa, vimos uma ampla gama de lookalikes que

sao variacoes enganosas de restaurantes, escritorios
de advocacia e outras pequenas empresas.

Além disso, um tinico agente pode usar marcas conhecidas e pequenas empresas como iscas.
Um agente que a Infoblox acompanha ha algum tempo criou dominios lookalike para o restaurante
Cotenna em Nova York, e copiou seu site, provavelmente para atrair visitantes para fazer reservas
on-line utilizando cartées de crédito.”® O site cotennal.Jnyc foi registrado em abril de 2022 e é
semelhante ao site do restaurante cotennal.Jcom. Esse mesmo agente tem dominios lookalike
direcionados a grandes empresas de midia social, como o Twitter.

Nas secdes a seguir, abordaremos mais detalhadamente os setores que sao mais visados atualmente,
bem como algumas das vérias maneiras pelas quais os dominios podem ser usados para um ataque
bem-sucedido. Como todos séo alvos, destacaremos as areas nas quais vimos as atividades mais
maliciosas, com base em uma andlise de 300.000 dominios lookalike.
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americafirst[.Jcom
Instagram[.]dev,
caterpillaresparial.Jcom
steamcommunltly.net[.Jru

boatairbuds].]in
securel-scotiabank[.Jcom
saveukraine[.]xyz
expressvpn-app[.Jcom




101
ORI

Em julho de 2022, a Microsoft alertou
que mais de 10.000 organizacdes
foram alvo de ataques AitM projetados
para roubar credenciais MFA dos

usuarios em tempo real.

1.600+

Nossa pesquisa encontrou mais de
1.600 dominios que continham uma
combinacgao de recursos lookalike
corporativos e MFA.

ELES VISAM 0S FUNCIONARIos &

Até pouco tempo atras, muitas empresas achavam que o
uso da autenticacdao multifatorial (MFA) protegia suas redes
internas contra ataques de phishing.

Mas, no inicio de 2023, a Coinbase revelou que seus funcionarios foram alvo de ataques

de spear phishing que usavam dominios lookaliKe para o login MFA interno da empresa.
Esta revelagao foi prontamente seguida por relatos de outras empresas, confirmando que
também foram alvo de ataques semelhantes. Com base nos relatos das vitimas, sabemos

que os agentes mal-intencionados enviaram mensagens SMS aos funcionarios, bem como
e-mails, solicitando que eles se conectassem aos sistemas internos. Em alguns casos, ligagdes
telefénicas também faziam parte do plano, durante essas ligagdes, o agente mal-intencionado
fornecia um nome de dominio para que o funcionario visitasse em seu navegador. Os invasores
usaram o adversary-in-the-middle (AitM) para convencer os funcionarios de que eles estavam
interagindo com a rede real da empresa. Os funcionarios eram solicitados a fornecer um cédigo
MFA, que era entado capturado pelo invasor e usado para obter acesso aos sistemas internos.

A Microsoft alertou, em julho de 2022, que mais de 10.000 organizagdes foram alvo de ataques
AitM projetados para roubar credenciais de MFA dos usuarios em tempo real.16 Esses ataques
eram especificos para o uso da autenticagcao do Outlook 365, mas a Microsoft informou ainda,
em fevereiro de 2023, que um kit de phishing, que permitia ataques de MFA, estava disponivel
para venda em julho de 2022 e era amplamente utilizado.'” Outras empresas, incluindo a Twilio,
haviam divulgado ataques semelhantes no verado de 2022, mas a amplitude dos ataques néao foi
bem divulgada até as revelagdes da Coinbase.’

Para investigar esse incidente, realizamos uma analise retrospectiva de dominios lookalike que
imitavam a MFA usando palavras-chave como “mfa”, “okta” e “2fa”. Nossa pesquisa constatou
uma ampla variedade de alvos e um nitido aumento na atividade a partir de julho de 2022, embora
tenha havido um numero significativo de dominios lookalike utilizados para esses ataques

no inicio do ano. Mais de 1.600 dominios continham uma combinacéao de recursos lookalike
corporativos e MFA. Os alvos variaram desde grandes corporagdes, como Coinbase, Reddit e
Twilio, até grandes bancos, empresas de software, provedores de servigos de internet, entidades
governamentais e plataformas de jogos em todo o mundo. Também foram alvos, mas com pouca
divulgacao, empresas menores de tecnologia, supermercados e varejistas.
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imitavam a Western Electricity Coordinating Council (WECC).

TA WECC promove a confiabilidade do sistema elétrico em massa para uma grande
parte do oeste dos Estados Unidos. Os lookalikes incluiam o wecc-okta[.]Jorg,
wecc-oktc[.Jorg e wecc-oktal.Jcom. Todos foram registrados em fevereiro de 2023 e
compartilham um endereco IP.

O Outro exemplo surpreendente é a Feldman Auto Group, que contempla vdrias Loo Kl I FA

concessionarias de automaoveis nos Estados Unidos.
Embora a empresa tenha uma relacdo de marca com o ator americano Mark FR BO' M
Wabhlberg, € uma empresa de tamanho moderado, com 18 unidades no centro-
oeste.”” Um MFA semelhante a este dominio, feldmanauto-okta[.Jcom, foi registrado
no final de janeiro de 2023.

O Como exemplo de alvos menos conhecidos, varios dominios lookalike MFA

@

@

Alguns dos alvos corporativos dos dominios lookalike MFA sdo mais incertos. Login to FRBOkta
O O dominio frb-okta[.Jcom mostra um prompt de login com um logotipo FRBOkta

indefinido que poderia ser o Federal Reserve Bank, First Reserve Bank ou um site
semelhante ao da empresa de roupas polonesa Farbokta.?® Em muitos casos, ndo
podemos ter certeza sobre quem era o alvo, e o kit de phishing pode ter ficado ativo
por pouco tempo. Incluimos uma captura de tela do login na Figura 3 para que vocé
possa fazer suas proprias suposicées. PASSWORD:

@

USERNAME:

Esses ataques AitM também foram usados contra consumidores em 2022,

O especialmente aqueles da comunidade de jogos que utilizam MFA para proteger
suas compras.

Em um caso conhecido pelos autores, as vitimas foram atraidas para visitar um site
a partir de uma transmissao ao vivo do Twitch de um jogo online popular. Depois
de inserir suas credenciais de MFA, elas sofreram um breve ataque de negacao de
servico (DoS) contra sua rede doméstica, causando uma interrupcao na internet
por varios minutos. Quando conseguiram retornar para sua conta do jogo, todas
as suas compras tinham sido roubadas. Podemos pensar nos jogadores como
adolescentes que moram com 0s pais, mas a quantidade de dinheiro gasta em
compras no aplicativo torna os jogos e seus jogadores, do Roblox ao Counter-
Strike, um alvo lucrativo.

@

LOGIN

Figura 3. O site frb-okta[.Jcom mostra uma pagina
de login indefinida com uma referéncia ao FRBOKkta.
Crédito da imagem: URLScan.?
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PAGINA LOOKALIKE DO
MINISTERIO TURCO

T.C. ICISLERI BAKANLIGI
AFET VE ACIL DURUM
YONETIMI BASKANLIGI

Adimiz Soyadimz

TC Kimlik Numaraniz :

Yatinm Miktan

0,00

Bagis Yontemi :

Kredi Karti ile Bagis Havale/Eftile Bagis

Bagis Yap

Figura 4. lookalike AFAD afadestek|[.]Jnet.
Crédito da imagem: DomainTools.

AFAD

Deprem Yardim Noktasi

TC Kimlik

Ad Soyad

Yardim Miktan

Kredi Kart Numarasi

Figura 5. Dominio lookalike AFAD afadbagislari[.]net.
Crédito da imagem: DomainTools.

ELES VISAM OS QUE FAZEM O BEM @

Os golpistas que procuram roubar dinheiro geralmente sao
os “primeiros a responder” quando se trata de usar eventos
e desastres mundiais para ganhos ilicitos.

A Infoblox descobriu que os golpistas sao rapidos em tirar proveito de qualquer evento noticiado,
como crises de salide como a COVID-19 ou a invasao russa na Ucréania. Infelizmente, 2023 trouxe
uma crise humanitaria com o terremoto turco-sirio no inicio de fevereiro.?? Apds o terremoto inicial
em 6 de fevereiro, varios dominios fraudulentos tentaram imitar sites da AFAD (Autoridade de
gerenciamento de emergéncias e desastres) da Turquia.Esses dominios incluiam “AFAD” no home
de dominio totalmente qualificado, tentando imitar o dominio legitimo afad[.Jgov/[.]tr. Os exemplos
abaixo sdo de dominios recém-registrados €, embora tenham um nome de dominio totalmente
qualificado (FQDN) extenso, todos comegcam com “AFAD”.

O uso de FQDNs mais longos proporciona aos fraudadores mais permutagcées do dominio
legitimo para uso em varias campanhas com o tema AFAD:

- afad-kizilay[.Jlyardim-yap|[.]net - afad-online-odeme-bagis|.Jnet

- afad-kizilay[.Jyardimbagis[.Jnet - afadtr[.]bagislama|.]net

Além do combosquatting, alguns desses sites usam o logotipo legitimo da AFAD para ajudar a induzir
os visitantes a fazerem doagdes. Por exemplo, o site fraudulento afadestek[.]net foi registrado em 7 de
fevereiro e tinha um design web semelhante ao site legitimo da AFAD turca, conforme mostrado na
Figura 4. De acordo com a traducéo automatica, ele parece coletar doacdes por cartdo de crédito

ou ordens de pagamento por meio de transferéncia eletrénica, além de coletar informacdes de
identificacao pessoal, como nome, sobrenome e ndmeros de identidades.

QOutros dominios fraudulentos nem se deram ao trabalho de usar o logotipo oficial da AFAD e foram
rapidamente criados para maximizar a quantidade de dinheiro que poderiam extrair dos doadores. Dois
exemplos sao: afadbagislari[.]net e afadyardimyap[.Jnet,ambos hospedados no mesmo endereco IP.

A infraestrutura dedicada para lookalikes € comum e sera discutida com mais detalhes posteriormente.
Ambos os sites apresentam o mesmo layout e contelido, mostrados na Figura 5, solicitando doacdes
para ajudar as vitimas do terremoto por meio de pagamentos com cartao de crédito.
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ELES VISAM AS CRIPTOMOEDAS @

Além dos golpistas que buscam ganhar dinheiro rapido,
os lookalikes sdo muito usados para roubar credenciais.

Um dominio lookalike € provavelmente o que a maioria das pessoas leigas imagina quando pensa
em um site genérico de “phishing” que tenta obter credenciais dos usuarios. Com o aumento da
popularidade das criptomoedas, os invasores tém como alvo esses servicos financeiros, incluindo
plataformas, carteiras e exchanges. Encontramos uma série de lookalikes muito convincentes da
popular exchange Coinbase, sediada nos EUA. Um desses sites € mostrado na Figura 6.2

Os dominios da tabela abaixo, por exemplo, foram registrados em janeiro de 2023:

Tabela 1. Exemplos de dominios semelhantes aos da corretora de criptomoedas Coinbase.

securefinancialcoinbase[.Jcom reconfirminfocoinbase[.Jcom
secureaccountreverify-coinbase[.Jcom reconfirmaccount-coinbase[.Jcom
secured-coinbase[.Jcom kyc-reverifycoinbase[.Jcom
secure2reconfirm-accountcoinbase[.]Jcom ap-coinbase[.Jcom
secure2financial-coinbase[.Jcom accountupdate-financialcoibase[.Jcom
secure2-financialcoinbase[.Jcom 2farecoverycoinbase[.Jcom
secure-2faupdatecoinbase[.]Jcom recovery-financialcoinbase[.Jcom
2fa-accountupdatecoinbase[.Jcom 2fa-updatecoinbase[.Jcom

Com o crescimento dos tokens nao fungiveis (NFTs), cujas negociac¢des atingiram mais de 2 bilhées
de délares em fevereiro de 2023, os agentes mal-intencionados agiram rapidamente para ampliar
suas operagoes além das criptomoedas tradicionais, buscando roubar dinheiro dos investidores.?*
Por exemplo, a plataforma de negociacao Blur foi inaugurado em outubro de 2022 e o Blur token
foi lancado alguns meses depois, gerando um investimento recorde em NFTs a partir de maio de
2022.% Comecamos a ver lookalikes do Blur logo apds o lancamento do produto e, em seguida,
observamos um aumento drastico a medida que a plataforma crescia em popularidade.
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Sign in to Coinbase

©

SIGN IN

Forgot password? - Don't have an account? - Privacy Policy

Figura 6. Lookalike Coinbase click-coinbase[.Jcom.
Crédito da imagem: DomainTools.




Blur &
@blur_jo

Since February 3 (before $BLUR launched) Blur has
contributed more royalty revenue to Creators than
any other marketplace. Net royalty revenue is the
highest it's been in 3 months.

Royalty Fees
Past 3 Months, in $

OpenSea ®
Blur
x2v2
LooksRare
Foundation ®
Archipelago ®

0
Nov27th  Decl12th  Dec27th  Jan1ith  Jan26th  Feb10th  Feb25th

11:36 AM - Feb 27,2023 - 182.7K Views

Figura 7. O mercado de NFT da Blur esta entre os
principais impulsionadores dos US$ 2 bilhdes em

negociacoes de NFT observados em fevereiro de 2023.2¢

Crédito da imagem: Infoblox

Na preparacao para o langcamento do Blur Token em 14 de fevereiro de 2023, vimos um aumento de
cinco a seis vezes no ntimero de lookalikes relacionados a Blur. Mesmo com a quantidade caindoum
pouco em marco de 2023, esse padrao demonstra a disposicao dos agentes mal-intencionados de
acompanhar as tendéncias do mundo das criptomoedas para ganhar dinheiro rapido.

98

20
— —— I

Out-22 Nov-22 Dez-22 Jan-23 Fev-23 Mar-23

Figura 8. Aumento significativo de lookalikes relacionadas a Blur desde o antincio em outubro de 2022.

A Infoblox rastreia varios agentes mal-intencionados que se especializaram em lookalikes
relacionados a criptomoedas. Esses agentes tém como alvo todas as principais entidades do
mercado, incluindo a Blur e sua concorrente Yuga Labs, dona da ApeCoin e da popular NFT Bored
Ape Collection. Na tabela abaixo, apresentamos uma pequena amostra desses dominios. As
técnicas usadas por esses agentes incluem alteracdes simples no dominio de primeiro nivel (TLD),
a adicdo de uma Unica letra e nomes de dominio unicode, que podem ser particularmente dificeis
de reconhecer. Observe na tabela abaixo que ha um acento sobre o “i” em apecoins[.Jcom. No
DNS, esse dominio se parece com xn--apecons-czal.Jcom, o que é um pouco dificil de reconhecer
como lookalike, mas em um navegador da web ele seria praticamente indistinguivel do original.

Tabela 2. Exemplos de dominios lookalikes Blur token e Yuga Labs.

Dominios lookalikes Blur [blur.io]

Dominios lookalikes Yuga Labs [yuga.com]
blurclaim[.Jcom yugaslabs[.Jcom
blurdrop[.Jcom apecoins[.Jcom
blurnft[.]Jpw apecoinstake[.]Jworld
blur-nft[.Jorg yugas|.Japp

blur-coin[.Jcom ape-claim[.Jcom
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Ha também lookalikes menos tradicionais relacionados
a criptomoedas que usam o Youlube como um vetor
para atrair alvos para seus dominios.

Esses esquemas comecam com os agentes de ameacas fazendo spearphishing
@ com criadores de contetido populares do YouTube ofertando patrocinios falsos que o

parecem estar r'elacmnados la produtos Ieg’ltlmos'.27 ' e N TS

Os e-mails solicitam que o criador de conteudo baixe e abra um arquivo supostamente CRYPTO OF

relacionado a oferta de patrocinio, como uma copia do software que esta sendo

promovido, ou um arquivo PDF que contém um contrato de patrocinio.?® Na realidade,

esses arquivos sao cargas de malware que, quando abertas, roubam cookies da e

sessdo do navegador da vitima. Os cookies roubados permitem que o invasor obtenha

acesso a conta no YouTube, mesmo com a autenticacao multifator ativada.

Instruction participate

disfarcar o fato de que o canal foi hackeado alterando seu home e foto de perfil

para combinar com o tema do seu ataque, que geralmente é algo relacionado

ao Elon Musk ou a uma de suas empresas.?®

O invasor também pode excluir ou ocultar os videos existentes do canal para encobrir
ainda mais suas atividades. Em seguida, comeca a transmitir uma versao editada de
um video relacionado a criptomoedas, como o discurso do Elon Musk na Ark Invest,

a fim de atrair os assinantes existentes do canal.

é@) Quando o invasor tem acesso a conta do criador de contetido no YouTube, ele tenta

Rules & Information

cryptocurrency-related |ooKalike domain, and a link to the domain is also e 5

included in the description of the stream. Ior oot o oot s x 200% - 0.2
Os dominios sao golpes padrao do tipo “dobre seu dinheiro” que levam as vitimas a
enviar uma certa quantia de criptomoeda para um endereco de carteira especifico,
com a promessa de que receberado o dobro desse valor. Nesses ataques, o objetivo
do dominio lookalike é aumentar a credibilidade da oferta, combinando seu tema
com o video editado e o canal renomeado do YouTube.

These edited videos include a text overlay directing users to visit the attacker’s
®

Figura 9. Dominio lookalike Tesla relacionado

a criptomoeda, tesla-online[.]net, solicitando que

os usuarios enviem criptomoedas para enderegos
especificos a fim de receber o dobro em troca.
Crédito da imagem: Infoblox.
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ELES'VISAM AS REDES SOCIAIS E oS @ LOOKALIKE
USUARIOS DE DISPOSITIVOS MOVEIS INSTAGRAM
Plataformas de redes sociais, como Instagram e Twitter,

assim com grandes marcas como a Apple, também séao
alvos populares de phishings lookalikes.

Instagram

Todas as marcas e servicos populares sao continuamente visados nesses ataques, mas usaremos

apenas alguns exemplos dessas trés marcas como ilustracdo da ameaca atual. A coleta de

credenciais ndo é novidade, antes do surgimento das redes sociais e das plataformas de ID

universal,como Apple ID, os agentes mal-intencionados ja tentavam invadir contas de e-mail.

No entanto, com a profunda interligacao das redes sociais e das plataformas de identificagcao

universal em nossas vidas, esses lookalikes representam uma ameagca persistente. -
Continue

Username

Os agentes mal-intencionados perseguem as contas de redes sociais de qualquer pessoa,
nao apenas de influenciadores e celebridades. Ha muitos lookalikes para o Instagram - alguns
combosquats, outros homaografos. Muitas vezes, esses dominios apareceram em clusters

de dominios registrados simultaneamente, sugerindo que faziam parte de uma campanha
coordenada criada usando uma DDGA. Os exemplos abaixo fazem parte de um conjunto do
Instagram que combina a marca com palavras, como ajuda e feedback.

Figura 10. O lookalike do Instagram help-Instagram-
notice[.Jcom mostra uma chamada para agao contra
aviolagao de direitos autorais. Crédito da imagem:
DomainTools.3°?

Tabela 3. Exemplos de dominios lookalike do suporte do Instagram.

Instagram

hEIp_inStagram_nOtice[']Com help'inStagram_abOUt[-]Com Get Instagram from Google Play Or App Store
feedback-instagram[.Jcom help-Instagram-notice[.Jcom Leet.
help-Instagram-about[.Jcom help-Instagram-notice[.]gq l'
O contetido desses dominios alega que o usudrio violou as regras de direitos autorais Copyright Infringement
do Instagram e pede que ele digite seu nome de usuario para fazer uma contestacéao. Please write your instagram username and click "Next" and fill the next form.
Veja aS Figuras 10 e 11. Username
Next |

Figura 11. Lookalike do Instagram help-instagram-
about[.Jcom, mostrando outra chamada para agéo contra
aviolagao de direitos autorais. Crédito da imagem:
URLScan.®'
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LOOKALIKE
TWITTER

W
Log in to Twitter

Username

L J

Sign in to Twitter

G Sign in with Google

& Sign inwith Apple

ar

Phone, email, or username

Forgot password?

Don't have an account? Sign up

Figura 12. Portal lookalike de redefinicdo de senha do
Twitter, help-twitter-centre[.]net. A imagem de phishing
esta na parte superior e a legitima esta na parte inferior.

Crédito da imagem: DomainTools.??

Outros lookalikes do Instagram tém como alvo o cobicado “selo azul” (a verificagido do
Instagram para uma figura ptiblica), usando um “L”’ mintisculo no lugar de um “i” maitisculo.
Ironicamente, o Instagram criou o selo azul para personalidades ou empresas conhecidas como
uma forma de combater a falsificacao de identidade. Ndo duvide que os agentes maliciosos
usem lookalikes para atacar as proprias solu¢cées anti-lookalikes.

Alguns exemplos sao:

Tabela 4. Exemplos de dominios lookalikes para verificagao do Instagram.

Instagram-blueticket-form[.]ml Instagram-contactbluebadge[.]ga

Instagram-verification-badges-service[.Jcom Instagrambluetickverifcation[.]cf

Instagramverifybadge-contact[.]cf Instagram-badgecentre[.]gq

Ao rastrear os lookalikes do Instagram, descobrimos
que os agentes mal-intencionados nao colocaram todos
0S OVOS em uma Unica cesta.

Os lookalikes do Twitter foram hospedados junto com os lookalikes de “violacao de direitos
autorais” do Instagram. Esses lookalikes do Twitter eram dominios combosquat de phishing para
obter as credenciais dos usuarios, e as paginas de destino pareciam ser um portal legitimo de
redefinicdo de senha. Veja a Figura 12.

Além dos lookalikes de redes sociais, durante nossa pesquisa, vimos com frequéncia lookalikes do
iCloud, o servico de nuvem da Apple que oferece armazenamento em nuvem e sincronizagao entre
dispositivos Apple. Esses dominios utilizavam um nimero relativamente pequeno de palavras-
chave, as palavras que apareceram com mais frequéncia foram “apple”, “findmy”, “id” e “icloud”.
Nao faltaram dominios lookalike relacionados a Apple.

Below are a few examples, including some that appear to target Spanish-speaking users:

Tabela 5. Dominios lookalike direcionados a servicos relacionados a Apple.

supportid-apple[.Jcom sopport-apple[.Jcom
soporte-latam[.Jus soporte-appleid[.Jcom
Icloud-web-app[.Jcom icloud-fndmy[.Jcom
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TODOS SA S

Nossos algoritmos de deteccao identificam milhares de novos dominios lookalike todos os dias.
Qualquer empresa ou servico, grande ou pequeno, em que agentes mal-intencionados possam
roubar dinheiro ou identidades, sera alvo. Encerraremos esta secdo com uma variedade

de dominios lookalike observados por nds e seus alvos.

Tabela 6. Dominios lookalike e seus alvos.
Dominios lookalike
mee6bot[.Jru

vulcan[.]Jpm

0365-outlook[.Jcom, ms-0365[.Jcom,
0365-outlook[.Jcom, https-0365[.Jcom
myato-refund[.Jonline

checkscam?22[.Jcom, checkscams].Jonline,
checkscammer[.]xyz

xpressvpnl.]Jbusiness, expressvpn-app[.Jcom,
expressvpn-oktal.Jcom

anpost-paymentduty[.Jcom, ups-pay-deliveryfeel.]info,
caddeliverypostcal.Jcom

crarebate-info[.Jcom

ebl-ch[.Jcom
op-fi-palvelut[.]Jco, op-fi-io[.]in

boatairbuds|.]in, boatbudsmuscl[.]in, boatflashsalel.]in,
boatmusicairbud[.]in

pumauaeshoes[.Jcom, pumanzsale[.Jcom,
pumaireland[.Jcom, vejaoutletcanadal.]Jca

securel-scotiabank[.Jcom,r-scotiabank[.Jcom, chasebank-
jpm[.Jcom, thetrustnationalbank[.Jcom, américafirst[.Jcom

sprint-ldg[.Jcom, tds-telecom[.Jcom, teistra[.]ne,
1111systems-oktal.Jcom, t-mobile-oktal.Jus, vzw-sso[.Jcom

sso-authentication[.]de, sso-securelogin[.Jcom,
service-sys-2fal.Jcom

Alvo lookalike
Discord bot, Meeb

Discord bot, Vulcan
Microsoft Office 365
Australian Tax Office

Sites de verificagao de golpes

Express VPN

Servigos postais e de entrega

Reembolso de imposto canadense

Empresa suica de energia EBL

Opl[.]fi, banco digital finlandés
e servigos de seguro

Empresa indiana de tecnologia BoAt

Empresas de calcados

Bancos

Provedores de servigos de internet
e nuvem

Autenticacao multifatorial

e dominios de logon Unico
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all = 8:30 AM D

0 Mike Jones \.

Free Msg: Your bill is paid for
March. Thanks, here is a little
gift for you: oifc21.xyz

This is your Final Notice. To
confirm delivery of your gift
before it permanently expires
please confirm immediately
by going to here.
grossdissent.com/

d1MXuxX

Free Msg: Your bill is paid for
April. Thanks, here is a little

)

COMO OS
LOOKALIKES
SAO UTILIZADOS?

Agora que ja falamos sobre o que
sao os lookalikes e alguns exemplos
de quem sao os alvos, vamos falar
sobre como sao usados.

Por “como”, queremos dizer quais sdo os métodos

de implantacao. A Infoblox viu lookalikes serem
implantados de varias maneiras diferentes, como:

- Mensagens SMS

« Chamadas telefonicas

+ Mensagens diretas em redes sociais
« E-mails

» Incorporados em QR codes
Dominios na World Wide Web
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ELES ENVIAM MENSAGENS DE TEXTO (-

Apesar dos aprimoramentos nos filtros de spam para
mensagens de texto (SMS) de telefones celulares, o uso
de SMS para enviar mensagens de phishing, geralmente
chamado de smishing, continua aumentando.

Os agentes mal-intencionados sao capazes de distribuir rapidamente um grande nimero

de mensagens e evitar alguns dos mecanismos de seguranca implementados para

protecado contra ataques de phishing por e-mail. O SMS é usado tanto em ataques amplos a
consumidores, guanto em ataques restritos de spearphishing a funcionarios de organizagdes.
Nesta secao, descreveremos dois agentes de ameacgas que usaram SMS e dominios lookalike
para atacar consumidores e funcionarios do governo.

Por quase um ano, a Infoblox tem rastreado um agente mal-intencionado de smishing,

que chamamos de OpenTangle. Até onde sabemos, esse agente nao foi relatado em nenhum
outro lugar. Inicialmente, o OpenTangle visava os consumidores ocidentais usando lookalikes de
instituicdes financeiras, provedores de internet e varejistas on-line. Recentemente, ele comecou
avisar funcionarios e prestadores de servicos do governo. Temos conhecimento de mais

de 1.500 dominios lookalike controlados pelo OpenTangle desde que ele comecou a operar,

ha cerca de dois anos. Alguns dos dominios do OpenTangle incluem mtbsuportz0610[.Jcom,
americafirstOnline[.Jcom, and mygov03-ato[.Jcom.

@ Observe o uso de diferentes técnicas de lookalike.

Um dos autores deste artigo recebeu varios textos do OpenTangle, incluindo lookalikes

do M&T Bank, com o qual o autor ndo tem nenhuma relacéo. No inicio de suas campanhas,
o OpenTangle incluiu links de URL encurtados em seus textos de smishing, talvez esperando
que o disfarce fosse bem-sucedido. No entanto, em maio de 2022, ele mudou para dominios
lookalike. Figura 13 mostra um exemplo de uma de suas campanhas bancarias em que as
credenciais do usuario sdo solicitadas.

/U=
AR RS

Login
Account Numbes

—/=
AMERICA EIRST

Login

Figura 13. Uma pagina de phishing no dominio
americafirstOnline[.Jcom direcionada aos correntistas

do America First Credit Union. Aimagem de phishing
esta na parte superior e a legitima esta na parte inferior.
Crédito daimagem: URLScan.®®
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OpenTangle comecou a explorar o MFA usando kits de phishing AitM no ano passado.

Enquanto suas campanhas anteriores usavam paginas de login de phishing padrao e geralmente
tinham como alvo os consumidores, a Figura 14 mostra um exemplo de como houve avanco em suas
campanhas. Nesse caso, os alvos sao os titulares das contas myGov, do governo australiano, e solicitam
um coédigo MFA, em vez de um simples login. Também foi incluido um link para ligar para o helpdesk,
outra técnica que surgiu em 2022 como um meio de convencer os usuarios a visitar sites maliciosos.

-.% '> myGov
Australian Government

Enter code

We sent a code by SMS to your mobile number.

Code

]

If you don't want to use Digital Identity, you can call the helpdesk to
create a new myGov account.

Continue with Digital Identity.

Terms of use Privacy a urity Copyright

Figura 14. Dominio lookalike OpenTangle, www.mygovsupport-ato[.Jcom, imitando o myGov, o portal on-line
do governo australiano. Crédito da imagem: URLScan.?*
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O Scamélie é outro exemplo de um agente que usa
mensagens de smishing para espalhar lookalikes.

O agente mal-intencionado que chamamos de Scamélie, € uma colecao de grupos e individuos
afiliados envolvidos em uma longa lista de golpes originados, e principalmente direcionados,

a paises de lingua francesa. Também o vimos envolvido em uma segmentacédo mais geral na
Europa e nos Emirados Arabes Unidos. Os dominios lookalike do Scamélie se fazem passar
principalmente por ISPs, bancos, servicos governamentais e empresas de entrega. Devido a
afiliacdo solta do grupo, também vimos golpes envolvendo empresas menos esperadas, como
empresas de viagens, fabricantes de artigos esportivos e supermercados.

Os dominios lookalike do Scamélie geralmente sao hospedados em grandes provedores de
nuvem ou empresas de hospedagem “a prova de balas”. Em alguns casos, os golpistas criaram
seus proprios ou usam provedores de hospedagem configurados por outros golpistas nao
afiliados. Vimos tanto dominios direcionados, quanto dominios de uso geral (minha conta,
resolver um problema etc.) registrados por meio de identidades roubadas e pagos com cartbes
de crédito virtuais ou criptomoedas.

para a vitima, fazendo-se passar por um funcionario do banco ou do emissor

do cartéo de crédito.

Eles explicam que as informacgdes do cartdo de crédito foram roubadas, mas que
eles ajudarao a solucionar o problema. Em seguida, o autor da chamada diz que a
vitima recebera dois codigos MFA que deverado ser informados ao autor da chamada
para garantir a seguranca da conta. Na realidade, o invasor precisa dos codigos
MFA para roubar o dinheiro em tempo real. O primeiro cédigo MFA aumenta o limite
da transferéncia eletrénica, e o segundo permite que a transacao seja concluida.
Para aumentar a eficacia das suas chamadas, o golpista contrata pessoas que séo,
idealmente, mulheres jovens e/ou pessoas que falam francés de uma maneira que nao
levante suspeitas de um falante nativo.

@ Depois que os golpistas coletam as informacées do cartao de crédito, eles ligam

Como se trata de um grupo nao organizado, € dificil de rastrear e analisar o Scamélie.
Eles costumam aplicar os golpes durante a noite e retiram os dominios do ar depois
de apenas algumas horas ou dias. Eles usam scripts anti-bot e anti-scraping

para dificultar ainda mais a analise por parte dos pesquisadores de seguranca.
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SCAMELIE EXEMPLOS
LOOKALIKE

EX
R amendes.gouv 5 B

Egaité
Fratenié

Service de paiement en ligne des amendes

Vous pouvez régler par carte bancaire (payer ou consigner) toutes amendes: Veuillez
vous acquitter de votre amende de stationnement de 35 EUR

Vérification de vos informations

Nom Prénom

Date de naissance

Numéro de téléphone

Adresse Code Postal

Ville Email

CONTINUER

Ce site est entiérement sécurisé

Figura 15. Um lookalike Scamélie, amendegouvel.]fr,
imitando um portal de servigos do governo francés.
Crédito da imagem: Infoblox.

DSP2 CERTICODE

[R———
PG s ——— >
[—

b >
/2 [P —

<

Actvar e D52 CartCode sur mon compla HSBC >

compo NG, >

R Aciver 10 0572 Carticods sur mon compte Hollo Bank >
P

ci
Aciver e DSP2 GeriCode sur mon compts CIC

CREDIT DU NORD
Aciver la DSP2 CarlCod sur mon compta Crét du Nord

Figura16. Um lookalike do Scamélie,
certicodesecurel.]fr, falsificando um servi¢co bancario
francés e induzindo as vitimas a vincular informagoes
bancarias. Crédito da imagem: Infoblox.



ELES FAZEM CHAMADAS °*
TELEFONICAS A MODA ANTIGA

A Cybersecurity and Infrastructure Security Agency (CISA)
divulgou um aviso de seguranca cibernética (CSA) no dia
26 de janeiro de 2023 sobre o uso malicioso de software de
monitoramento e gerenciamento remoto (RMM).3°

A CISA identificou uma campanha em outubro de 2022, na qual agentes mal-intencionados
enviavam e-mails de phishing contendo um nimero de telefone e solicitavam que os usuarios
ligassem para esses numeros. O e-mail foi criado para se passar por uma mensagem de suporte
ao cliente e, quando os usuarios ligavam para o nimero de telefone, os golpistas os guiavam

até um dominio malicioso. Quando o usuario fazia isso, um arquivo executavel era baixado e,

em seguida, entrava em contato com um segundo dominio malicioso, do qual era baixado um
software RMM adicional. Esses softwares - AnyDesk e ScreenConnect - eram legitimos, porém
pré-configurados para se conectar ao servidor RMM do agente.

a vitima aceitar o dominio é ainda maior quando elas os recebem por telefone,
por causa da engenharia social adicional utilizada para criar os scripts e as
personas de quem faz a chamada. Realizamos uma analise retroativa dos nossos
dados e encontramos evidéncias de que o agente mal-intencionado esta ativo ha
mais tempo do que o indicado no CSA.36 Essas campanhas estavam ativas desde
meados de 2021 pelo menos, mais de um ano antes dos incidentes que a CISA

ea Silent Push descreveram, em artigos separados. Também vimos a reutilizagao de
alguns dominios. Por exemplo, o dominio amzsupport[.]live, um lookalike da Amazon,
fez parte de uma campanha ativa em abril de 2020, e depois voltou a ser usado

em outubro de 2021.

@ Os dominios usados sao lookalikes de servigos conhecidos, a probabilidade de

A medida que os ataques contra a MFA dos sistemas internos corporativos vieram a tona
no inicio de 2023, foi descoberto que, em alguns casos, os agentes mal-intencionados
telefonavam para a vitima, fingindo ser do departamento de Tl. Essa abordagem foi feita
depois que a vitima nao respondeu a solicitacao inicial, dando mais legitimidade para
convencer o usuario a visitar o dominio lookalike. Com essa acao, os usudrios acabaram
permitindo que o golpista roubasse suas credenciais corporativas.
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ELES ENVIAM SPAM

Embora ja tenhamos visto golpistas habilidosos usando
smishing e ligacdes telefonicas para espalhar lookalikes
e enganar as vitimas, o e-mail de phishing nunca saiu de moda.

A Infoblox analisa dezenas de milhares de e-mails de malspam todos os dias, revelando

um fluxo aparentemente interminavel de campanhas que distribuem dominios lookalike.
Destacaremos algumas dessas campanhas e enfatizaremos a importancia de as organizagdes
manterem um monitoramento rigoroso dos e-mails de phishing.

Uma dessas campanhas tem como alvo a Xfinity, uma grande empresa americana

de telecomunicacgdes. Esses dominios lookalike possuem caracteristicas de DGA e tém o formato
“xfnity” <palavra encurtada ou parcial>. com. Observe que “Xfinity” esta escrito incorretamente
porque esta faltando o primeiro “i”. O agente mal-intencionado também garantiu que o nome do
remetente parecesse legitimo, “Xfinity Mobile”, que usa uma letra maitscula cirilica “X”. Os e-mails
dos remetentes usavam seus proprios dominios e pareciam ter caracteristicas semelhantes

as de DGA também no nome de usuario, com o formato noreply-<palavra-chave>, como em:
noreply-corporate@xfnitycard[.Jcom. Eles ndo usaram dominios exclusivos para cada e-mail.

Em alguns casos, os dominios foram repetidos, mas a palavra-chave foi alterada, como em:
noreply-corporate@xfnitycard[.Jcom e noreply-active@xfnitycard[.Jcom.

Tabela 7. Dominios lookalike Xfinity.

xfnitykuri[.Jcom xfnitycompl[.Jcom

xfnitystarter[.Jcom xfnityhlaty[.Jcom
xfnityersal.Jcom xfnityothie[.Jcom
xfnitykaris[.Jcom xfnityrkles[.Jcom

xfnityrayton[.Jcom xfnitycard[.Jcom

Os domihios identificados ha campanha utilizam uma técnica que chamamos de “decoy parking”:

quando um domihio € visitado diretamente e parece estar estacionado, mas, na realidade, o servidor
de e-mail do dominio esta ativo e enviando e-mails maliciosos. Descobrimos que o decoy parking

€ bastante comum e nao é relatado por outros fornecedores. Veja na Figura 17 um exemplo de uma
pagina de decoy parking.
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XFINITY

Xfnityrayton.com wheis eckun

Figura 17. Pagina decoy parking exibida pelo lookalike
do Xfinity, xfnityrayton[.Jcom.
Crédito daimagem: URLScan.®”



LOOKALIKE WEDO
MACHINERY

Dear you

Good day !

How are you?

How is your project going?

Do you receive my message?

Hope we can establish long term cooperation.

We got recommendation of your company from our UK partner about

below order as attached

Please confirm if your can deliver the products specifield

Mrs. ConnieXu
Mob: 0086 131 0941 7901 [WhatsApp/Wechat]

Wedo Machinery (Zhangjiagang) CO., LTD.

Nossa analise encontrou esses lookalikes do Xfinity
em documentos do Word maliciosos.

Os assuntos das campanhas serviram como incentivo para acao e giraram em torno de
pagamentos recusados ou ameacas de encerramento de servico, como “[Aviso] Seu servigo
corre o risco de ser encerrado” ou “[Acao necessaria] Nao conseguimos efetuar a cobranca
em seu cartao, corrija seus dados”. O corpo desses e-mails foi estruturado como se fosse do

suporte ao cliente, pedindo aos destinatarios que “abrissem o anexo para obter mais detalhes”.

Outra campanha identificada pela Infoblox utilizava uma empresa de reciclagem chinesa,
a Wedo Machinery, para langar um carregador de ransomware. Identificamos 176 e-mails
dentro dessa campanha, cada um com um arquivo .zip contendo um Unico arquivo executavel
identificado como Zmutzy. Veja na Figura 18 um exemplo de e-mail. Vimos dois nomes de
arquivos nessa campanha: PO-0097(1).zip e PO-29862K.zip. O carregador do Zmutzy usa um
dominio lookalike acrobat-adobe[.Jcom para baixar cargas Uteis adicionais.

Add:  Zhenbei Road, Leyu Town, Zhangjiagang City, Jiangsu Province, China.

Figura 18. Corpo da campanha de malspam usando
a Wedo Machinery como isca e o dominio lookalike,

acrobat-adobe[.Jcom, como um malware C2.
Crédito da imagem: Infoblox

N—=

\‘\;“_\“‘ \
~ -\ T—

f

N

infobloX | uMA OLHAR MAIS APROFUNDADO SOBRE OS ATAQUES LOOKALIKE 29



of40]

ELES USAM QR CODES &t LOOKALIKE

Além dos lookalikes diretos de criptomoedas, observamos o uso de ADIDAS
phishing QR, em que um QR code é usado para ofuscar um destino
de URL e fornecer conteudo malicioso, em conjunto com dominios «  adidas Originals

14.8K Tweets

lookalikes criados para incentivar os usuarios a reivindicar prémios
e fornecer informacgdes sobre sua conta de criptomoedas.

Em um exemplo, o QR code redirecionou a vitima para um link bridge[.Jwalletconnect[.Jcom,
um mecanismo usado para roubar fundos. Nesse golpe, os agentes mal-intencionados criaram
uma conta no Twitter, @adidas_weare, para ter credibilidade e compartilhar seus dominios
lookalikes. Veja a Figura 19. A conta conseguiu 16.000 seguidores em 21 de fevereiro de 2023,
felizmente, ela ja foi excluida ou retirada do ar.

whe
adidas

adidas Originals
@adidas_weare

Os agentes mal-intencionados anunciavam prémios falsos, incluindo carros Porsche e roupas ou
sapatos Adidas. Os dominios eram predominantemente combosquats e continham as palavras-
chave “Adidas” ou “Porsche”. Ao visitar os dominios lookalike, conforme mostrado abaixo na
Figura 20, era solicitado que os usuarios digitalizassem um QR code com o qual eles conseguiriam
reivindicar o prémio, redirecionando-os para a aplicacdo descentralizada, WalletConnect, Tweets Tweets & replies Media Likes
que fornecia ao golpista acesso aos recursos do usuario.®®

Celebrating originality since 1972. Remixing the past. Creating the future.
© Global (2 linktr.ee/adidas world [) Joined February 2009

844 Following  16.2K Followers

11 adidas Originals i Retweeted
Aptos 2 @Aptos_Network - 14 Feb

Se oS usuérios escanearem ICYMI: @Chingari_IN, the world’s fastest-growing on-chain social video
. app, is expanding to Aptos!

0 QR code e vincularem suas

carteiras de criptomoedas

ao sistema descentralizado,

os agentes mal-intencionados

conseguem extorquir

criptomoedas do usuario. Esses

dominios usam servidores

de nomes compartilhados

e estdo hospedados em um

ADIDAS ORIGINALS

INTO THE METAVERSE:
READY TO CLAIM?

[ 1acee
thatlamn

enderec;o IP.com reSOIuQéO . Figura 19. Conta lookalike do Twitter, @adidas_weare
russa, 185[']149[']120[']83’ quee da Adidas Originals @adidasoriginals.
CONDTIONS  FAQ totalmente controlado por Crédito da imagem: Infoblox.

agentes mal-intencionados e
contém outros lookalikes do

Figura 20. Dominio lookalike Adidas, adidas-go[.Jcom, Blur, bem Ciomo do Arbitum,
atraindo usuarios a clicar e reivindicar um prémio. uma solugéo para melhorar a
Crédito da imagem: URLScan.?® velocidade e a escalabilidade

dos contratos inteligentes
da Ethereum.

infOblox | UMA OLHAR MAIS APROFUNDADO SOBRE OS ATAQUES LOOKALIKE 30



ELES USAMDNS L

Lookalikes ndo ocorrem apenas como dominios de sites.
Descobrimos que eles estiao sendo usados em varias capacidades de DNS, incluindo:

- Servidor de nome

- Servidor de e-mail
- Registros CNAME

- Registros PTR

Na maioria dos casos, esses dominios nédo terdo um registro A tipico ou presenca em um
site e, geralmente, podem parecer estacionados, uma implementacao de decoy parking que
descrevemos em uma secao anterior. Os invasores também usam dominios lookalike para
redirecionamento e comunicacdo C2 no DNS.

SERVIDOR DE NOMES

Como um exemplo de servidores de nomes looKalike, os dominios bitkeepl.]dev e flutter(.]

direct foram registrados em novembro de 2022. Ambos sao lookalikes de dominios diferentes,

mas compartilham uma infraestrutura. A BitKeep é uma carteira de criptomoedas descentralizada

e multi-cadeia que tem como objetivo ser um Unico hub para todas as transacdes de criptomoedas.
O dominio oficial da BitKeep €& bitkeep[.Jcom, a empresa estd em operacao ha cinco anos e tem mais
de 8 milhdes de usuarios.*® A Flutter é a ferramenta de interface de usuario (Ul) portatil da Google
para criar aplicativos compilados nativamente para dispositivos méveis, web e desktop a partir

de um Unico cédigo-fonte. O dominio oficial da Flutter é flutter[.|dev.*!

Ambos os dominios legitimos hospedam contelddo da web no dominio principal, mas nenhum
dos dominios lookalike faz 0 mesmo. Quando registrados inicialmente, ambos os dominios
estavam atuando como servidores de nomes para outro dominio, get-flutter[.Jcom, que é

outro lookalike da Flutter. Naquela época, os dominios estavam hospedados no provedor

de hospedagem offshore suico Private Layer. Essa rede também hospedou o flutter[.]vision.
Embora ndo possamos atribuir definitivamente esses dominios a atividades mal-intencionadas,
eles demonstram um padrao de utilizacao de dominios lookalike para fins nao tradicionais.

Eles se mostram bastante desafiadores de analisar, mesmo para pesquisadores experientes,

e é improvavel que acionem muitos algoritmos de inteligéncia contra ameacas.
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SERVIDORES DE E-MAIL

Além dos servidores de nomes, vimos lookalikes sendo usados como servidores de e-mail.

Os dominios whirlpoolmxonline[.Jcom e whirlpoolservicesmx[.Jcom tém como alvo a grande marca
de eletrodomésticos Whirlpool e compartilham uma infraestrutura comum. Eles estdo hospedados
no mesmo endereco IP, de propriedade da Lyra Hosting, um provedor de hospedagem e VPS

de baixa qualidade localizado em Seychelles, e compartilham servidores de nomes comuns.

Embora eles visem diretamente a Whirlpool com o nome de dominio de segundo nivel (SLD),
também identificamos caracteristicas em cada dominio que mostram que outras grandes marcas
de eletrodomésticos também sao visadas. O SLD whirlpoolmxonline[.Jcom tem trés subdominios:
mabe-onlinemx[.Jwhirlpoolmxonline[.Jcom, samsung-onlinemx[.Jwhirlpoolmxonline[.Jcom e
lg-onlinemx[.Jwhirlpoolmxonline[.Jcom. A Mabe é uma empresa mexicana de eletrodomésticos.

O SLD whirlpoolservicesmx[.Jcom nao tem subdominios, mas a cadeia histérica de certificados SSL
associados ao domihio aponta para o direcionamento de marcas de eletrodomésticos semelhantes
como whirlpoolmxonline[.Jcom: www[.]lgservicesmx|.Jmabeservice[.Jcom e *.Igservicesmx[.Jcom.

Usar lookalikes como servidores de e-mail oferece um desafio adicional para detectar e-mails
de phishing em um endpoint devido a aparéncia de legitimidade dos cabecalhos de e-mail a
primeira vista.

C2s de MALWARE

Na secédo anterior sobre implantagao de e-mail, mencionamos como uma campanha de
malspam, que estava distribuindo o carregador de ransomware Zmutzy, usou o dominio
lookalike acrobat-adobe[.Jcom, como um servidor C2 de malware. Os lookalikes sao perfeitos
para C2s de malware porque podem se misturar facilmente ao trafego de rede ao lado de
dominios legitimos. Pesquisadores da ESET, uma empresa eslovaca de software de seguranca,
identificaram C2s de malware para o FatalRAT (trojan de acesso remoto) se passando pelo
Telegram, o aplicativo de mensagens, em fevereiro de 2023.42

Tabela 8. Lookalikes do Telegram funcionando como C2s de malware.

12-03.telegramxe[.Jcom 12-25.telegraem|.Jorg

12-25.telegraxm|.]Jorg 12-25.telegraem[.]Jorg

Os dominios que hospedavam os arquivos .exe maliciosos também eram lookalikes
do Telegram, WhatsApp, Skype, Google Chrome e Firefox.
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REDIRECIONAMENTOS

Os lookalikes também podem ser usados como redirecionamentos. Identificamos

uma grande rede de dominios typosquat que redirecionam os visitantes para o choto[.]xyz,
um dominio C2 que redireciona condicionalmente as vitimas para o dominio de destino
lotto60[.Jcom. O agente mal-intencionado usa servigos de proxy reverso e protecao de

bots Cloudflare no chotol[.]xyz, presumivelmente para evitar a deteccao e a exploragao por
pesquisadores de seguranca. O dominio de destino parece estar executando um programa
fraudulento de marketing de afiliados. Ao analisar o modelo de objeto do documento (DOM),
podemos ver que o HTML contém uma fungéo gtag() incorporada que envia dados do visitante
para o Google Analytics com o ID de analise G-DT4YWT5VP8. Além de aumentar os nimeros
de marketing de afiliados do agente mal-intencionado, vimos o lotto60[.Jcom sendo solicitado
por HTTP por arquivos potencialmente maliciosos, que correspondem as assinaturas

de arquivo confirmadas como sendo o trojan de acesso remoto Nighthawk.*?

www.googletamanager.com

— regionl.google-analytics.com

api.wuatsapp.com —> choto.xyz o lotto60.com

www.google-analytics.com

fonts.googleapis.com

Figura 21. Exemplo de cadeia de redirecionamento de um dominio typosquat para o Google Analytics.
Crédito daimagem: URLQuery.**

Os dominios typosquat de primeiro estagio

b ; Tabela 9. Lookalikes funcionando como
imitam uma variedade de empresas.

redirecionamentos em uma campanha

Alguns exemplos incluem 7 fraudulenta de marketing de afiliados.

Esses typosquats normalmente ficam gi6hub[.Jcom whatysappl[.Jcom
estacionados por um a trés meses antes de )

serem usados como redirecionamentos. bankofamegical.Jcom babgkokbank[.Jcom
O agente mal-intencionado demonstrou intuhit[Jcom scotiasbank[.Jcom

muito cuidado na criacao desses dominios

typosquat. Cada caractere incorreto esta diretamente proximo ao caractere correto em um teclado
QWERTY em inglés dos EUA. Esses séo erros que qualquer digitador comum poderia cometer
varias vezes em um Unico dia, exceto aqueles que ainda digitam “cacando as letras”.
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POR QUE ELES SAO
EFICIENTES?

Caro leitor, vocé notou as 19 palavras

lookalikes que espalhamos neste artigo
até agora? Algumas sao muito dificeis de ver!

Dica: Existem mais 6. Veja se vocé consegue encontra-los.

Até agora, falamos sobre alguns alvos especificos, bem como a
infraestrutura dos métodos de implantacao de dominios lookalike.
Mas por que eles séo tdo eficazes? O que os torna uma ameaca
tao persistente?

A resposta € complicada e envolve aspectos de psicologia,

implementacdes técnicas e erros humanos simples -
afinal de contas, é isso que nos torna humanos!
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PSICOLINGUISTICA

Psicologicamente, o cérebro humano entra em curto-circuito (nesse caso, estamos nos referindo
a definicao literal de uma corrente que segue um caminho néo intencional de menor resisténcia)
durante a leitura. Vocé provavelmente ja viu um meme que dizia algo como:

De aorcdco com uma peqisusa da Unviresiade de Cmabrigde, nao ipmtroa
em qaul odrem as Itetras em uma plavra etéaso, a tincia ciosa ioptrmante é que
a piremria e a Utlima Ittera etsejam no Igaur crrtoeo. O resto pode ser uma
bagunca total e vocé ainda consegue ler sem problemas. Isso ocorre porque a
mente humana nao Ié cada letra isoladamente, mas a palavra como um todo.

Embora a alegacao seja infundada no sentido de que nenhuma pesquisa desse tipo em
Cambridge foi publicada, o conceito fundamental parece ter mérito. Por exemplo, uma pesquisa
recente sugere que “ver uma palavra embaralhada, ativa uma representacéo visual que é
comparada a palavras conhecidas”.*®* Embora provar ou refutar questées fundamentais da
psicolinguistica esteja fora do escopo deste artigo, queremos mostrar como a psicolinguistica
desempenha um papel importante na eficacia dos lookalikes.

Especificamente, esse curto-circuito do cérebro humano desempenha um papel importante
guando se trata de Homégrafos e typosquats. Quando vocé vé um dominio como Infoblox[.]
com, o seu cérebro nao analisa necessariamente cada letra individual desse nome de dominio
e, portanto, talvez nunca perceba que o primeiro caractere é, na verdade, um “L” minusculo

e nao um “i” maidsculo.

Por motivos semelhantes, quando vocé vé o dominio gooogle[.|com, o seu cérebro pode
nao parar para reconhecer que ha trés letras “o0” em vez das duas corretas... pelo menos,
nao até que seja tarde demais e vocé ja tenha clicado nela.
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SUPORTE PUNYCODE: SUCESSOS E FALHAS

Os navegadores da web tém maneiras de defender os usudrios contra ataques de homOgrafos
de nomes de dominio internacionalizados (IDN). A primeira e mais proeminente linha de defesa
é “traduzir” o dominio unicode para punycode, que pode ser reconhecido pelo “xn--"inicial

e parece ser sem sentido para o olho humano néao treinado. Isso ocorre porque o punycode
mapeia os caracteres unicode para um subconjunto muito mais limitado de caracteres da
American Standard Code for Information Interchange (ASCII), que contém apenas letras, digitos
e hifens. Todos os principais navegadores tém suporte para dominios punycode. O Google
fornece uma descricao detalhada da heuristica envolvida no algoritmo que determina se deve
ser exibida a versao internacionalizada, ou a versdo punycode de um dominio no Chromium.®

A Mozilla fornece uma descricao semelhante.*”

A Mozilla também oferece esse texto inspirador na descricao de seu algoritmo de exibicao de IDN:

Nossa resposta a essa questao é que, no final das contas, cabe aos registros
garantir que seus clientes nao possam enganar uns aos outros. Os navegadores
podem impor algumas restrigées técnicas, mas nao estdao em posicao de fazer
esse trabalho por eles, mantendo ao mesmo tempo um ambiente equitativo para
scripts nao latinos na web. Os registros sao os tinicos em posigcao de implementar
a verificacao adequada. Da nossa parte, queremos garantir que nao tratamos
scripts nao latinos como cidadaos de segunda classe.

Em 2017, o pesquisador de seguranca Xudong Zheng registrou um dominio em Punycode,
xn--80ak6aa92e[.Jcom, que se traduz para “apple[.Jcom”, contendo caracteres cirilicos que
imitam a aparéncia dos caracteres latinos em “apple”.*® Na época, os navegadores Internet
Explorer, Microsoft Edge, Safari, Brave e Vivaldi ndo estavam vulneraveis, mas Chrome, Firefox
e Opera estavam. Atualmente, apenas o Firefox continua traduzindo o punycode, deixando os
usuarios vulneraveis ao ataque (nao testamos recentemente o dominio no Internet Explorer ou
no Microsoft Edge).
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Punycode é uma codificacéo
especial usada para converter
caracteres unicode em ASCII, que é
um conjunto de caracteres menor e
mais restrito. O Punycode é usado
para codificar nomes de dominios
internacionalizados (IDNs).
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Figura 22. Imagem superior cedida por Tyler Butler
mostrando um artigo real do New York Times enviado
via iMessage. Imagem inferior cedida por Tyler Butler
mostrando um artigo falsificado do NYT em um dominio
homadgrafo de IDN.

Crédito da imagem: Tyler Butler.

Hu e outros autores realizaram uma analise longitudinal e quantitativa sobre a eficacia das
defesas baseadas em navegador contra ataques homégrafos de IDN.*°

Eles se propuseram a responder a trés perguntas:

1. Quais sao as politicas implementadas pelos principais nhavegadores e como
elas sdo aplicadas?

2. Existem maneiras de contornar sistematicamente as politicas existentes?

3. Até que ponto os internautas conseguem reconhecer homaografos de IDN, e esses homadgrafos
que conseguem contornar as politicas do navegador, sdo mais ou menos enganosos?

Para responder as perguntas, os autores analisaram cinco navegadores principais (Chrome, Firefox,
Safari, Microsoft Edge e Internet Explorer) ao longo de cinco anos (de janeiro de 2015 a abril de 2020).
Eles geraram 9.000 casos de teste para responder as duas primeiras perguntas e realizaram um estudo
de usuario para responder a terceira. O Chrome e o Edge foram mais bem-sucedidos na exibicado de
punycode em vez de seus homaografos IDN correspondentes, ambos tiveram uma taxa de falha geral
(mostraram a versao IDN em vez do punycode) de 20,62%. O Safari e o Firefox foram muito piores,

com um taxa de falha geral de 42,91% e 44,46%, respectivamente. Cada navegador apresentou taxas
de falha diferentes, dependendo da categoria do IDN. Além disso, os autores descobriram que os
internautas tém dificuldade para identificar IDNs homaografos, e os IDNs bloqueados pelos navegadores
foram os mais problematicos para determinar a autenticidade: 48,8% dos usuarios acharam que eram
homografos, 48,5% dos usuarios acharam que néao eram e 2,7% nao souberam dizer.

Até agora, nos concentramos apenas em navegadores de desktop. Mas, como vimos nos ataques
lookalikes de smishing descritos anteriormente neste artigo, os dominios homégrafos de IDN
também estdo bem a vontade em dispositivos mdveis. Na verdade, podem ser mais prejudicais.
Tamanhos de tela menores, barras de enderecos menores e uma impossibilidade de visualizagao
de links podem levar a ataques lookalikes mais eficazes. Mesmo quando é possivel visualizar links,
os homagrafos de IDN ainda podem ser eficazes em dispositivos mdveis. Em 2021, o pesquisador
de seguranca Tyler Butler publicou sobre a plausibilidade do smishing usando homadgrafos de IDN
no iMessage.50 O iMessage oferece visualizagdes ricas de links, mas um invasor experiente pode
contornar isso facilmente com um dominio lookalike bom o suficiente e um pouco de estilizagédo para
a prépria pagina da web. Como Butler observa, essa forma de ataque pode ser usada para espalhar
desinformacgao, roubar credenciais ou espalhar malwares e spywares direcionados.

Butler descreve que a Apple alegou que ndo abordara a vulnerabilidade devido ao fato
de que os homoégrafos sao “visualmente distinguiveis”. Considerando a Figura 22, o que
vocé acha? Vocé consegue identificar a diferenca?
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ERRAR E HUMANO, PERDOAR E DIVINO...
MAS AUTOMATIZAR E SENSATO

Na World Wide Web, alguns seres humanos nao sao tao tolerantes com os erros dos outros.
AComo ja mencionamos, os agentes mal-intencionados usam dominios typosquat para se
aproveitar dos erros ortograficos naturais das pessoas. Tudo o que um invasor precisa fazer para
que um typosquat seja eficaz é registrar um dominio plausivel e esperar. E isso. Mais cedo ou
mais tarde, algum humano cometera esse erro de ortografia e chegara a um dominio que nunca
pretendeu visitar. E claro que os golpistas ndo apenas esperam, eles atraem proativamente as
pessoas para gue elas cliquem. E nesse mundo em constante movimento, muitas vezes nem
percebemos que cometemos um erro inicialmente.

No final das contas, os lookalikes sao chamados assim por um motivo: eles sio semelhantes
a dominios conhecidos com a intencao de enganar seres humanos. Como vimos, alguns
lookalikes sdo mais eficazes do que outros, mas a escolha do nome de dominio é apenas uma
parte da eficacia. A maneira como um dominio lookalike € implantado também pode ter um
impacto significativo no sucesso geral da campanha. Veja, por exemplo, um lookalike ou MFA do
Okta como oktal.]Infoblox[.Jcom ou okta-Infoblox[.Jcom. Uma pessoa perspicaz que verifica trés
vezes cada nome de dominio antes de visita-lo (boa sorte para encontrar uma dessas pessoas)
pode perceber que o “i” no dominio de segundo nivel (SLD) €, na verdade, um “L” mintsculo.
Mas essa semelhanc¢a, combinada com uma mensagem SMS bem elaborada para o niimero de
telefone que consta no perfil on-line, por exemplo, pode fazer a diferenca. Acrescente a equacéao
uma ligacao telefénica com uma chamada urgente para agéo e o jogo estara encerrado. E claro
que esse é um exemplo ficticio (com todos os componentes sendo usados) de spearphishing,

e hao uma campanha geral que utiliza lookalikes, mas a questdo permanece: as técnicas de
lookalike podem ser aplicadas com eficacia a dominios de varias maneiras, e a varias partes da
infraestrutura de DNS.

Tudo isso para dizer que o provérbio frequentemente citado “Errar uma vez é humano, errar
duas vezes é burrice” nao se aplica aos lookalikes. Até mesmo as pessoas mais perspicazes

e preocupadas com a seguranca podem ser vitimas de um lookalike, e fazer isso de novo e de
novo. Os atores mal-intencionados estiao em vantagem nessa guerra, mas ela ainda nao esta
perdida. A Infoblox tem solucdes no nivel de DNS para garantir que as organizagcées consigam
revidar e se defender de forma eficaz.

IO C S A lista completa deste artigo pode ser encontrada no GitHub
em: https://github.com/infobloxopen/threat-intelligence
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SOLUCOES INFOBLOX

Dominios lookalike continuam populares entre os golpistas
devido a sua eficacia e a dificuldade de deteccao em grande
escala. O desafio é agravado pela dificuldade de identificar
automaticamente um dominio suspeito que tem a intencao
de imitar um alvo legitimo. Isso fez com que as empresas e
os Orgaos governamentais se preocupassem cada vez mais
com dominios lookalike que se fazem passar por dominios
corporativos ou pela cadeia de suprimentos.

O BloxOne Threat Defense (B1TD) Advanced da Infoblox oferece uma solugao tinica, ampla
e abrangente contra ameacas lookalike. Aproveitando o DNS em grande escala, a Infoblox
pode aplicar uma série de analises a centenas de milhares de novos SLDs todos os dias.
Isso inclui varias analises para detecc¢des lookalike, como uma avaliagdo automatica de
semelhancas visuais em IDNs homégrafos.

Os clientes podem escolher entre dominios comumente visados ou criar uma lista
personalizada para monitoramento e andlises especializadas de lookalikes. Os resultados dessa
andlise aprofundada podem ser acessados por meio do |ookalike Reporting Ul, que também
sinaliza instancias em que o lookalike detectado esta associado a atividades suspeitas ou de
phishing. No geral, as politicas podem ser personalizadas para atender as necessidades do
ambiente especifico de um cliente e ao nivel de tolerancia ao risco. E os dados de dominios
detalhados incluem anotacdes valiosas que estao acessiveis por meio das interfaces do

usuario B1TD Advanced e APlIs, fornecendo aos clientes um contexto que pode acelerar as
investigacdes de ameacas e tornar as respostas a incidentes mais eficazes.

Esses recursos de detecgdo de ameacas lookalike sdo apenas um dos muitos servigos
oferecidos pelo BloxOne Threat Defense que permitem ver ameacas que outras solugdes nao
veem e interromper os ataques ainda no inicio do seu ciclo de vida. Por meio da automacéo
abrangente e da integracéo do ecossistema, € possivel gerar maior eficiéncia em SecOps,
aumentar a eficacia da stack de seguranca existente, proteger os esforgos digitais e de
trabalho em qualquer lugar, além de reduzir o custo total de ciberseguranca.

PAR/
INFO

Visite infoblox.com

Siga-nos no LinkedIn

Siga-nos no Twitter
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