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Yonetici Ozeti

Decoy Dog, Infoblox tarafindan kesfedilen ve komut ve kontrol (C2) gerceklestirmek icin

alan adi sistemini (DNS) kullanan bir kbt amach yazilim aracg setidir. Glvenligi ihlal edilmis
bir istemci, DNS sorgulari araciliglyla bir denetleyiciyle iletisim kurar ve ondan talimat alir.

Bu denetleyici, sorgularin normal ¢déziimleme islemiyle iletildigi bir DNS ad sunucusuna
entegre edilmistir. Decoy Dog’un varligini Nisan 2023’te acikladik ve 23 Nisan’da ilk
bulgularimizin ayrintil bir raporunu yayinladik. Kesif, DNS verilerinin izlenmesine dayaniyordu.
O sirada yapilan analizler, arag setinin Pupy olarak bilinen bir uzaktan erisim truva atina
(RAT) dayali olarak olusturuldugunu dogruladi, ancak hangi sistemlerin istismar edildigi, arac
setinin nasil dagitildigi veya Pupy’nin degistirilip degistirilmedigi bilinmiyordu.! Sagladigimiz
ayrintilarla, topluluktaki diger kisilerin giivenligi ihlal edilmis makineleri bulmasini ve tUm
hikayenin bilinmesini bekliyorduk. Ancak, Decoy Dog’u cevreleyen gizem daha da blyudu.

Nisan ayindan bu yana Infoblox, Decoy Dog ve Pupy hakkinda daha fazla arastirma yapti.

Bu rapor o arastirmanin sonucudur. Decoy Dog’un Pupy icin genel depoda olmayan
komutlari ve yapilandirmalari kullanan buyUk bir yikseltme oldugunu 68rendik. Decoy Dog
istemci iletisimlerini ayirmak ve her denetleyici hakkinda bir dizi baska 6zellik cikarmak icin
algoritmalar gelistirdik. Bu da arag setinin yayildigi ve en az Ug¢ saldirganin kontroll altinda
oldugu sonucuna ylksek bir glivenle varmamizi sagliyor. Gézlemledigimiz faaliyetler Rusya ve
Dogu Avrupa ile sinirli kalirken, denetleyiciler arasinda birden fazla aktédrle tutarli farkli teknik,
taktik ve prosedur (TTP) gruplari bulunmaktadir.

Her Decoy Dog aktorl Nisan ayindaki agiklamalarimiza bir sekilde yanit verdi ve varyasyonlar
birden fazla operatér olduguna iliskin degerlendirmemizi destekliyor. Sosyal medyadaki

ilk duyurunun hemen ardindan bazi ad sunucular kapatildi. Geri kalanlarin timu,

ilk makalemizde vurguladigimiz davranislari ortadan kaldirmak icin degistirildi, ancak bu,
denetleyiciye bagli olarak farkl sekillerde gerceklestirildi. Bir dizi denetleyici, cografi sinirlama
adi verilen bir teknikle sorgularin geldigi Ulkeye bagli olarak yanitlari kisitlamaya baslarken,
digerleri ping alt alani icin sorgulara verdikleri yanitlari degistirdi.

Bir aktor, LinkedIn’deki agiklamamiza o kadar hizli yanit verdi ki, baslangicta yeni alanlarin
glvenlik arastirmacilari tarafindan yapilmis taklit kayitlar oldugunu distindtk. Ancak daha
ileri analizler bunlarin yedek alanlar oldugunu gosterdi. Aktor, faaliyetlerini durdurmak

yerine, mevcut tehlikeye atiimis musterileri yeni denetleyicilere aktardi. Bu, aktériin mevcut
kurbanlarina erisimini stirdirme ihtiyaci hissettigini gdsteren olaganisti bir tepki. Decoy Dog
alanlarinin bir setinin TTP’leri ile digerleri arasinda net bir ayrim yaratti.

Duyurumuzu takip eden haftalarda, Decoy Dog’un faaliyet gbstermesini saglayan temel

kotd amacli yazilimi ve glvenlik acigini tespit etmek icin kimsenin ortaya ctkmamasina
sasirdik. Ancak arastirmamiz ilerledikce, iletisimin neden bir yili agkin bir stire boyunca
tespit edilemedigi anlasildi. Decoy Dog kullanilarak yapilan saldirilar son derece hedefe
yoneliktir ve her bir denetleyicinin az sayida aktif istemcisi var. Bazi sunucular, aylarca sirekli
olarak dort ila sekiz aktif istemciyi strdUrmustir. Digerlerinde zaman icinde ayni anda

aktif olan istemci sayisinda artis gortllrken, herhangi bir zamanda gézlemlenen etkilenen
cihaz sayisi 100’den az olmustur. Kicuk bir kurban grubu genellikle mali motivasyonu olan
aktérler ihtimalini ortadan kaldirir ve bir cihazda uzun sire kalma ihtiyaci son derece gelismis
aktorlerle tutarlidir.

Kendi Pupy trafigimizdeki imzalari tespit ederek Decoy Dog iletisiminin bazi bolUmlerini
yeniden yapilandirabildik. internette bir Pupy sunucusu kurduk, bu da kodun secici tersine
mUhendisligi ile birlestirildiginde, DNS sorgularini ve yanitlarini belirli Pupy komutlariyla
iliskilendirmemizi sagladi. Bu sayede a) Decoy Dog’un Pupy’de bulunmayan komutlar
icerdigini tespit edebildik ve b) iletisimlerin cogunun karakterini belirledik. Ek olarak,
gorinlse gore Decoy Dog aktorleri anahtar degisimi gibi islevler icin DNS disindaki

1 https://github.com/ninjdsec/pup
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diger tasima katmanlarini kullanmak Uzere Pupy’den yararlaniyor. Tehdit aktorleri
muhtemelen bunu Pupy’nin bir uzaktan erisim truva ati (RAT) olarak avantajlarindan biri
olarak gormektedir.

Decoy Dog arag setinin bilinen ilk dagitimi Mart ay1 sonlarinda veya Nisan 2022’nin baslarinda
gerceklesti. Mayis ortasina kadar aktif olan farkli TTP’lere sahip ikinci bir denetleyicinin ortaya
cikmasindan da anlasilacagi Uzere, kisa bir stre sonra satilmis ya da calinmistir. Temmuz
2022°de Uclncu bir alan adi kaydedildi ve stratejik olarak Eyltl ayina kadar yaslandirildi.

Bu son iki denetleyicinin, Rus IP alaninda barindirma da dahil olmak Uzere bircok &zelligi
paylagmalari nedeniyle ayni aktdre ait olmasi mimkUn. Ancak aralarinda bazi farkliliklar

var. Birkac ay sonra, yine dnceki denetleyicilerden farkh 6zelliklere sahip iki alan adi daha
kaydedildi. Bu alan adlarini kaydeden aktoér, agciklamamizin hemen ardindan istemcileri yeni
alan adlarina tasidi. Infoblox su anda toplamda 21 Decoy Dog alan adini izliyor ve bunlardan
bazilarn gecen ay icinde tescil edilip kullaniimaya baslandi.

DNS glnlUklerinin analizimiz araciliglyla Decoy Dog’un Pupy’den 6énemli dlctde farkli
oldugunu belirledikten sonra, yurUutulebilir dosyalarda farkliliklar olup olmadigini gérmek igin
VirusTotal’'da mevcut olan ilgili ikili drnekleri inceledik. Bu 6rneklerin ters muhendisligi, Pupy
olarak tespit edilmelerine ragmen, acik kaynak stirimunden ¢ok daha gelismis olduklarini
gosterdi. Ornekler arasinda a) istemcide keyfi Java kodu calistirma yetenegi, b) birkac yeni
tasima mekanizmasi ve c) kaliciligl saglamak icin yeni DNS mekanizmalari bulunmaktadir.
Mekanizmalardan biri geleneksel DNS alani olusturma algoritmasina (DGA) benzer ve sdzde
acil durum denetleyicilerine baglanmak icin Ucretsiz dinamik DNS saglayicilari kullaniyor.
TUm 6rnekler ayni temel glincellemeleri paylassa da érneklerden biri, akis aktarimlarinin
kullanimiyla ilgili olarak digerlerinde gortlmeyen benzersiz yeteneklere sahip.

Belirsizligini koruyan nedenlerden 6tlrl Decoy Dog, genellikle icerigin bir disman tarafindan
tespit edilmesini ve kurtarilmasini 6nlemeyi amaclayan gizli iletisimin temel ilkelerini ihlal
etmektedir. Normal Pupy sunucular givenligi inlal edilmis istemcilerden tekrarlanan iletisim
sorgularini reddederken, Decoy Dog sunuculari yalnizca tekrarlanan DNS sorgularina

yanit vermekle kalmaz, ayni zamanda iyi hazirlanmis herhangi bir sorguya da yanit verir.

Bu davranis, DNS’deki joker karakter yapilandirmalarina benzer ve Infoblox tarafindan Decoy
Dog’un algilanmasinda dnemli bir faktordt. Decoy Dog’un karmasikhgli goz 6nltine alindiginda,
tekrar oynatma ve joker karakter davranisinin tasarimdan kaynaklandigini tahmin ediyoruz;
niyet ne olursa olsun, DNS’nin yaygin sekilde tekrarlanmasi, sektériin Decoy Dog’u yeni bir
kotl amacli yazilim olarak gérememesinin kismen sorumlusuydu.

Bir glivenlik saticisi tarafindan yapilan agresif internet taramasi, musterilerimizin bircogu

da dahil olmak Uzere klresel aglar araciligiyla milyonlarca Decoy Dog iletisiminin yeniden
iletiimesine yol actl. Bu da arac setini kesfetmemizi sagladi. Saticinin sorgulari tekrar
oynatmaktan kacinmak icin trafigi kot amacli yazilim olarak tanimlayamamasi, virts
bulasmamis aglardan Decoy Dog denetleyicilerine DNS baglantilarini tetikledi. Higbir
Infoblox musterisine virls bulasmadigindan ve ¢dzUmleyicilerimize yapilan sorgularin
hepsinin anormal satici taramasinin bir sonucu oldugundan eminiz. Musteri aglarimiz icin acil
tehdit olmamasina ragmen, Decoy Dog, kdkenleri belirsiz olan sofistike bir arag seti olmaya
devam ediyor ve yayllmaya devam edebilir.

Decoy Dog sadece vahsi dogada yeni gézlemlenmekle kalmiyor, ayni zamanda bildigimiz
kadariyla, Pupy’nin DNS C2 bileseninin kot amach bir islemde ilk kullanimi. Bunun

nedeni kismen depodaki yazilimi degistirmeyi ve DNS'’yi dlizgln bir sekilde yapilandirmayi
gerektiren bir Pupy ad sunucusu kurmanin zorlugu. Bu durumun aciga cikmamasi, glivenlik
sektorinidn hem Pupy hem de Decoy Dog’u algilamasini ve bunlara karsi savunma yapmasini
zorlastirmaktadir. Bu C2 sistemlerini kullanan operasyonlari bozmaya yardimci olmak icin,
topluluga kendi sunucumuzdan yakalanan Pupy DNS trafigini ve yazilimin ic isleyisinin
ayrintilarini iceren bir arastirma veri kimesi saglyoruz. Bu doklmantasyon turindn ilk
ornegidir ve baskalarinin da tespit algoritmalari olusturmasina ve bulgularimizi yeniden
Uretmesine olanak taniyacaktir.
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Decoy Dog’un hikayesi, bir tehdit tespit ve mtdahale kaynagi olarak DNS’nin guiclnU ortaya
koymaktadir. Ayrica, glivenlik sektoriine hakim olan kdtl amach yazilim merkezli istinbarat
ekosisteminin dogasinda var olan bir zayiflig| da ortaya koyuyor. Arac seti, DNS tehdit tespit
algoritmalari tarafindan kesfedildi ve buglin buna karsi tek savunma DNS'dir. Ustelik, birkac
denetleyici alanini stipheli olarak isaretlemistik ve hepsinin ortak bir kétl amacli yazilim
kullandigini fark etmeden dnce bunlari ¢cdézimleyicilerimizde engelliyorduk. Kot niyetli
faaliyetleri heniz tespit edilmeden ve cogu zaman faaliyete gecmeden engelleyen bu koruma
tlrG, DNS tespit ve yanit sistemlerine 6zgudUr.

Bu makalede savunuculara Pupy ve Decoy Dog’u tanimlamak icin bilgi saglyoruz. DNS C2’yi
derinlemesine tanimlayacak olsak da, kotl niyetli kisilerin Pupy’yi dagitmasina yardimci
olacak bilgiler saglamayacak ve Decoy Dog DNS imzasinin tamamini ifsa etmeyecegiz.
Orijinal makalemizde tanimladigimiz bazi davranislari agikliyor ve Decoy Dog’un Pupy’den
nasil farkli oldugunu vurguluyoruz. Ayrica, kot amacli yazilimin kendisine sahip olmadan veya
ad sunucusunu kontrol etmeden istemci sayisini ve komut trafigini tahmin etmemizi saglayan
blyuk hacimli Decoy Dog DNS trafigi analizimizi aciklayacagiz. Decoy Dog 6rneklerinin

Pupy drneklerinden nasil farkli oldugunu aciklyoruz. Son olarak, Decoy Dog operatorlerinin
aclklamalarimiza nasil tepki verdiklerini tartisiyor ve denetleyicilerin alt gruplari arasindaki
ortak ozellikleri gdsteriyoruz. Ekler, ilave destekleyici teknik bilgiler icermektedir.

ARKA PLAN

Infoblox, Nisan 2023’Uin baslarinda alan adi sistemini (DNS) kullanan bir komuta ve kontrol
(C2) arag seti olan Decoy Dog’u kesfetti. Bu arac seti Pupy? adli agik kaynakli bir uzaktan
erisim truva atina (RAT) dayanmaktadir ve istemciler ile sunucular veya denetleyiciler
arasindaki sifreli iletisimi alan adi sorgulari ve |P adresi yanitlari araciligiyla aktarir.

Kesif, anormal davranislar icin Infoblox ¢cézUmleyicilerine pasif DNS sorgularini izleyen
algoritmalardan kaynaklandi. Decoy Dog alanlari icin sorgular, az sayida misteri agindaki
glvenlik cihazlarindan yapilmisti. Bu sorgular kalici, dUsuk profilli kétl amacli yazilim
isaretleriyle tutarli bir imza olusturdu. insanlarin faaliyeti incelemesi endise vericiydi clinki
DNS aclkga gizli bir iletisim kanali olarak kullanilmasina ragmen, alan adlari kamuya acgik
herhangi bir istihbarat verisinde C2 olarak tanimlanmamisti. Hatta bazilari gcevrimigi itibar
denetleyicilerinde “saygin” olarak etiketlendi. Toplulugun trafigi engellemesine ve tehlikenin
niteligini belirlemesine yardimci olmak icin 13 Nisan’da bir dizi alan adi yayinladik.

Orijinal arastirmamiz sirasinda Infoblox, Pupy yaziimindan bagimsiz benzersiz bir DNS
imzasi belirledi. Aktorler C2 sistemlerini cok 6zel bir sekilde konuslandirmis ve isletmislerdi;
bu nedenle Decoy Dog’u farkl bir ara¢ seti olarak tanimladik. Diinya ¢capinda yalnizca az
sayida alan adi bu imzayi paylasiyordu ve bunlarin hepsi Decoy Dog ad sunuculariydi.

23 Nisan’da imzanin bir kismini, pasif DNS’in ilk analizini ve denetleyici alanlarinin

bir alt kimesini “Dog Hunt: Finding Decoy Dog Toolkit in Anomalous DNS Traffic”®

adh raporumuzda yayinladik. Bu makale, ‘ping’ iceren belirli alt alan adlarina. ydnelik
sorgulara bir dizi localhost yaniti déndUtren Pupy’nin belirli bir davranisini vurguladi. Ayrica,
DNS iletisiminde o sirada tam olarak aciklayamadigimiz bir dizi egilimi de tanimladi.
Ozellikle, yanitlarda déndrilen IP adreslerinde ve sunucularin gizli bir iletisim sistemi icin
beklenmedik bir sekilde tekrarlanan sorgulara yanit vermesinde sasirtici modeller belirledik.

Duyurularin ardindan, saticilar ve diger kuruluslar da dahil olmak tzere guvenlik toplulugunun
cok cesitli Gyeleri bizimle iletisime gecti. Bircogu kendi aglarinda veya musteri aglarinda

ilgili trafigi gdrmis, ancak hic kimse tehlikeye atilmis cihazlari tanimlamamis veya faaliyetin
kapsamini fark etmemisti. Bu kuruluslardan bazilari, DNS’nin kendi aglarimizda nasil

2 https:/malpedia.caad.fkie.fraunhofer.de/details/win.pupy

3 https://blogs.infoblox.com/cyber-threat-intelligence/cyber-threat-advisory/dog-hunt-finding-
decoydog-toolkit-via-anomalous-dns-traffic/
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olusturuldugunu izole etmemizi ve dogrulamamizi saglayan bilgiler verdi. Digerleri faaliyetin
kapsaminin dogrulanmasina ve hipotezlerin test edilmesine yardimci oldu. Bu gayriresmi
isbirligi cok yararliydi ve minnettariz.

Basitlik acisindan, bu makalede Pupy terimini genel olarak Pupy’ye degil, 6zel olarak Pupy
DNS C2’ye atifta bulunmak igin kullaniyoruz.

Pupy

NADIR BiR TUR

Pupy, karmasik bir moduler tasima sistemine sahip acgik kaynakli bir istismar sonrasi uzaktan
erisim truva atidir (RAT).* Birincil Pupy kod tabani 2015 yilinda GitHub’da kullanima sunulmus
olsa da DNS C2 mekanizmasi 2019 yilina kadar eklenmemistir. Bu makale Pupy C2’nin halka
acik ilk belgelendirmesidir. Ayrica, baskalarinin hem calismalarimizi yeniden Uretmesi hem
de gelecek icin savunmalar olusturmasi icin GitHub’da bir veri kimesi sagliyoruz.

Pupy acik kaynak olmasina ragmen DNS C2 protokolUntn kullanimi nadirdir; Decoy Dog
disinda vahsi dogada kullanimini tespit edemedik.® Gnyanin dort bir yanindaki kuruluslara ve
kurumlara hizmet veren kendi ¢oztimleyicilerimizde, tarinsel olarak Pupy DNS C2 kullanimina
iliskin hicbir kanit bulamadik. Pupy icin gelistirdigimiz DNS algilayicilarini kullanarak 2023’ln
ilk alti ayl icin kiiresel pDNS icinde, Decoy Dog disinda yazilimin kullaniimadigini tespit

ettik. Son olarak, cok cesitli saticilara 6zel olarak sorduk; hicbiri de kullanildigini gérmedi.
Pupy’nin gelismis kalici tehdit (APT) aktorleri tarafindan kullanildiginin rapor edildigi yerlerde,
gorinlse gore DNS C2 bilesenleri kullanilmamistir.®

Pupy’nin nadir kullanimi, muhtemelen, en azindan kismen, sistemi calistirmadaki zorluktan
kaynaklaniyor. Kiresel DNS Uzerinden Pupy iletisimi kurmak kolay degil. Ad sunucusunu
dogru bir sekilde yapilandirmayi ve GitHub deposundaki kodu degistirmeyi gerektiriyor.

Ek olarak, DNS’de Pupy yaziliminin dogru sekilde islemedigi 6zyinelemeli gézimleyiciler
arasinda degisen karmasikliklar var. Bu zorluklar, oldukga sik gordigimiz Cobalt Strike
gibi populer aracglarin aksine, hem kirmizi ekipler hem de bilgisayar korsanlari tarafindan
benimsenmesini muhtemelen engelledi.”

Pupy DNS C2 bugln nadir olmasina ragmen, Decoy Dog kullanimi yayiliyor ve savunucularin
bir sekilde Pupy ile karsilasma olasiligi artiyor. Toplulugun hazirlanmasina yardimci olmak
icin Infoblox, hem Decoy Dog hem de Pupy Uzerinde dnemli arastirmalar yapti. Infoblox,
davranisini Decoy Dog ile karsilastirmak icin internet’te bir Pupy sunucusu dagitti. Daha
sonra Infoblox ¢coziimleyicilerinden paket verilerini (pcap) ve pasif DNS gunliklerini
yakaladik. Decoy Dog’un benzersiz dogasini daha iyi anlamak icin Pupy dagitimimizi kodun
secici olarak ters mihendisligi ile birlikte kullandik. Bu bélimde, Pupy’nin arastirmamizla
ilgili bilesenlerini agikliyoruz. Basitlik i¢in, bu makaleyi IPv4 (A kaydi) yanitlarini kullanan
iletisimlerle sinirliyoruz, ancak mevcut oldugunda Pupy IPv6 (AAAA) yanitlarini kullanacaktir.
Makalede aciklanan sorgu kodlamasi, Pupy slriim 2 igin gecerli varsayilandir (aksi
belirtiimedikge).?

4 https://github.com/ninjdsec/pupy

5 “Vahsi dogada” ifadesi, siber glivenlik dilinde, izole penetrasyon testi veya arastirmanin bir pargasi
olmayan operasyonel olarak konuslandiriimis anlamina gelmek icin kullanilir.

6 https://www.volexity.com/blog/2022/06/15/driftingcloud-zero-day-sophos-firewall-exploitation-and-
an-insidious-breach/

7 https://www.esecurityplanet.com/threats/how-cobalt-strike-became-a-favorite-tool-of-hackers/

8 Pupy C2’nin dnceki bir stirimu her sorguda ana bilgisayar bilgilerini icermiyordu. Artik Decoy Dog’un
istemcinin 3. sUrimU oldugunu biliyor olsak da sorgu kodlamasi striim 2 ile ayni gortintyor.
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PUPY’NIN ISLEYiS SEKLI

Bir 6nceki makalemizde Pupy hakkinda genel bir bilgi vermis ve Decoy Dog’un bazi
olagandisi 6zelliklerini vurgulamistik.® Bu makalede, Pupy iletisim protokoltnin Decoy Dog
ile baglantilarini ve devam eden bir operasyonu anlamak icin pasif olarak toplanan Pupy
DNS’lerinden nasil yararlanilacagini géstermek icin daha ayrintili olarak inceleyecegiz.

Pupy, viris bulasmis istemciler ve sunucu arasinda surekli iletisim saglamak Uzere
tasarlanmistir. Boylece aktdr istemciye uzaktan erismek istediginde baglanti zaten kurulmus
olur. Aktdr, bagli istemcileri izleyebilir ve onlara cok cesitli islemler sunmalari icin secici
olarak komut verebilir. DNS yalnizca C2 iletisimleri icin kullanilir. istemciden sizan tim énemli
veriler Pupy tarafindan sunulan diger bircok aktarim seceneginden biri Uzerinden génderilir.
Sonug olarak, Pupy DNS istemcisi denetleyiciyi kontrol etmek, komutlari onaylamak, sistem
bilgisi saglamak ve diger birkag gorevle sinirhdir. Sunucudan gelen komutlari isleme arasinda
istemci uyur.

DNS iletisimleri istemci tarafindan baslatilir ve stirdirilir. istemci, etkinlestirildiginde ve
kullanilabilir oldugunda sorgulari normal DNS ¢dézUmleme yolu veya HTTPS lzerinden DNS
(DoH) araciligiyla gbnderir.'® Denetleyici, istemci isteklerine yanit olarak sifreli IP adresleri
biciminde komutlar gdnderir. Her sorgu yaniti tam bir iletisimdir, yani ne istemci ne de sunucu
tek bir komut icin verileri iki DNS sorgusuna bolemez. Bu protokol, istemcinin iletisimi
islemek icin her iki ucta da birkac paketin yeniden yapilandiriimasini icerebilecek DNS
Uzerinden bir oturum olusturdugu lyotine' gibi yaygin DNS tlinel sistemlerinden farkhdir.
istemci cogu komutu onaylamakla yikimlidir ve sunucu her gecerli istemci sorgusuna
komutlar veya onay ile yanit verir. istemci kelime dagarcigi son derece sinirlidir. Oturumlari
yonettigi, komutlari onayladigi, sistem bilgilerini gonderdigi ve anahtarlari olusturdugu dokuz
tUr sorguya sahiptir. Ek islevler yazilarak 6zel komutlar eklenebilir, ancak yazilimin tam olarak
anlasiimasini gerektirir.

Uyandiktan sonra istemci, paylasilan bir anahtarin olusturulup olusturulmadigina bagli
olarak sunucuyu iki farkli yoldan biriyle sorgular. Bu sorgu sunucuya Pupy istemcisinin
sistemi ve durumu hakkinda glincel bilgiler saglar veya yeni bir sifreli oturum baslatmaya
yarayan basit bir sorgu yapar. Sifrelenmis oturumlar devre digi birakmak mimkUn olsa da,
bu varsayilan degildir ve Decoy Dog’'da gbézlemlenmemistir. Yanit olarak denetleyici istegi
onaylar, istemcinin bir anahtar degisimi gerceklestirmesini ister veya yeni komutlar génderir.
TUm komut seti tamamlandiginda, istemci varsayilan olarak 60 saniye olan belirlenen aralik
boyunca uyuyacaktir. Bu sirec istemci calisirken tekrarlanir. Pupy istemci-sunucu iletisimine
Ust dlzey bir genel bakis Sekil 1'de gdsterilmektedir ve istemci strecinin daha ayrintili bir
gorinUmu Ek A'da bulunabilir.

9 https://blogs.infoblox.com/cyber-threat-intelligence/cyber-threat-advisory/dog-hunt-finding-decoy-
dog-toolkit-via-anomalous-dns-traffic/

10 Pupy, DoH icin varsayilan olarak Quad9 sunucularini kullanir.

11 https://github.com/yarrick/iodine
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istemci sunucuyu yoklar sunucu kex gerektiriyor
< > < >
anahtar degisimi anahtar degisimi
< > < >
{ ........... )
harici IP al (stun.google.com)
Pupy G > s ) Pupy
. L R X ozyinelemeli
istemcisi ag bilgisi al (msftncsi.com) I . Sunucusu
¢ozumleyici
DNS oturumu DNS oturumu
spi.<nonce><node_blob>.data.domain P
< > < >
istemci sunucuyu yoklar sunucu komutlar verir
veya komutlari yanitlar veya Acks gonderir
Bir istemci sunucu ile baglanti kurduktan sonra,
bu oturum DNS tzerinden surduralar.
Bir operator, veri aktarimlari ve diger tagima
protokollerinde uzaktan yurtitme igin Pupy
Uzerinden bagli istemciye baglanabilir.
DNS C2 oturum bakimi
< >
< >
Pupy istemcisi Pupy Sunucusu
sifrelenmis aktarimlar (ssl/ssh/etc)
< >
uzaktan erigim iletigimleri operator

Sekil 1. Pupy iletisimlerine (ist dlizey bir genel bakis.

Pupy aktorl, denetleyici komut satiri yardimci programindan istemcilerle etkilesime girer.
istemci denetleyiciyle iletisim kurdugunda, kuyruga alinan tim komutlar DNS yanitinda
kodlanir. Operatdr, bir istemci acik portunda baglanti kurar ve sizma icin kullanilacak

tasima katmanini belirtir. Sunucu DNS iletisimleri, istemciden daha kapsamli olmasina

ragmen hala oldukca kisitlidir. Cok cesitli komutlar vardir ve bunlar istemciye verilen tek bir
yanitta birlestirilebilir. Istemci iletisim alisverisini baslatirken, sunucu iletisimin glivenliginin
saglanmasindan sorumludur. Bunu, her istemciyle sifreleme anahtarlarini déndtrmeye yarayan
oturumlar adi verilen oturumlari zorlayarak yapar. Bu bir sonraki bélimde agiklanmaktadir.

OTURUM BASLATMA

Pupy, aktorin komutlarini iletmeden énce istemci ve denetleyici arasinda sifreli bir oturum
kurulmasini gerektirir. Bu oturum, istemci iletisimleri zaman asimina ugradiginda sona erer ve
DNS sorgu ¢cdziimlemesindeki hatalar veya istemcinin yeniden baslatiimasi gibi diger nedenlerle
yenilenmeye zorlanabilir. Oturumlar, sorguda bir glivenlik parametresi dizini (SPI) etiketinin
varliglyla tanimlanir ve gegici bir paylasilan anahtar kullanilarak sifrelenir. iletisim ayrintilari,
istemcinin daha dnce sunucuya baglanip baglanmadigi da dahil olmak Uzere ¢esitli faktorlere
bagli oldugundan, oturum baslatmaya yonelik tam protokol farklilik gbsterebilir ve gbzlemlenen
DNS degisimlerinde farklilik yaratabilir. Bununla birlikte, tipik degisim asagidaki gibidir:

« Istemci sunucuya ya kurulmus bir oturum olmadan ya da stiresi dolmus bir oturumla giris
yapar (sorgu 1).

« Sunucu, anahtar degisimi ve istemci sistem bilgisi gerektiren bir komutla yanit verir."?

12 Bu genellikle sunucu tarafinda Politika ve Yoklama olarak adlandirilan iki komut seklindedir.
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« MUsteri, sistem bilgisi gereksinimini kabul eder (sorgu 2).

. istemci eliptik egri algoritmasi kullanarak rastgele bir 6zel-genel anahtar cifti olusturur ve
bunu sunucuya génderir; sunucu da aynisini yapar ve yeni anahtarlariyla yanit verir (sorgu 3).

. istemcive sunucu, paketleri AES sifrelemeyle sifrelemek icin kullanilan yeni bir paylasilan
oturum anahtari olusturmak ve ayrica oturumu tanimlamak icin SPI'yi olusturmak igin bu
alisverisi kullanir.

. Istemci, diger hizmetlere ek DNS sorgulari kullanarak harici IP adresi de dahil olmak tizere
agl hakkinda bilgi toplar.

« Istemci bu bilgiyi paylasilan sifreleme anahtarini kullanarak ve SPI'nin sorguya dahil
edilmesiyle aktif bir oturumun varligina isaret ederek iletir (sorgu 4).

« Istemci ek sistem durumu bilgileri gdnderir (sorgu 5).

Anahtar degisimi teknik olarak tek bir sorgu ve yanit olmasina ragmen, paylasilan anahtar

ve SPI genellikle U¢ sorgudan sonra olusturulur. Bir oturum sirasinda, her sorgu ve yanit bu
paylasilan anahtar kullanilarak sifrelenecektir. Sifreleme ayrica istemci tarafindan olusturulan
ve her sorgu icin degisen 32 bit nonce kullanir. Yeni bir oturum olusturuldugunda, anahtarlar
yeniden olusturulur, ancak istemci nonce degeri istemci calisirken devam eder. Bu konu
asagidaki bdlimde daha ayrintili olarak ele alinmistir.

SORGU KODLAMA

istemci, sunucuyla sifrelenmis iletisimler iceren sorgular olusturur. Bunlar anahtar
degisim bilgilerini veya sunucudan gelen komutlara verilen yanitlari icerebilir. Her sorguda
iletilebilecek maksimum 52 bayt aktarilan veri vardir. Aktarilan verilere ek olarak, her sorgu
sunlariigerir:

« nonce, istemci tarafindan olusturulan 4 baytlk bir artis degeri
o sUrtm, Pupy DNS C2 strimUnu belirten 1 baytlik bir deger

« cid, istemcinin yapilandirmasindan 4 baytlk bir degerdir ve istemci olusturulurken
rastgele olusturulur

« iid, Pupy istemci slrecinin alt 16 bitini iceren 2 baytlk bir deger
« node id, istemciden gelen 6 baytlik bir deger, tipik olarak cihazin MAC adresi

« istege bagli olarak, SPI, anahtar degisimi sirasinda olusturulan ve belirli bir istemci icin
sunucudaki bir oturumu temsil eden sorgularda bulunan 4 baythk bir deger.

Her istemci sorgusu bu 13 baytlik istemci bilgisinin yani sira temel yik Uzerinde 4 baytlik bir
saglama toplami icerir. Temel yik sifrelenmistir ve bir dizi komut ve ilgili verilerden olusur.

istemci, sunucuya iletilecek verileri DNS protokoliinde sorgu adi (gname) olarak adlandirilan
tam nitelikli bir alan adi (FQDN) olarak sifreler ve kodlar. Asagidaki Sekil 2'de gosterilen

tim slrecg, hem iletilen verilerin hem de sunucu tarafindan ihtiyac duyulan ek bilgilerin
sifrelenmesini, dizenlenmesini ve kodlanmasini icerir. Asagidaki gibi calisir:

« lletilecek veriler, ana bilgisayara 6zgti bilgilerle eklenir.
« Bu bilesik bayt dizesi, paylasilan bir simetrik anahtar ve gecerli nonce kullanilarak sifrelenir.

« lletilen verinin ilk sifrelenmis bayti, 35 bayta kadar, kodlanir ve gname’in ilk veya en sagdaki
etiketi icin kullanihr.

« lletilen verinin en fazla 17 baytini icerebilen sifrelenmis baytlarin geri kalaninin basina
gecerli nonce degeri eklenir ve gname’in ikinci etiketini olusturmak icin kodlanir.

infoblox.
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« Guvenlik parametresi indeksi (SPI) istemcide mevcutsa, kodlanir ve gname’in Uglncl
veya en soldaki etiketinde kullanilir; bu deger sunucuyla yapilan bir anahtar degisiminin
ardindan ayarlanir.

» Nonce, bir sonraki sorgu icin kullaniimak Uzere istemci icindeki sifrelenmis verilerin
uzunlugu kadar artirilir.

Sifrelenmis baytlardan bir alan adi etiketine kodlama dnceki makalemizde aciklanmistir.
Nihai sonucun gecerli bir alan adi olmasini saglamak icin 32 bit kodlama ile birlikte 6zel bir
esleme kullanir. Temel veri yuku yapisi Ek B’de aciklanmistir.

toplam uzunluk 3'in katidir (indekslenmis)

tgel 1. adim
uzunluk sifrelenmis veriler (maks. 64 bayt) radso%eue
L J L J L J
RS RS RS
indeks 3 baythk yuk
24 bit
v [ )

yuktn yuksek| . . . kontrol

rastgele indeksi bit yuk yuk yuk biti 2. adim
[ J [ J [ ]
2 bit 5 bit 1 bit
L J

+
iletilen IPv4 adresi

Sekil 2. Bir DNS sorgusu i¢in istemciden gelen verileri bir gname’e dénlistlirme islemi. Temel alan adi Pupy
sunucusunun alan adidir.

Pupy, DNS sorgularini sifrelerken varsayilan olarak AES’i kullanir. istemci ile paylasilan bir
anahtar olusturulmussa, tam bayt dizesini simetrik olarak sifrelemek icin bunu kullanir,
aksi takdirde olusturulan ortak anahtari kullanir. Her iki durumda da, temelde iletilen veriler
birden fazla sorguda ayni kalsa bile, kodlanmis sorgunun benzersiz olmasini saglamak icin
sifrelemede gecerli nonce da kullanilir. Bu, kriptografik saldirilara karsi koruma saglayan
standart bir mekanizmadir. Sonuc olarak, sorgulanan alan adi sifrelenmis veriyi ortaya
cikarmak icin ¢ozUlebilir, ancak sifrelenmis verinin sifresi anahtar olmadan ¢6zllemez.
Nonce degeri rastgele 32 bitlik bir degerle baslatilir ve her sorguda yukin uzunlugu

kadar artirilir.

Pupy ad sunucusu bir sorgu aldiginda, SPI degerini, nonce’u ve sifrelenmis ylki ortaya
cikarmak icin alan adinin kodunu ¢dzer. Gegerli istemci iletisimi aldigindan emin olmak

icin sunucu, SPI''n mevcut oldugunda gecerli olup olmadigini ve nonce’un istemci igin
kaydedilen bir d6nceki degerden daha blyuk olup olmadigini kontrol eder. Veri Uzerinde, ylkte
sifrelenmis olan surdm numarasinin kontrolt de dahil olmak Uzere baska kontroller de yapar.
Bu kontrollerden herhangi biri basarisiz olursa istemciye bir hata dondurulur.

Ozellikle, Pupy ayni sorguya iki kez cevap vermez ve degistirilmemis herhangi bir Pupy
sunucusu, gecmiste zaten aldigl bir sorguya bir NXDOMAIN (boyle bir alan adi yok) ile yanit
verecektir. Bu davranisi, daha 6nce sorgulanmis bir alan adini sorgulamaya calisarak kendi
Pupy sunucumuzla dogruladik. Decoy Dog’un bir 6zelligi, yeniden oynatilan DNS sorgularina
Pupy C2 protokolUyle tutarl cevaplarla yanit vermesi oldugundan bu énemli bir noktadir.

1"
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DNS sorgusu nonce’un tersine gevrilebilir bir kodlamasini icerdiginden ve nonce her
sorguda ylk uzunlugu kadar arttigindan, tek bir istemciyle iliskili sorgu dizilerini yeniden
yapilandirabiliriz. Bu makalede daha sonra gérecegimiz gibi, bir Pupy veya Decoy Dog alani
icin pasif DNS koleksiyonu verildiginde, bu yeniden yapilandirmayi istemci sayisini ve belirli
durumlarda iletisimin dogasini tahmin etmek icin kullanabiliriz.

OZEL ALAN ADI iSLEME

Bir sorgu alindiginda, sunucu sorgu adini inceler ve bir istemciden gelen sifrelenmis bir
paket icin uygun yapiyla eslesip eslesmedigini belirler. Benzersiz islemeye sahip birkag 6zel
durum vardir. Bu 6zel durumlar disinda, beklenen formati karsilamayan herhangi bir talebi
reddedecektir. Bu 6zel durumlardan biri, Snceki makalemizde acgikladigimiz ping istekleridir.
Bir alt alan adi pingN’si icin bir sorgu; N bir tamsayidir, N uzunlugunda bir dizi localhost yanit
déndurlr. Ping icin yapilan bir sorgu 15 yanit ddndurir ve temel alan icin yapilan bir sorgu tek
bir localhost yaniti déndurdr, yani 127.0.0.1.

Ping istekleri disinda, sunucu tek bir I[P adresi ile tek etiket sorgularina yanit verecek
sekilde yapilandirilabilir. Bu islevin amaci bilinmemekte ve istemcide kullaniliyor gibi
gorinmemektedir; kaynak kodda DNS etkinlestirme istegi olarak adlandirilmaktadir.

Bu yetenek belgelenmemistir ve bunu kullanmak icin bir aktériin sunucu yaziliminin nasil
calistigini anlamasi gerekir.

Tek etiketli alt alanlar icin 6zel islem, anahtar-deger dize ciftleri olan ‘aktivasyon’ girislerini
yapilandirarak gerceklestirilir. Bu deger daha sonra sunucunun &zel anahtari ile birlikte
kullanilarak bir yanit IP adresi olusturulur. Bu yanit tek yonll bir hash fonksiyonu kullanilarak
olusturulur ve tersine gevrilemez. Hash bulyUk/klclk harfe duyarlidir ve su sekilde tanimlanir

MD5(subdomain_label + activation_value + private_key)

YANIT KODLAMASI

Sunucu bir istemciden bir sorgu aldiginda, istemci verilerinin kodu ile sifresini cdzecek,
sonuclari kontrol edecek ve isleyecektir. Ozellikle, uygun sekilde bicimlendirilmis bir istemci
iletisiminin, sorgu kodlama bélimUtnde daha 6nce aciklandigi gibi iki veya Uc etiket icermesi
gerekir. Sunucu daha sonra istemciye bir veya daha fazla komut iceren bir yanit génderir.
IPv4 (A) veya IPv6 (AAAA) sorgularini dondUrebilmesine ragmen, basitlik icin aciklamamizi
IPv4 (A) sorgulariyla sinirlayacagiz.

Sunucu yaniti sifrelenmis bir ikili dizedir ve daha sonra bir veya daha fazla A kaydina
kodlanir.”® Bu kodlama islemi asagidaki Sekil 3’te gosterilmektedir. Yanittaki maksimum bayt
sayisl 64°tlr ve bu baytlar 3 baytlik segmentler halinde kodlanarak yanitta maksimum 22 1Pv4
adresi elde edilir.

« ilk adimda, sunucu yanitin uzunlugunu hesaplar ve bunu yanit verilerine ekler. Daha sonra
rastgele baytlar ekleyerek uzunlugu 3 baytin kati olan bir bilesik dize olusturur.* Bu bilesik
dizeye yUk diyoruz.

« ikinci adimda, IPv4 adresleri, yikin 3 baytlik bolimlerinden yinelemeli olarak olusturulur.
Her IPv4 adresi 32 bit degerle temsil edilir (burada bit 0 ylksek bittir).

« Her adresin ilk 3 biti rastgeledir.

13 Bir dizi komut bir araya getirilir ve ardindan bir anahtar degisimi tamamlanmissa, kodlamadan énce
paylasilan bir anahtar ve gecerli nonce kullanilarak sifrelenir. Aksi takdirde sunucunun ézel anahtari,
nonce ile birlikte verileri acik anahtarli eliptik egri algoritmasi ile sifrelemek icin kullanilir.

14 Kodda bu islem daha karmasiktir ancak ayni sonucu verir.
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« Her segmentin, verilerin alindiktan sonra istemci tarafindan siralanmasini saglayan bir
indeksi vardir; bu 5 bit ile temsil edilir. Bu indeks, sonucun 3-7. bitlerindedir.

* YUk segmenti 8-30 bitlerindedir, bu da ylk segmentinin ylksek bitini IPv4 adresindeki ilk
sekizlinin alt biti olmaya zorlar.

« Son olarak, en az dnemli bit olan bit 31, ylk segmentinde olusturulan bir kontrol bitidir.
Bu kontrol toplaminin dogasi geregi, bu bit IPv4 adreslerin %75’inde 1’idir.

» Elde edilen 32 bit dize bir IPv4 adresi olarak yorumlanir ve yanita eklenir.

total length is multiple of 3 (indexed)

random step 1
length encrypted data (max 64 bytes) padding
L J L J L J
RS RS RS
index 3 byte payload
24 bits
v 1 )

index of high check

random payload bit payload payload payload bit step 2
[ ] [ ] ( J
2 bits 5 bits 1 bit
- J

+
transmitted IPv4 address

Figure 3. Pupy server encoding of an IPv4 response to a client query. The data is encoded into a series of IPv4
addresses using 3 bytes of the payload in each address.

Onceki makalemizde, Decoy Dog’un sasirtici bir IPv4 yaniti dagilimina sahip oldugunu
belirttik. Artik bunun Pupy yanit kodlamasinin bir eseri oldugunu biliyoruz. Her yanitta ilk
sekizlinin ilk 7 biti olarak Ug¢ rastgele bitin ve artan bir indeksin kullaniimasi, elde edilen IPv4
adreslerinin belirli araliklarda olacagini ve bu araliklarin yanittaki yanit sayisiyla dogrudan
iliskili oldugunu garanti eder. Bu da musteriye iletilen verinin boyutuna gbére belirlenir.
Ozellikle, ilk IP adresi her zaman 64.0.0.0/8, 128.0.0.0/8 veya 192.0.0.0/8 araliginda olacaktir.

indeks her artirildiginda, IP adresinin ilk sekizlisine iliskin secenekler ikiye kaydirilir. Ozellikle:

« ik IP adresi 64, 128 veya 192 ile baslayacaktir clinkl indeks 0’dir ve uzunluk en fazla 64°t{r.

Sonug olarak, yanitin ilk IP adresinde yalnizca en Ustteki 3 bit ayarlanir.

« ikinci IP adresi 66, 67, 130, 131, 194 veya 195 ile baslayacaktir clinkl indeks 1’dir, bu da
rastgele olusturulan 3 Ust bite 2 ekler ve veri yukinin en Ust biti O veya 1 olabilir.

. UQUHCU IP adresi 68, 69, 132, 133, 196 veya 197 vb. ile baslayacaktir.

Bu algoritmanin artan sayida yanit icin sonucunu asagidaki Sekil 4’te gorebiliriz. Ozellikle,
IP adreslerinin ilk oktetinin 3, 12 ve 15 yanit icin toplam yanit sayisiyla nasil iliskili oldugunu
gdstermek icin bir Hilbert haritasi kullaniyoruz.
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Sekil 4. Sirasiyla 3, 12 ve 15 yanit iceren Pupy yanitlarindaki IPv4 adreslerinin dagilimini gésteren Hilbert haritalari.

|Pv4 adreslerinin yapisi, tam yaniti gdzlemleyen herkesin iletilen verileri yeniden
yapilandirmasina olanak tanir. Bu veriler sifrelenirken, yanitlar uzunluk ve zaman serisi analizi
kullanilarak profillenebilir. Bu tlr bir analiz, bu makalenin ilerleyen kisimlarinda gérecegimiz
gibi iletisimlerle ilgili bilgileri ortaya ¢ikarabilir.

PASIF VERI ANALIzi

Pupy iletisimleri gliclU bir sekilde sifrelenirken, paketlerin sifresini cdzmek ve izlemek icin
gerekli bilgiler tersine cevrilebilir bir sekilde kodlanir. DNS sorgulari ve yanitlari toplanirsa,
Pupy dagitimi ve istemcileri hakkinda bilgi elde etmek icin toplu olarak analiz edilebilirler.
Genellikle pasif DNS (pDNS olarak da bilinir) olarak adlandirilan DNS verilerinin pasif

olarak toplanmasi, kurumsal ¢ézUmleyiciler, genel 6zyinelemeli cdzUmleyiciler, kdk ve TLD
sunuculari da dahil olmak Uzere internetin bircok yerinde gerceklesir. Takip eden bdlimlerde,
Pupy sorgularinin pasif DNS koleksiyonunun iletisim hakkinda bilgi edinmek igin nasil
kullanilabilecegini gbsteriyoruz.

I.3ir Pupy denetleyicisi ve istemcileri hakkinda pasif DNS’den cok sayida bilgi elde edebiliriz.
Ozellikle,

« herhangi bir zamanda yaklasik aktif istemci sayisini,

« sunucu ile istemciler arasinda meydana gelen degisim turlerini,

« istemci uyku araligi gibi dagitim imzalarini ve istemci anahtar degisimlerinin ve
« genel etkinligin zaman gizelgesini 6grenebiliriz.

Bu teknikleri hem kendi sunucumuzdan hem de Decoy Dog sunucularindan gelen trafigi
analiz etmek igin kullandik. Bu, Decoy Dog’un Pupy’ye ve sunucularin birbirine ne kadar
benzer oldugunu anlamamizi sagladi. Nihayetinde bu teknikler her Decoy Dog dagitiminin
profilini cikarmamizi sagladi. Kullanilan ydntemlerin teknik detaylari Ek C’de ayrica ele
alinmistir.

PUPY YUK iMZALARI

Bir istemci ve sunucu arasindaki iletisimin dogasi, pasif veri analizi kullanilarak belirli bir
dereceye kadar cikarilabilir. istemci kelime dagarcig), yani yapabilecegi farkl yiikler oldukca
kisithdir: yalnizca dokuz tir istemci iletisimi vardir. iki tir ayni yiik uzunlugunu paylasirken,
baska bir tlr birden fazla uzunluga sahip olabilir. Bir aktor Pupy’de 6zel olaylar olusturarak
potansiyel olarak ek ylk uzunlugu cesitliligi yaratabilir.

Sunucu daha esnek bir kelime dagarcigina sahiptir ve tek bir DNS yanitinda birden fazla
komut iletebilir, bu da profil olusturmayi daha zor hale getirir. Ancak bir Pupy sistemindeki
iletisimin blyUk ¢ogunlugu oturum baslatma, anahtar degisimi ve sunucuya istemci kalp
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atiglari ile ilgilidir. Sunucu iletisimlerine, istemci isteklerinin onaylanmasi, yeni bir oturum
kurma ihtiyaci da dahil olmak Uzere hata mesajlari ve anahtar degisimleri hakimdir.

Sonug olarak, DNS sorgularinin ve yanitlarinin temel yuklerinin uzunluklari kullanilarak farkh
iletisim turleri igin imzalar olusturulabilir. Bu imzalar, yaygin bakim faaliyetlerini sunucudan
gelen anlamli komutlardan ayirmamiza ve 6zel olay turlerinin kullanimini izole etmemize
olanak tanir. Bunlar, Decoy Dog da dahil olmak Uzere pasif olarak gézlemlenen bir Pupy
istemcisinin ve sunucusunun genel davranisinin profilini cikarmak icin kullanilabilir.

Asagidaki Sekil 5’te, kendi Pupy verilerimizdeki istemci sorgularinda ve sunucu yanitlarinda
gdzlemlenen yUk uzunluklarinin bir 1si haritasi gosterilmistir. Sunucu uzunluklari komut
arglmanlari ve birlestirilmis komutlar nedeniyle daha fazla degiskenlik gosterirken, istemci
iletisimleri iyi tanimlanmistir. lletisimlerin profilini cikarmak icin, saglama toplamlari ve digim
bilgileri de dahil olmak Uzere temel yUkin uzunlugunu kullanirz. Sonuc olarak, érnegin,
istemci onayl (Ack) 19 bayt uzunlugunda ve sunucu Ack’l 6 bayt uzunlugundadir. Ek D, yaygin
istemci ve sunucu yUk uzunluklari ve bunlarin komutlarla iliskileri icin tablolar icerir.

R 4
_ Ack/Ack Yoklama/ Sistem [REELGIEEIM PortQuiz Ack| Systeminfo Sunucu 10
© CRIAC Ack Durumu Ack Ack Ack 4— Ack

~ - Cikis
o -
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T m Oturum
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© = - X
QI < Oturum
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~ _ Istemci Yeni Oturum
< Baslatma Gerekiyor
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<
- 10!
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(e}
) Heartbeat veya Anahtar Degisimi
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©o Ack
1 | 1 | 1 1 1 I 1 - 100
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gname_payload_len

Sekil 5. Pupy trafiginde gézlemlenen ortak ylk uzunlugu ciftlerinin agiklamali dagilimi. Yiik, sorguda veya yanitta iletilen
sifrelenmis verilerdir. Bu grafik sunucudan gelen karmasik DNS C2 komutlarini icermez ve agiklama icermeyen hticreler
tam olarak tanimlanmamistir. Uzunluk bayt cinsindendir.

Decoy Dog

Decoy Dog iletisimi sadece Infoblox cozUmleyicilerde degil, bircok genel ve ticari
¢6zUmleyicide gézlemlendi. Decoy Dog operasyonlarini ve arag setinin Pupy’den farkini
daha iyi anlamak icin, kendi koleksiyonumuzu giclendirmek amaciyla diger pasif DNS
koleksiyonlarini kullandik. Toplamda, analizimiz 29 Mart 2022 - 16 Haziran 2023 déneminde
15 milyondan fazla DNS olayini kapsamaktadir. Ayrica, ad sunucularini aktif olarak arastirdik
ve pasif olarak toplanan DNS trafigini kendi Pupy istemcimiz ve sunucumuz tarafindan
olusturulan trafikle karsilastirdik.

infoblox.
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Decoy Dog'u ve faaliyetlerini daha iyi anlamak icin bir dizi teknik kullandik. Ayrica halka agik
VirusTotal havuzunda bulunan érneklere tersine mihendislik uygulayarak DNS bulgularimizi
dogruladik ve diger yetenekleri ortaya cikardik. Takip eden bolimlerde analizimizi ayrintili
olarak aciklayacak ve sonuclari gosterecegiz. Bu calismada 6ne cikan hususlar sunlardir:

« Decoy Dog, Pupy olmasa da kotu amagcli yazilimin yeteneklerini 6nemli 6lgtde artiran ve ele

gecirilmis bir cihazda kaliciligl saglamaya yardimci olan bUylk bir yeniden dlzenlemedir.

« Farkli TTP’ler kullanan ve Nisan 2023’te arag setini ifsa etmemize farkli tepkiler veren bir
avuc aktor tarafindan isletilmektedir.

« Genel olarak etkilenen cihaz sayisi azdir ve tek bir denetleyicide dort kadar az sayida cihaz
bulunmaktadir.

« Nisan 2023’ten bu yana kaydedilen yeni denetleyiciler, orijinal makalemizde belirtilen
ozellikleri hafifletmek icin uyarlanmistir. Bu, istemci IP adreslerine verilen yanitlari belirli
konumlarla sinirlandirmak icin cografi sinirlama mekanizmalarini icerir.

« DNS analizi, yalnizca Decoy Dog’u algilamak icin degil, kullanimini anlamak ve onu
Pupy’den ayirmak icin gtcli bir arac oldugunu kanitladi. Bu, secici ters mtUhendislikle
birlestiginde, Decoy Dog’un ve olusturdugu tehdidin net bir resmini ortaya cikardi.

ANAHTAR DEGIiSIMLERI

Daha 6nce aciklandigi gibi, anahtar degisimi tamamlandiginda ve SPI degeri ayarlandiginda
bir oturum baslar. Teorik olarak, tek bir sifreli oturum siresiz olarak devam edebilir, ancak
pratikte, denetleyicinin yeni bir oturumun olusturulmasini gerektirecegi bir dizi kosul vardir.
Bu nedenle, calisan tek bir istemci 6rnegi tipik olarak bircok oturuma sahip olabilir. Pupy
yUk imzalarini kullanarak, bir istemci ve sunucu arasinda paylasilan anahtarlarin ne zaman
olusturuldugunu belirleyebilir ve zaman icinde her denetleyici icin yeni bir uzlasmadan veya
istemcinin yeniden baslatiimasindan kaynaklanan istemci baslatma sayisina iliskin kaba
tahminler yapabiliriz.

Asagidaki Sekil 6, birkac Decoy Dog denetleyicisi icin anahtar degisimlerinin zaman
cizelgesini gostermektedir. Bazi denetleyiciler icin gbzlemlenen anahtar degisimlerinde
bosluklar vardir. Claudfront[.]net igin son anahtar degisimi Aralik 2022’de gézlemlendi,
ancak istemci aktivitesi sadece devam etmekle kalmadi, ayni zamanda 2023’te artti;
tlm benzersiz SPI degerlerinin %70’inden fazlasi ilk olarak 2023’te gbzlemlendi. Benzer
sekilde, allowlisted[.]Jnet denetleyicisi Aralik 2022°den Nisan 2023'deki agiklamamizdan
sonrasina kadar hicbir anahtar degisimi yoktu. Son olarak, cbox4[]ignorelist].Jcom da
anahtar degisimlerinin olmadigi uzun bir stire géstermekte olup, alan adi calismay!
durdurmadan hemen dnce az sayida anahtar degisimi gerceklesmistir. Aktérlerin anahtar
degisimini DNS’den farkli bir aktarim lzerinden gerceklestirmek icin istemcileri yeniden
yapilandirdigindan stipheleniyoruz.
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Zaman iginde alan adina gore anahtar degisimi

resmfl00.net. 1, o olusumu «©
nsdps.cc. o ik tarlh o=@
® son tarih
j2update.cc. 1 aciklama ve kagit ! on
ads-tm-glb.click. 1 &=
hsdps.cc. 1 [
allowlisted.net. 1 ® fuame o o2 coenenen
claudfront.net. - { = == -®
cbox4.ignorelist.com. | @ ® o = a

20029 o0 e e 30 a0 305 a0

Sekil 6. Belirli Decoy Dog alanlari icin gézlemlenen anahtar degisimlerin zaman cizelgesi.

MUSTERI ZAMAN CiZELGELERI

Toplam istemci sayisina ek olarak, her bir denetleyicinin ayni anda kag aktif istemci
bulundurdugunu ve istemcilerin sunucuyla ne kadar sUreyle aktif olarak iletisim kurdugunu
belirlemek istedik. Ek C’de aciklanan nonce degerlerini gruplama yéntemini kullandik.

Bu analiz, asagidaki grafiklerde gdsterildigi gibi, uzun bir stire boyunca Decoy Dog
operasyonlarina iliskin dGnemli bilgilerle sonuglanmistir. Ozellikle de:

« TUm denetleyiciler, herhangi bir anda az sayida istemciyi ydnetiyor. Bazilar dort kadar az ve
hepsi ellinin altinda istemciyi kontrol ediyor.

« Orijinal alan cbox4l[.Jignorelist[.Jcom, daha blytk denetleyicilerden biri ve zaman iginde
birden fazla noktada istemcilerde bir sigrama sergiliyor. Ayrica az sayida ¢cok uzun sUredir
calisan istemciyi koruyor.

« Gozlemlenecek ikinci denetleyici claufront[.]net icin Subat 2023’te aktivitede dramatik bir
artis var.

« Gozlemlenecek Uglincl denetleyici olan allowlisted[.]net, stirekli olarak az sayida
eszamanli istemciyi korumustur.

- Denetleyiciler ads-tm-glbl[.]Jclick ve hsdpsl[.]Jcc aciklamamizi takiben istemcileri yeni
denetleyicilere devretti.

« Claudfront[.]net ve izin verilenler listesine eklenen[.]net ifsaatimiza yanit olarak islemlerini
degistirmedi, cbox4l[.]Jignorelist[.Jcom operasyonlari durdurdu ve hem hsdps[.]Jcc ve
ads-tm- glb[]Jclick istemcileri yeni alan adlarina aktardi.

TUm zamanlardaki toplam istemci sayisini tahmin etmek zor olsa da, ayni anda aktif olan
istemci sayisinin az olmasi bu operasyonlarin yliksek oranda hedefli oldugunu géstermektedir.
Ayrica glvenlik saglayicilarinin neden bu etkinligi algilamadigini ve virlisli cihazlari heniz
bulamadigini da acikliyor. Virts bulasmis istemciler cok az sayida agda bulunmaktadir.
Gorinuse gore bu aglar DNS’deki C2 iletisimlerini tanimlayamamakta ve engelleyememektedir.

Asagidaki cizgi grafik diyagramlarinda, tek bir istemcinin etkinligini bir ¢cizgi olarak temsil
ediyor ve buna istemci is pargacigi diyoruz. Y ekseni, bir nonce zinciri tarafindan tanimlanan
farkli istemci is parcaciklarini gésterir. Bir Pupy istemcisi yeniden baslatildiginda,

yeniden baslatma veya baska bir yolla, yeni bir nonce Uretilecek ve yeni bir is parcacigi
gdzlemlenecektir. Bazi diyagramlarda, faaliyette muhtemelen istemcinin yeniden
baslatildigini gbsteren net kesintiler vardir. X ekseni zamani gosterir.

17



DECOY DOG SIRADAN BIR PUPY DEGILDIR: SINSi BiR DNS KOTU AMAGLI YAZILIMINI PAKETTEN AYIRMAK

infoblox.

Sekil 7’de ilk Decoy Dog alani cbox4[.]ignorelist[.Jcom igin istemci etkinligi gosterilmektedir.
ik istemci dizisi Mart 2022’nin sonlarinda basladi ve en uzun is parcacigi yaklasik bir yil strdd.
Bu denetleyicinin baslangicta yalnizca birkac istemciye, ancak Mayis 2022’nin ortalarinda
meydana gelen bir degisiklikle yaklasik 40 eszamanli aktif istemciye sahip oldugunu
gorebiliyoruz. En blyuk aylik artis Agustos 2022°de olmak Uzere, istemci is parcaciklarinda
benzer artislar periyodik olarak gerceklesmistir; ancak yeni istemci is parcaciklari baslarken
digerleri sona ermistir. Tum faaliyet yill boyunca, eszamanli istemci sayisinin her zaman 50’nin
altinda oldugu gorilmektedir. Ayrica Sekil 7°den, istemci is parcaciklarinin dértte birinin alti
ay veya daha uzun slre devam ettigini gdérebiliyoruz. Bu da sUrekli bir operasyonla tutarlidir.
LinkedIn paylasiminin ardindan tum iletisimler kesilmis ve bir daha gézlemlenmemistir.

cbox4.ignorelist.com adresinde 2022-06-01 tarihinden énce baslatilan Benzersiz istemci is Parcacigi
2022-03-29 - 2023-04-14 arasinda en az 1000 bayt iletilen 39 benzersiz is parcacigi var

Benzersiz istemci is Parcaciklari

NN pet ¥ g pod & o g N4 & N & N
¥ & & < S & & L & o8
Faaliyet Suresi

cbox4.ignorelist.com'un Benzersiz Musteri Is Pargaciklari
2022-03-29 - 2023-04-16 arasinda en az 1000 bayt iletilen 3579 benzersiz is pargacigi var

—_

==~ LinkedIn Agiklamasi € g6zlemlenen anahtar degisimi yok
---- Infoblox Raporu

Benzersiz Istemci s Parcaciklari

VA 2 q,@? ,LQ"D' w@"
. S S . ORI A A SN A A
S & F & w ) < <& &

Faaliyet Siresi

Sekil 7. Ustteki sekil, 1 Haziran 2022’den 6nce mevcut olan istemcileri ve alttaki sekil zaman icindeki istemci is
parcaciklarini gésterir.

Kronolojik olarak ikinci Decoy Dog alani olan claudfront[.Jnet’in DNS etkinligi cbox4’ten
oldukga farkhdir. Asagidaki Sekil 8'de gosterildigi gibi, Subat 2023’Un baslarina kadar bu
denetleyicide eszamanli olarak ondan az aktif istemci vardi. O zamandan sonra, yaygin

bir enfeksiyondan beklenecek dlglide olmasa da, istemci sayisi 6nemli 6l¢tide artmistir.

Bu artisin zamanlamasi, denetleyici etki alanini iceren ikili bir 6rnegin 13 Subat’ta VirusTotal’a
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gonderilmesinden kisa bir slire dncesine denk gelmektedir.” cbox4[.]Jignorelist.Jcom’un
aksine, claufront[.Jnet sorgularinda aciklamamizin ardindan dikkate deger bir
degisiklik olmadi.

2023-02-01 tarihinden &nce baslayan claudfront.net istemci Ornekleri cbox4.ignorelist.com'un Benzersiz Miisteri is Parcaciklari

2022-03-29 - 2023-04-16 arasinda en az 1000 bayt iletilen 3579 benzersiz is parcacigi var

‘gozlemlenen anahtar degisimi yok %
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claudfront.net'in Benzersiz Istemci Is Pargaciklari
2022-04-29 - 2023-06-13 tarihleri arasinda en az 1000 bayt iletilen 197 benzersiz is parcacigi var
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Faaliyet Stresi

Sekil 8. Zaman icinde nonce is pargaciklarina dayali olarak Claudfront[.]Jnet i¢in istemci is parcaciklari. Subat 2023’in
baslarinda, farkli zaman dilimlerini gésteren ayri gértintllerle yakinlastirilan 6nemli bir degisiklik var.

Uctinct alan adi olan allowlisted[.]net, davranisin baska bir varyasyonunu gosteriyor.

Bu durumda, istemci sayisi stirekli olarak azdir: herhangi bir zamanda onun altindadir.
claudfront[]net’in aksine Subat 2023’te herhangi bir degisiklik yok ve allowlisted[.]net
iceren bilinen bir ikili drnek yok. Sekil 9'da gosterildigi gibi, Kasim 2022’nin ortasindan
aciklamamizdan kisa bir stire sonrasina kadar, istemci faaliyetlerinin keskin bir sekilde sona
ermesi ve Nisan 2023’te birkac is parcaciginin yeniden baslatiimasiyla ayni zamana denk
gelen hicbir anahtar degisimi gérilmemektedir.

15 0375f4b3fe011b35e6575133539441009d015ebecbee78b578c3ed04e0f22568, i
Ik génderim 2023-02-13 07:39:55 UTC
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Benzersiz istemci Is Parcaciklari

Allowlisted.net'in Benzersiz istemci is Parcaciklari
2022-09-04 - 2023-06-13 arasinda en az 1000 bayt iletilen 64 benzersiz is pargacigi var

---- LinkedIn Aciklamasi . N =
---- Infoblox Raporu - gozlemlenen anahtar degisimi yok 1o .
4 =
- ————————— =%
_-—
=
— P
—— 1 1
I 1
I 1
= 1 1
— 1 1
1 1
P 1 1
— 1 1
[ — I 1
= .
S Ky ¥ S P b P et P P
v v v v v v v v v M2
& I\ & & N & & 3 N &
2 & ¢ A R A SR SN

Faaliyet Suresi

Sekil 9. allowlisted[.Jnet icin istemci is parcaciklari. allowlisted[.Jnet’te tarihsel olarak ¢ok az sayida istemci var ve bu
durum aciklamadan bu yana degismed..

Son olarak, hsdps|.]cc, nsdps|.]cc, ads-tm-glb[.]click ve j2update[.]cc tarafindan ilgili
faaliyetler gozlemledik. hsdps[.]cc ve ads-tm-glb[.]click alan adlari sosyal medyada ifsa
etmemizin ardindan faaliyetlerini durdurdu, ancak istemcilerinin bircogu sirasiyla nsdps[.Jcc

ve j2update[.]Jcc’ye aktarildi. Bunu, zaman iginde tim alanlarinda nonce zincirleri olusturarak
ve bir denetleyiciyle iletisim kurmaya baslayip digeriyle sonlanan is parcaciklarini belirleyerek

kesfettik.!®

Yeni alan adlari, nsdps[.]Jcc ve j2update[.]Jcc, sosyal medya duyurularimizdan 48 saatten kisa
bir stire sonra kaydedildi. istemci is parcacigi diyagramlarindan, bir alan kiimesi faaliyeti
dururken digerlerinin basladigini gorebiliriz. Denetleyiciler hemen sonrasinda istemcilerle
aktif olarak iletisim kurmaya basladi. DNS analizi yoluyla istemci aktariminin kesfedilmesinin
ardindan, daha sonra aglklayacagimiz gibi, bu degisikligi yapmak icin bir komutun ikili
orneklerinde kanit bulduk.

hsdps.cc'nin Benzersiz Istemci is Parcaciklari
2023-01-02 - 2023-04-16 tarihleri arasinda en az 1000 bayt iletilen 269 benzersiz is parcacigi var

nsdps.cc'nin Benzersiz istemci is Parcaciklari

Benzersiz Istemci Is Parcaciklan
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Faaliyet Siresi

ads-tm-glb.click'in Benzersiz istemci Is Parcaciklari
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Sekil 10. D6rt Decoy Dog denetleyici alaninin zaman ¢izelgesi kargilastirmasi. Denetleyiciler hspds[.Jcc ve
ads-tm-glb[.] click Infoblox agiklamasini takiben iletisimi durdurdu ve nsdps[.Jcc ve j2update[.Jcc alanlari iletisime
basladi. Ayrica bu alanlar arasinda istemci transferlerini de gézlemledik.

16 Bunun 32 bitlik rastgele bir nonce ile rastgele gerceklesme olasiligl son derece dusuktur ve bu alanlar
icin bir denetleyiciden digerine nonce ‘aktarimlarinin’ sayisi ylksek.
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Orijinal makalemizden bu yana, her biri cok az sayida istemciye sahip baska denetleyicilerin
aktif hale geldigini gordUk. Burada gosterilen istemci davranisi, duyurumuza verilen yanitla
birlikte, Decoy Dog arac setinin birden fazla aktor tarafindan kullanildigini gésteriyor.

DECOY DOG YUK IMZALARI

Kiresel pDNS’de 13 aylik bir stire boyunca gézlemlenen 15,5 milyon sorgu yanitinin istemci ve
sunucu yUk uzunluklarini ¢ézdik. Daha sonra sunucularin davranisini anlamak icin istemci-
sunucu yUkleri icin Pupy imzalarini Decoy Dog’da gbzlemlenen verilerle karsilastirdik. Genel
trafik dagilimlarinin Pupy ile uyumlu oldugunu tespit etsek de, kesin farkliliklar vardi. Decoy
Dog istemcileri, varsayilan Pupy’de bulunandan daha blyUk bir istek kiimesi veya kelime
dagarcigi kullanir.

Sekil 11, tim Decoy Dog sistemlerindeki faydal yik uzunluk ciftlerinin géreceli dagilimlarini
gdstermektedir. Ek D’de ayrintili olarak acgiklandigi gibi Pupy imzalarimizi kullanarak birkag
hemen sonug ¢ikarabiliriz:

« Beklenen dokuz musteri ylklinden daha fazlasi mevcuttu.
o Laboratuvarimizda gozlemlemedigimiz sunucu ytk uzunluklari vardi.
« iletisimlerin cogunlugu oturum bakimi ve anahtar degisimleri ile ilgilydi.

» Decoy Dog sunucularina yapilan sorgularin blyuk bir ylizdesi hata yaniti almis ve gercek bir
istemciden ziyade UclncU bir tarafin taramasiyla tutarl varyasyonlar géstermistir. Bunlarin
cogu duyurularimizdan sonra gerceklesti.

Decoy Dog'da istemci ve Sunucu Yukinin Goéreli Dagihmi
5
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3- 104
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_ 100
Sekil 11. Decoy Dog iletisimlerinde gézlemlenen istemci ve sunucu ylik uzunluklarinin géreceli dagilimi.

Benzersiz mUsteri yUkleri 20, 25, 38, 42 ve 46 uzunluklarini igeriyordu. Bunlardan bazilar
farkli bir anahtar yapilandirmasi veya yoklama parametrelerindeki bir degisiklikle iligkili
olabilir; iletisimin ne oldugunu belirleyemiyoruz, ancak varyasyon mevcut. Ayrica, Pupy’de
gdzlemlenenlerin 6tesinde ek yanit ylikl uzunluklarn vardi. En 6nemlisi, Decoy Dog’un
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13 baytlik bir sunucu yUkU var ve bu yUk zaman iginde aktivite ataklarinda gorultyor. Bu ylkin
ne oldugunu belirleyemiyoruz, ancak istemciye iletiimek Uzere 8 bayt veri gerektiren tek bir
komutla tutarli. Ayrica 5 baytlik bir yuk, Pupy verilerimizde gézlenmeyen baska bir uzunluk

ve istemciye veri aktarimi gerektirmeyen tek bir komutun gdstergesi iceren bir dizi sunucu
yaniti gordik. Asagidaki Sekil 12, Decoy Dog’da bulunan ve Pupy deneylerimizde gorilmeyen
benzersiz ylk ciftlerini 6zetlemektedir.

Benzersiz Decoy Dog Yuk imzalari

m -
10°
© - Bunlarin hepsi sunucu Ack'leridir
o - 104
c 2 Bu sunucu yaniti bilinmiyor
[}
1
ael 3
2o =10
=7 [
@©
]
S
N
-102
3 -nlarln hepsi yeni bir anahtar degisimi gerektiren hatalardir
% - :'101
M _
(o]
I 1 1 I I - 100

20 25 38 42 46
gname_payload_len

Sekil 12. Decoy Dog’da gézlemlenen ve varsayilan Pupy iletisimlerinde bulunmayan istemci-sunucu ylk uzunlugu
ciftlerinin bir 6zeti.

Ayrica varsayilan konfiglirasyonlardaki degisiklikleri belirlemek icin zaman serileri kullandik.
Yerlesik bir Pupy oturumu altinda, istemci her 30 saniyede bir kontrol edecektir. istemci kalp
atisi sorgularinin degisimi Uzerine istatistiksel analiz kullanarak, varsayilan 30 saniyeye ek
olarak 2 dakika 30 dakikalik kalp atisi araliklari bulduk.

Bu analiz sonucunda, rutin bakim ile uzaktan erisim komutlarini birbirinden ayirarak her bir
Decoy Dog alaniicin iletisimin dogasini anlayabildik. Ayrica Decoy Dog sunucularinin alt
kUmeleri arasinda ve icinde kullanilan Pupy’nin olasi 6zellestirmelerini de izole edebildik.
Decoy Dog trafiginin bUyUtk cogunlugunun rutin onaylar ve hatalar oldugunu ve hata
iletisimlerinin Pupy gozlemlerine dayanarak gérmeyi beklediklerimizle orantisiz oldugunu
bulduk. Bu hata yanitlari olgusuna iliskin arastirmamizin sonuglarini bir sonraki bélimde
paylaslyoruz.
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WILDCARD VE GEOFENCING DAVRANISI

Orijinal teknik makalemizde Decoy Dog sunucularinin tekrarlanan DNS sorgularini
yanitladigini bildirmistik. Bu durum kafa karistirici olmaya devam ediyor. Decoy Dog’un
baslangicta glinler veya haftalar dnce yapilan bir sorguya ne zaman ve nasil yanit verecegini
anlamaya calisirken, daha da sasirtici bir davranis ortaya cikardik. Decoy Dog sunucularindan
birkaci yalnizca tekrarlara yanit vermekle kalmiyor, Pupy kodlamasiyla tutarl olan tim
sorgulara yanit veriyor. DNS’de buna wildcard yanit diyoruz. Normal bir Pupy sunucusu
NXDOMAIN veya SERVFAIL yaniti ddndururken, Decoy Dog sunucusu genellikle 15 IP adresi
dénddurlyor.

Asagidaki Sekil 13’te rastgele sorgulara verilen yanitlar gésterilmektedir. Bu durumda, sorgu
adinin igine ‘wild’ ve ‘wildcard’ ifadelerini yerlestirdik ve iki farkli Decoy Dog sunucusundan
15 yanit aldik. Yanitlar her sorgu icin farkl ve Pupy kodlama semasina uygun. Arastirmamiz
sayesinde, Decoy Dog’un beklenen NXDOMAIN yanitlarini dondirmek yerine neredeyse
tum hatalari bu sekilde ele aldigini 6grendik. Hata isleme hakkinda daha fazla bilgi icin

Ek E’ye bakin.

; <<>> DiG diggui.com <<>> @nsl.rtupdates.net wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net A
; (1 server found)

;5 global options: +cmd

;3 Got answer:

—>>HEADER<<- opcode: QUERY, status: NOERROR, id: 22151

flags: qr aa rd; QUERY: 1, ANSWER: 15, AUTHORITY: @, ADDITIONAL: 0@

WARNING: recursion requested but not available

i
N
N
1

;3 QUESTION SECTION:
jwildcard5yt1j46ra2gwossxhwl1q9999.2vzxfwild3999999. rtupdates.net. IN A

;3 ANSWER SECTION:

infoblox.

wildcard5yt1j46ra2gwossxhwl1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 64.88.80.242
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 131.163.188.250
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 68.221.203.220
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 198.206.187.196
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 200.37.65.250
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 75.195.241.234
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 141.67.92.44
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 142.153.85.81
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 209.92.80.161
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 147.26.100.52
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 213.83.7.105
wildcard5yt1j46ra2gwossxhwlq9999.2vzxfwild3999999. rtupdates.net. 60 IN A 150.143.51.118
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 153.171.88.194
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 219.226.5.44
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999. rtupdates.net. 60 IN A 157.111.237.108

;3 Query time: 150 msec

33 SERVER: 5.252.179.232#53(5.252.179.232)

33 WHEN: Sat Jun 03 15:29:11 UTC
33 MSG SIZE rcvd: 321

2023
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; <<>> DiG diggui.com <<>> @nsl.allowlisted.net wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net A
; (1 server found)

;3 global options: +cmd

Got answer:

—>>HEADER<<- opcode: QUERY, status: NOERROR, id: 33023

flags: qr aa rd; QUERY: 1, ANSWER: 15, AUTHORITY: @, ADDITIONAL: @

WARNING: recursion requested but not available

33 QUESTION SECTION:
swildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. IN A

;3 ANSWER SECTION:

wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 64.88.161.73
wildcard5yt1j46ra2gwossxhw1g9999.2vzxfwild3999999.allowlisted.net. 60 IN A 67.179.145.230
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 69.153.193.38
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 71.14.146.226
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 73.22.176.2
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 138.151.231.153
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 141.232.226.212
wildcard5yt1j46ra2gwossxhw1g9999.2vzxfwild3999999.allowlisted.net. 60 IN A 79.241.118.178
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 209.158.29.150
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 147.248.180.89
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 148.158.234.156
wildcard5yt1j46ra2gwossxhw1g9999.2vzxfwild3999999.allowlisted.net. 60 IN A 215.63.12.236
wildcard5yt1j46ra2gwossxhw1q9999.2vzxfwild3999999.allowlisted.net. 60 IN A 153.141.240.250
wildcard5yt1j46ra2gwossxhw1gq9999.2vzxfwild3999999.allowlisted.net. 60 IN A 219.18.219.74
wildcard5yt1j46ra2gwossxhw1g9999.2vzxfwild3999999.allowlisted.net. 60 IN A 156.250.150.9

33 Query time: 151 msec

;3 SERVER: 83.166.240.52#53(83.166.240.52)
53 WHEN: Sat Jun @3 15:31:15 UTC 2023

53 MSG SIZE rcvd: 323

Sekil 13. Iki Decoy Dog yetkili sunucusundan wildcard yanit davranisi. Her iki durumda da sunucular ‘wild’ ve ‘wildcard’
dizelerini iceren ayni rastgele sorguya Pupy kodlamasiyla tutarli 15 IP adresi ile yanit verdi.

Daha da sasirtici olan, bazi Decoy Dog sunuculari, istemci adina sorguyu yapan 6zyinelemeli
¢ozUmleyicinin IP adresine bagh olarak farkli yanit veriyor. Sekil 14’te Decoy Dog alani nsdps].]
cc’ye yapilan bir sorgunun tekrarini gésteriyoruz. Bu aslinda birkac hafta 6nce meydana
geldi. Sorguyu Yandex genel cozUmleyicileri Gzerinden yaptigimizda 15 IP adresi iceren

bir yanit aldik. Ayrica Rus TimeWeb genel cézUmleyicilerinden 15 IP adresi aldik. Ancak,
denedigimiz otuzdan fazla herkese acik ¢cézlclUnin hicbiri yanit vermedi. Bu tir bir davranis,
bir sunucunun IP adresinin cografi konumuna gére DNS sorgularina yanit verdigi cografi
sinirlama ile tutarli. Bu davranisi Haziran 2023’te kesfettik ve bazi sunucularin yalnizca DNS
sorgularini Rus IP adresleri Uzerinden yonlendirdigimizde yanit verdigini, digerlerinin ise
herhangi bir konumdan gelen iyi bicimlendirilmis herhangi bir sorguya yanit verdigini gérdUk.
Bu tlr secici yanit, denetleyicinin yalnizca Rusya’da gortinen musterilerle iletisim kurmasini
sagliyor. Denetleyiciler daha 6nce Infoblox 6zyinelemeli ¢cdziimleyicilerden gelen sorgulari
¢6zdUgl icin bu islevselligin ifsa sonrasi eklendigini biliyoruz.
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; <<>> DiG diggui.com <<>> @77.88.8.8 gnomwvxags5ulpawkzmkllkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc A
; (1 server found)

; global options: +cmd

; Got answer:

—>>HEADER<<- opcode: QUERY, status: NOERROR, id: 42579

flags: qr rd ra; QUERY: 1, ANSWER: 15, AUTHORITY: @, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

;3 QUESTION SECTION:
;gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. IN A

33 ANSWER SECTION:

128.88.84.164
195.161.207.129
68.172.178.156
199.24.240.30

gnomwvxags5ulpawkzmk1lkmuoda9999.abp11id4yk5y1fqyd4tpzmlq9.nsdps.cc. 49 IN
gnomwvxags5ulpawkzmkllkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 45 IN
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11id4yk5y1fqyd4tpzmlq9.nsdps.cc. 51 IN
gnomwvxags5ulpawkzmkllkmuoda9999.abp11i4yk5y1fqyd4tpzmlg9.nsdps.cc. 49 IN

gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 46 IN A 72.11.125.198
gnomwvxags5ulpawkzmk1lkmuoda9999. abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 36 IN A 203.92.202.218
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 45 IN A 76.74.229.130
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 44 IN A 207.26.86.188
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 31 IN A 80.154.112.164
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 43 IN A 146.160.113.9
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 52 IN A 148.235.159.60
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 41 IN A 151.103.182.130
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 54 IN A 89.76.7.130
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 45 IN A 218.111.60.250
gnomwvxags5ulpawkzmk1lkmuoda9999.abp11i4yk5y1fqyd4tpzmlq9.nsdps.cc. 42 IN A 93.43.159.18

A

A

A

A

;3 Query time: 459 msec

;3 SERVER: 77.88.8.8#53(77.88.8.8)

33 WHEN: Tue Jun 20 14:31:11 UTC 2023
;3 MSG SIZE rcvd: 335

; <<>> DiG diggui.com <<>> @74.82.42.42 hox1lgxq9.yopzgoha3rlp4pdcclosfb63yodq9999.enueh2eluubugnjtjpid41q9.nsdps.cc A
; (1 server found)

;3 global options: +cmd

;3 connection timed out; no servers could be reached

; <<>> DiG diggui.com <<>> @ns2.nsdps.ns2.name hox1lgxq9.yopzgoha3rlp4pdcclosfb63yodq9999.enueh2eluubugnjtjpid41q9.nsdps.c
; (1 server found)

global options: +cmd

;3 connection timed out; no servers could be reached

Sekil 14. Yandex’in genel ¢éztimleyicilerinden, Hurricane Electric genel ¢6zlimleyicilerinden ve yetkili c6zlimleyiciden
yeniden oynatilan bir Decoy Dog sorgusuna verilen yanitlarin karsilastirilmasi. Bu sorgular bir Tor tarayicisi araciligiyla
art arda yapildl. Yalnizca Yandex lizerinden yapilan sorguya yanit alindl.

Pupy varsayilan kodlamasi kullanilarak ¢ézilemeyen bir alan adi icin bir sorgu yapildiginda
(bu test icin ekstra karakterler ekledik), nsdps|.]Jcc sunuculari esasen bir cukur olan bir

IP adresi dondUrUyor. Asagidaki Sekil 15°te gosterildigi gibi, sorguyu dogru bir sekilde
c6zllemeyecek sekilde biraz degistirdik. Bu durumda, 172.0.0.0/8 araliginda rastgele bir IP
adresi dondurildl. Normalde Pupy bir NXDOMAIN yaniti déndUrr.

; <<>> DiG diggui.com <<>> @77.88.8.1 hox1lgxq9.yopzgoha3rlp4pdcclosfb63yodq9999.wildenueh2eluubugnjtjpid41g9.nsdps.cc A
; (1 server found)

;3 global options: +cmd

Got answer:

—>>HEADER<<- opcode: QUERY, status: NOERROR, id: 2019

flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

33 OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

33 QUESTION SECTION:
;hox1gxq9.yopzgoha3rlp4pdcclosfb63y0odq9999.wildenueh2eluubuqnjtjpid41q9.nsdps.cc. IN A

;3 ANSWER SECTION:
hox1gxq9.yopzgoha3rlp4pdcclosfb63yodq9999.wildenueh2eluubugnjtjpid41g9.nsdps.cc. 32 IN A 172.67.132.113

;3 Query time: 1695 msec

;3 SERVER: 77.88.8.1#53(77.88.8.1)

33 WHEN: Tue Jun 20 23:44:46 UTC 2023
33 MSG SIZE rcvd: 124

Sekil 15. nsdps|.Jcc denetleyicisi icin gegersiz bir Pupy alan adi sorgusu beklenen NXDOMAIN yaniti yerine 172.0.0.0/8
araliginda rastgele bir IP adresi dénd(irecektir.
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Bu davranisin bir kismi, istemciden gelen DNS ¢dziimlemesinin bir eseri olarak acgiklanabilir.
DNS’de bir ana bilgisayar sorgulandiginda, bazi cézUmleyiciler gelecekteki olasi

sorgulara hazirlanmak icin potansiyel olarak ilgili alan adlarini cézUmlemeye calisacaktir.
Ornegin, www[.]Jbaddomain[.Jcom icin bir sorgu alan ézyinelemeli bir céziimleyici,
www[.]Jbaddomain[.Jcom’a ek olarak baddomain[.Jcom’u da ¢ézimlemeye calisabilir.

Bu davranisi kendi Pupy sunucumuzda, istemci sorgularini bazi genel ¢ézUmleyiciler
Uzerinden yonlendirirken gordUk.

TEK ETIKET YANITLARI

Varsayilan olarak Pupy, bir istemci iletisiminin veya kurulu bir ping sorgusunun yapisiyla
eslesmeyen etiketlere gelen istekleri reddeder. Ancak, yukaridaki “Ozel Alan Adi isleme”
bolimUunde acikladigimiz gibi, DNS aktivasyon istegi 6zelligi bir aktériin Pupy sunucusunu
Ozel kaynaklara yonelik sorgulara yanit verecek sekilde yapilandirmasina olanak tanir. Kiresel
pDNS glnlUklerinde, tek bir etiket alt alanina sahip sorgular belirledik. Bu tir tek alt alan ‘m’
idi ve aktivasyon fonksiyonu araciliglyla bu alanlarin ¢éziimlenmesinin mimkdn oldugunu
varsaydik. Aktivator hash fonksiyonunun dogasi geregi, bu sorgular icin tek bir statik IP
adresi dondurulmelidir. Bu davranisi 4 alanda bulduk: hsdps|.Jcc, nsdps|.]cc, j2update[.]cc,
ve ads-tm-glb[]click. Bu diger denetleyicilerde gérilmeyen bu alan adlari kiimesinin baska
bir ortak dzelligidir. Bunlarin her biri tek bir IP adresi dondurd(; ancak beklenen statik

|P adresi yerine yanitlarda 104 benzersiz adres bulduk. Bu, dzellikte varsayilan Pupy’den bir
farkliliga isaret ediyor gibi gérinlyor, ancak amacini bilmiyoruz.

iKiLi ORNEK ANALizi

DNS kesiflerimizin ardindan, Pupy’den gelen farkhliklarin kaynaginin kolayca belirgin

olup olmadigini belirlemek icin VirusTotal’da bulunan ikili drneklere baktik. iki Decoy

Dog 6rneginin ice aktarimlari ve islev tablolarini analiz ederek, ek Decoy Dog 6rneklerini
kesfetmemizi saglayan Decoy Dog implantlarina 6zgl benzersiz bir imza belirledik.

Bu 6rneklerin ters mihendisligi, Decoy Dog’un Pupy’den dnemli 6lgtde farkli oldugu ve en
olgun kodun ikinci bir gelistirici tarafindan olusturulmus olabilecegini bulgularimizi daha

da dogrulad. istemci Python 3.8% yiikseltildi ve bir dizi yeni aktarim, yiikseltiimis sifreleme,
ozel komutlar ve yeni DNS iglevselligi iceriyor. Bir denetleyici olan claudfront[.]net ile ilgili
ornek, digerlerinde bulunmayan ¢zellikler iceriyor. Bu bdlimde bazi temel bulgular ve slrec
aciklanmaktadir; daha fazla teknik ayrinti Ek F’de verilmistir. ikili dosyalarla ilgili analitik veriler
de GitHub depomuza eklenecektir.

ik drnek Eylul 2022'de, digerleri ise 2023’te yliklenmistir. Bunlardan ticl de bizim
aclklamamizi takiben ylUklenmistir. Farkli Decoy Dog drneklerinin yapilandirmalarini ¢cikardik
ve karsilastirdik. Bu da sifreleme anahtarlarinin sunucular arasinda farklilik gésterdigini
ortaya koydu. cbox4[]ignorelist[.Jcom ile iletisim kuran tim &rnekler ayni RSA ve SSL
anahtarlarini igeriyor. Bu da farkh 6rneklerin varliginin sunucu anahtari degisiklikleriyle ilgili
olmadigini gésteriyor. Sifresi ¢cdzllen anahtarlarin tam listesi Ek I'da ayrintilari verilen Github
deposunda bulunabilir. Orneklerdeki en eski SSL sertifikasi 26 Aralik 2021'de olusturulmus ve
gozlemlenen ilk denetleyici olan cbox4[]ignorelist[.Jcom’a ait.

Onemli bir kesif, Decoy Dog’un Pupy istemcisinde, saldirganlarin Java moddillerini bir JVM
(Java Virtual Machine) is parcacigina enjekte ederek calisma zamaninda géndermesine ve
calistirmasina imkan veren 6zel kod icermesiydi. Bu yetenek Pupy’nin standart sGriimlerinde
mevcut degil. Bu kod tim Decoy Dog drneklerinde bulunmustur ve tim &rneklerde aynidir.
Bilinen tim Decoy Dog istemci drneklerinde kalan ikili islevler, temel Pupy istemcilerindeki
islevlerle aynidir.

Java moddllerinin dahil edilmesi, cevaplardan ¢cok sorulari glindeme getiriyor. Varsayilan
olarak, Pupy zaten oldukca yetenekli ve Python modullerinin kullanimini kutudan cikar
cikmaz destekliyor. Bu yetenekleri genisletmek ve Python modulleri yazmak, sunucu
tarafinda degisiklikler veya istemci ikili dosyasinda degisiklikler gerektirmeyen basit bir islem.
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Biri kolayca Java moddllerini yUritmek ve galistirmak igin bir Python moduli olusturabilir.
Bunun aksine, jni.h (veya standart Java/C API'sinin geri kalani) kullanmadan Java modullerini
calisma zamaninda enjekte etmek kolay bir is degil ve 6zel bilgi gerektirir. Dolayisiyla, bu

Java modolillerinin eklenmesi, saldirganlarin Python calistirmayan sistemleri, ayricalikli veya
izlenmeyen bir Java sanal makinesi calistiran sistemleri veya dosya olusturmayarak makinede
kanit birakmaktan kaginmayi amacladiklari senaryolari hedeflemelerine olanak taniyabilir.

MUsteriler ayrica zamanla olgunlasan yeni islevsellige sahiptir. Istemci yazilimi, bir Python
yapilandirma dosyasini belirli bir ikili dosyaya siralayarak olusturulur. Yapilandirma dosyasi
ayarlari, iletisim icin gerekli tim anahtarlari (RSA, SSL sertifikalar, sifreler vb.) ve istemci
Python modaullerini icerir. GUvenligi inlal edilmis cihazlar tarafindan paketlenip calistirilan
orneklerde bulunan moddiller, halka acik Pupy kodundan ¢ok farkhdir.

GOmult modulleri cikarmak ve analiz etmek, Decoy Dog gelismelerinin ve 6zel degisikliklerin
buyUleyici bir hikayesini anlatiyor. i1k olarak, Snemli sayida Pupy moduilii, muhtemelen
saldirganlar tarafindan ise yaramaz bulunduklari icin Decoy Dog’dan kaldirilmistir. ikinci
olarak, benzer drnekler, bazen cok farkli yeteneklere sahip olan modullerde cok sayida
farklilik sergiler. UclinclisU, cok sayida degisiklik ve yeni islevlerin ekledigi karmasiklik,
Pupy’nin 6nemli gelistirme sUresi ve kaynak ince ayarini géstermektedir. Ayrica Pupy kod
tabani ve moddulleri Python 2.7°’den Python 3.8’e tasindi. Bu da kodun kalitesini, bellek
islemlerinin kararhligini ve Windows ile uyumlulugu gelistirdi. Ornekler, zaman icinde 3'ten
4’e degisen bir istemci strimuU icermektedir. Mevcut en son Pupy istemcisi sirim 2'dir. Kod
olgunlugu ve temel dzelliklerle karsilastirmali olarak gonderim tarihlerini 8zetleyen bir zaman
cizelgesi asagidaki Sekil 16’da yer almaktadir.

Degistirilen modadllerin yapisini ve sayisini analiz ederek, kod olgunlugu perspektifinden,
ad186df91282cf78394ef3bd60f04d859bcaccchbecdchfb620cc73f19ecOcec64 hash degerine
sahip 6rnegin, halka acik en eski Decoy Dog ikili programi oldugunu tespit edebildik.

Bu program cbox4[Jignorelist[.Jcom ad sunucusu ile iletisim kurar. Pupy ile en gok kodu
paylasmasina ragmen bu drnek, makalemizin yayinlanmasindan birkag glin sonra olan

27 Nisan 2023’e kadar VirusTotal’a yiklenmedi. Ancak dahil edilen SSL sertifikasina gore

bu drnegin tarihi Aralik 2021’e kadar ge¢cmiste olabilir. Gelistirici, 6zel yoklama islevi, bir XOR
islevi, yeni aktarimlar ve cok is parcacikli ag iletisimi icin tam destek ekledi. iiginc bir sekilde,
simdiye kadarki tim ornekler Linux kitlphaneleri olmasina ragmen, bir dizi yeni modul
ozellikle Win32'yi hedeflemektedir. Bu calistirilabilir dosyada, DNS iletisimlerini islemekten
sorumlu kod varsayilan Pupy ile aynidir.

Zaman gectikge, cbox4[Jignorelist[.Jcom ile iletisim kuran 6rnekler daha karmasik hale geldi.
Uc 6rnekten olusan bir seri boyunca, senkron HTTP (BOSH) lizerinden cift yonli akislar
kullanarak iletisim kurmak icin tim bir modulln yani sira SSL, TCP ve UDP modullerinin
tamamen yeniden yazilmasi da dahil olmak lzere artan sayida iletisim moduli eklenmistir.
Decoy Dog’un arkasindaki aktdrler ayrica mevcut istismar ve iletisim modullerini Windows
platformlarina tasimak icin bir dizi komut dosyasi ekledi, DNS iletisiminden sorumlu picocmd
istemcisini yeniden yazdi ve eski koda bir dizi yasam kalitesi ve kararhlik iyilestirmesi uyguladi.
Koddaki Windows’a yapilan atiflar, mevcut érneklerin timu Linux’u hedeflemesine ragmen,
yeni Decoy Dog yeteneklerini iceren gliincellenmis bir Windows istemcisinin varligina dair
ipucu veriyor.

Daha sonraki strlmler ayrica kdtli amach yazilimin uzun bir slire boyunca C2 sunucusuyla
iletisim kurmasi engellenirse, guvenligi ihlal edilmis bir makinenin Gguncu taraf bir DNS
sunucusuyla iletisim kurmasini saglayan bir acil durum modulU iceriyor. Bu modl, istemcinin
Ucretsiz dinamik DNS hizmetleri icinde sorgulamasi icin alanlari secmek lzere bir DGA
kullanir. Bu strtmler ayrica C2 denetleyicisini bulmak icin 6nylkleme yapilmasina, isaret
alanlarinin olusturulmasina ve CNAME sorgularinin acil durum hizmetine dahil edilmesine
olanak taniyor. istemci stirim 3’ten itibaren bulunan kapsamli kalicilik mekanizmalari,
finansal olarak motive olmus aktorler veya kirmizi ekipler tarafindan yUrtttlenlerden ziyade
cogunlukla istinbarat operasyonlariyla iliskilendirilen yeteneklerdir.
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claudfront[]net denetleyicisine baglanan en olgun kod AlterDnsCncDomain ve
CompromisedNode adli iki yeni komut iceriyor. Daha dnce aciklandig gibi, istemci nonce
degerlerinin analizi yoluyla, Decoy Dog aktérlerinden bazilarinin, ifsamizin ardindan
istemcileri yeni denetleyicilere gecirdigini belirledik. Kamuya acik mevcut Pupy kaynak
koduna dayanarak, 6zel komutlar kullanmadan bunun nasil mimkUtn oldugunu géremedik.
AlterDnsCnCDomain komutunun bu istemci gecislerinin kaynagi olmasi muhtemel
gbrinUyor ve bu nedenle nsdpsl.]cc ile iligkili denetleyiciler en gelismis kodu kullaniyor
olabilir. Bu kodun digerlerinden blyuk dlglide ayrilmasi, yeni bir gelistiricinin dahil oldugunu
gosterebilir. Kod, istemcinin 4. striminu iceriyor.

B|rle§m|_§ . cbox4.ignorelist.com cbox4.ignorelist.com cbox4.ignorelist.com claudfront.net
Denetleyici

SSL 26 Aralik 2021 26 Aralik 2021 26 Aralik 2021 23 Nisan 2022
sertifikasi ® ® Y ®
olugturma

tarihi
VirusTotal 27 Nisan 2023 27 Eyll 2022 27 Nisan 2023 13 Subat 2023
goénderim

tarihi [ ] [ ] [ ] [ ]

istemci v3 istemci v3 istemoi v4

0 Python 3.8 akis tagimalari; BOSH tasimalari dinamik yapilandirma;
. Orn.ek yeni tagima i j ¢ anl X ist M i AlterDNSCNCDomain,
Ozellikler kiitiiphanesi acil durum alaniari ve istemetler CompromisedNode komutlari

Yeteneklerin olgunlugu

Sekil 16. VirusTotal Decoy Dog ile ilgili génderimlerin zaman ¢izelgesi ve kodun olgunlugu.

Decoy Dog’un tim gelistirmelerine ragmen, Pupy’nin daha temel strUmleri icin gelistirilen
YARA kurallarinin hala kot amacl yazilimlari tespit etmeyi basardigini belirtmekte fayda
var. Ancak, drneklerin bilinen kod ve yeteneklerden 6nemli 6lclide saptigini algilayamazlar.
Bu durum koétl amacli yazilim arastirmacilarini Decoy Dog 6rneklerinin basit Pupy oldugu
gibi yanlis bir varsayima yonlendirebilir clinkl her iki kot amacli yazilim tirl de ayni

kural tarafindan isaretlenmektedir. Bu nedenle, Ek G’de Decoy Dog icin yeni bir YARA
kural ekledik.

DENETLEYICILERIN KARSILASTIRILMASI

Infoblox su anda 21 Decoy Dog alan adini takip ediyor. Bunlarin bir kisminda gézlemlenebilir
C2 faaliyeti ya cok az ya da hic yok ve su anda bunlari aciklamiyoruz. Bazi denetleyiciler
sosyal medyadaki ilk agciklamamizin ardindan ve geri kalani da ilk makalemizi yayinladiktan
sonra degisti. Hepsi ya operasyonlari durdurarak, ya istemcileri yeni denetleyicilere tasiyarak
ya da makalede tanimladigimiz “ping” davranisini degistirerek yanit verdi. Hatta bazilari
cografi sinirlama bile ekledi. Bu yanitlar, kullanilan diger TTP’lerle birlikte, su anda arag setini
kullanan en az Ug¢ aktor oldugu sonucuna varmamizi saglyor. Asagidaki Tablo 1'de, denetleyici
alanlarinin bir alt kimesini davranislarina ve benzer &zelliklerine gore gruplandirdik.
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Alan Adlari Grubu Ozellikler

cbox4.ignorelist[.]Jcom

claudfront[]Jnet
allowlisted[.]net
maxpatrol[.]net

atlas-upd[.Jcom

hsps|.]Jcc
nsdps|.]Jcc
j2updatel[.]Jcc

ads-tm-glb[.]click

rcmsf100[.]net

ilk aktif alan adi ve muhtemelen Decoy Dog arac setinin kaynagi
ifsa edildikten sonra devre disi birakildi

Afraid dinamik DNS kullanimi

kalp atisi araligl 30 saniye

cografi olarak sinirlandirilmamis

en az Uc farkli istemci yazilimi yinelemesi

tarafimizdan ilk olarak Mart 2022’nin sonlarinda gézlemlenmistir,
ancak Aralik 2021 gibi erken bir tarinte de mevcut olabilir

istemciv2 ve v3

Mayis 2022°de baslayan ikinci aktif denetleyici seti
aclklamanin ardindan operasyonlara devam edildi
Namecheap ile kayith

uzaktan sifreli iletisim ilk kez gorilmeden dnceki ping12
sorgularl.<domain>

NODATA yanitina verilen ping yanitini degistirdi
Rusya IP barindirma

kalp atisi araligl 30 saniye

cografi olarak sinirlandiriimamis

istemciv3 ve v4

allowlisted[.]net ve claufront[.]Jnet arasinda farkli aktorlere
isaret edebilecek bazi farklar var

Aralik 2022°de baslayan lUclncl aktif denetleyici seti

ifsa edildikten sonra istemcileri denetleyiciler arasinda tasidi
park edilmis orijinal denetleyiciler

2 dakika 30 dakikalik kalp atisi araliklari

ifsa edildikten sonra cografi sinirlama getirildi

yerel olmayan tek bir geriddngl IP adresine verilen ping yaniti
degistirildi
tek alan etiketi kullanimi: m

muhtemelen istemci v4

ilk olarak Haziran 2023’te gbzlemlendi
barindirmayi allowlisted[.]net ile paylasiyor
NODATA'nin ping yaniti

cografi sinirlama

Tablo 1. Birka¢c Decoy Dog denetleyicisinin karsilastirmasi.
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INFOBLOX AGLARINDA DECOY DOG

Infoblox, coztmleyicilerimizin Decoy Dog sorgularini yeniden oynatan bir glivenlik saticisi
tarayicisi tarafindan tetiklendigini belirledi. Tarayicinin davranisi ve Decoy Dog’un davranisinin
bir kombinasyonu tespit edilen sinyali olusturdu. internet taramasi nemli bir is haline geldi
ve tarama artik internet trafiginin blyUk bir kismini olusturuyor. Hem mesru hem de kotu
niyetli aktorler tarafindan gerceklestiriimektedir. Yakin zamanda yapilan bir calismada bu
taramalarin etkisini anlamak i¢in bir darknet teleskopu kullaniimistir.'” Taramalaringogu port
taramalariyla sinirli olsa da kuresel IP alanindaki acik portlarn belirlemek icin, ortamda ¢ok
cesitli baska tarama faaliyetleri de vardir. Ornegin, acik dizinleri ve acik DNS ¢oéziimleyicilerini
arayan tarayicilar vardir. Bazi kuruluslar tarama faaliyetlerini tam olarak belgelemektedir,
ancak ¢cogu bunu yapmaz.

“Agresif tarama”, bir agin performansini distirme potansiyeli olan yetkisiz veya ylksek hacimli
tarama etkinligidir. Bir aga hizmet reddi olusturabilir veya Decoy Dog drneginde oldugu gibi
yanlis glivenlik olaylari olusturabilir.’® Agresif tarama, sahipleri faaliyeti kabul etmeyen aglar
pahasina operatdre fayda saglar. Nisan 2023’te, Decoy Dog algilamalarina sahip aglarin
glvenlik ekipleri, sistemlerinin glivenliginin ihlal edilmediginden emin olmak icin bu DNS
sorgularinin temel nedenini bulmaya calismak icin dnemli kaynaklar harcadi. Bu sorgular,
agirlikli olarak glvenlik duvarlarindan kaynaklandigi icin 6zellikle endise vericiydi ve glivenlik
duvari sektori, son aylarda glivenlik duvarlarina yonelik saldirilarla ilgili artan endiselerini

dile getirdi.”®

Decoy Dog sorgularinin ¢ézUmleyicilerimize ulasma sekli ve neden hedefli bir kotl amacl
yazilim C2 isaretgisine benzer bir sinyale neden olduklar karmasiktir. Savunucularin
benzer faaliyetleri fark etmelerini desteklemek icin kisa bir agiklama ve Sekil 17°de bir
ornek sunacagiz.

Infoblox’'un Decoy Dog DNS sorgularini alabilmesi icin, bir misteri aginin DNS saglayicisi
olarak Infoblox’a sahip olmasi gerekir. Ek olarak muUsterinin, hem gelen URL filtrelemesi
yapilandiriimis hem de bu cihazdan ¢dzimleyicilerimize DNS iletmeyi iceren glvenlik
duvarlari gibi giivenlik araglarina sahip olmasi gerek ir. Bu kriterler tek basina kisitlayicidir.
Bunlar karsilandiginda asagidaki sira meydana gelir:

« Tarayici, C2 adli k6t amacli yazilimin icerigini dogrudan ag icindeki bir [P adresinden
almaya calisir. Bu DNS C2 iletisimleri web icerigi olmasa bile bunu yapar.

« GUvenlik cihazi istegi durdurur ve alan adini ¢éziimlemeye calisir.

« DNS istegi, sorguyu cdzen ve yaniti ddnduren Infoblox’a iletilir. Alan adi misteri tarafindan
yapilandiriimis bir DNS engelleme listesindeyse, sonug déndirmez.

« Satici tarafindan taranan alan adi Decoy Dog veya baska bir kdtl amacli yazilim degilse,
cozllecek ve glvenlik duvari kurallarina bagli olarak web sitesinin icerigi tarayiciya
iade edilecektir.

17 Aggressive Internet Wide Scanners: Network Impact and Longitudinal Characterization, May 2023,
Anand, Dainotti, Sippe, Kallitsis. https://arxiv.org/pdf/2305.07193.pdf

18 https://live.paloaltonetworks.com/t5/general-topics/spurious-hits-from-the-expanse-webcrawler/td-
p/447239, son erisim tarihi: 2023-06-11

19 https://blog.talosintelligence.com/state-sponsored-campaigns-target-global-network-infrastructure/,
son erisim tarihi: 2023-06-11
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Pupy C2 etki alani Taralel ]
icin Kesintili Pupx Cc2 et}(l g!anl
Baglanti Igg;;f:::,“h
Pupy C2 etki alani
icin Kesintili
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.
3

cihazlar cihazlar

DNS
sorgusu
DNS

DNS sorgusu

sorgusu

> infoblox <

Sekil 17. Decoy Dog DNS C2 alanlari i¢in sorgular, farkli aglarin icindeki cihazlardan Infoblox ¢6zlimleyicilerine yapildi.
Bunlar ticari bir tarayicidan kaynaklandi ve aralikli olarak tetiklendi.

Infoblox, saticinin IP adresinde bilinen acik baglanti noktalari olmasa bile tarama
gerceklestirdigini ve ortak baglanti noktalarina ek olarak nadir baglanti noktalarini
kullanacagini belirledi. Saticinin hangi IP adreslerini ve portlari kullanacagina nasil karar
verdigini bilmiyoruz. Bu tur gelisiglizel agresif taramalarin sonucu, cok hassas cihazlarin
tehlikede olmadiklari halde tehlikede gorinebilmeleridir. Satici genis ve strekli icerik
tariyor gibi gériinse de, Infoblox yalnizca yukaridaki kriterler karsilandiginda DNS sorgularini
gdzlemledi. Sonug olarak, satici tarafindan yapilan taramalarin sayisi gok fazlaydi ve bu da
agresif tarama ile tutarliydi, ancak zaman iginde aralikli olarak yalnizca az sayida sorguyu
¢c6zdUk. Bu tur bir yapilandirma ayni zamanda bir aktorin belirli aglar Gzerinde kesif
yapabilmesini de saglar; bunu Ek H’de acikliyoruz.

Infoblox Intelligence, tim DNS etkinliklerinin gegmis kayitlarini tutar ve bunlari aglarimizdaki
ve kUresel DNS’deki alan etkinliginin toplu istatistiklerini olusturmak ve strdlrmek icin
kullanir. Bu toplamalari, kotl amacl yazihm C2 isaretcileriyle tutarli anormal davraniglar

da dahil olmak Uzere cok cesitli tehditleri tanimlamak icin kullaniriz. Ozellikle, zaman

icinde anormal sayida muUsteri aginda sorgularin meydana geldigi, veri sizintisi ile tutarh alt
alanlara sahip olan ve beklenen davraniglarina gore dislk sayida sorguya sahip olan etki
alanlarini ariyoruz. Bunu basarmak icin, bircok yil boyunca gézlemledigimiz her alan adinin
istatistiklerini ve trilyonlarca DNS sorgusunu kullaniyoruz.

Decoy Dog ve diger kdtli amach yazim C2 isaretcileri kesfedildikten sonra son derece
sUpheli gorindr, ancak bunlari tespit etmek cok zordur. Dogasli geregi, DNS trafigi oldukca
degiskendir ve buyUk bir aykiri deger ylzdesi icerir, yani nadiren gorilen ve veri sizintisi ile
tutarli bir alan adi yapisina sahip olan alanlar anlamina gelir. Bununla birlikte, DNS sizintisi ve
isaretleme, yerlesik kalem testi faaliyetleri disinda gok nadirdir. Ayrica, kalem testinin DNS
imzasi, kotl amacli yazilim C2 isaretgilerinden oldukga farklidir. Decoy Dog, yliksek hacimli
bir sistem olan Pupy RAT’In bir varyantindan DNS C2 oldugunu kanitlasa da, trafik glivenlik
saticisi tarafindan aglara enjekte edildigi icin disUk profilli bir isaret gibi gérintyordu.
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Cozumleyicilerimize yapilan Decoy Dog sorgulari tarayici tarafindan baslatiimis olsa

da, Decoy Dog ad sunucularinin olagandisi davranislari nedeniyle tespit edildi. Onceki
makalemizde aciklandigl gibi Decoy Dog isim sunuculari, bazen aralikh da olsa tekrarlanan
sorgulara yanit veriyordu. Bu Pupy ve diger sifreli iletisim protokolleri ile tutarsizdir. Artik
denetleyicilerin iyi olusturulmus herhangi bir sorguya yanit verdigini 6grendik. Birlesik
davranis, sistemlerimizin kesintili dUsUk hacimli bir isaret algilamasina neden oldu. Bir ag
icindeki bu tlr tarama ve agik DNS yonlendirme davranisi, bir kurulus icin ek glvenlik riskleri
olusturur. Bir saldirgan, harici bir tarafin bir agin icinden DNS sorgularini tetiklemesine

izin vererek, bir aga karsi kesif gerceklestirebilir. Bu glivenlik agigini Ek H’de daha ayrintili
olarak acikliyoruz.

Sonug¢

Decoy Dog acikca ciddi bir tehdit. Bir avuc tehdit aktort, DNS verilerinin izlenmesinden
kaynaklanan tek belgelenmis tespitlerle birlikte bir yildan uzun bir stredir arac setini
kullaniyor. Son derece hedefli operasyonlarda kullanilir ve yalnizca denetleyicilerinin cok
sinirli sayida aktif istemciyle etkilesime girdigini gbzlemledik. Decoy Dog hakkinda ¢ok sey
68renmis olsak da, dayanagini olusturmak icin kullanilan glvenlik agiklari tespit edilene ve
hafifietilene kadar ciddi bir tehdit olarak kalacaktir.

Decoy Dog'u ilk kez ifsa etmemizin ardindan, tehdit aktorleri kurban sistemlerine surekli
erisim saglamak icin cesitli sekillerde karsilik verdi. Bu yanitlar, denetleyicilerin DNS yanit
davranisini degistirmeyi, denetleyicilere cografi sinirlama kisitlamalari eklemeyi ve istemcileri
yeni denetleyicilere tasimayi iceriyordu. Bu adaptasyonlara ragmen, Infoblox onlari izliemeye
ve Decoy Dog hakkinda daha fazla bilgi edinmeye ve Pupy RAT’tan nasil farkli oldugunu
68renmeye devam etti.

Decoy Dog’u olusturmak icin Pupy’de yapilan degisiklikler dikkate deger ve sofistike bir tehdit
aktorlinin gostergesi. Bu degisiklikler sunlari iceriyor:

« Pupy Python 2.7°de yazilmisti. Decoy Dog Python 3.8 gerektiriyor ve Windows uyumlulugu
ve gelistirilmis bellek islemleri dahil olmak lzere ¢cok sayida iyilestirme iceriyor.

« Pupy’nin cok sinirli bir iletisim s6zIUgU vardir. Decoy Dog, birden fazla yeni iletisim
modUlinlin eklenmesiyle bu kelime dagarcigini Snemli dlglde genisletiyor.

« Decoy Dog, Pupy’nin yapmadigi sekilde dnceki DNS sorgularinin tekrarlarina yanit veriyor.

« Pupy wildcard karakter DNS isteklerine yanit vermese de Decoy Dog yanit veriyor.
Bu, esasen pasif DNS’de gorilen ¢ozlnUrllk sayisini iki katina ¢ikariyor. Aslinda Decoy
Dog, bir istemci ile gecerli iletisim yapisina uymayan DNS isteklerine yanit veriyor.

« Decoy Dog, bir JVM is parcacigina enjekte ederek rastgele Java kodunu calistirma
yetenegini ve kurbanin cihazinda kaliciligl korumak icin bir dizi yeni yontem ekliyor.

Bu degisikliklerin karmasikhgi, Decoy Dog’un iyi hazirlanmis herhangi bir sorguya yanit verme
secimini daha da merak uyandirici hale getiriyor. Bu karar ilk bakista bir hata gibi gériinse de,
muhtemelen henlz bilinmeyen bir gerekgesi var. Su anda bu, Decoy Dog’un baska bir gizemi.

Gelecekte Decoy Dog ile ilgili bu gizemler daha fazla arastirildikca, savunucular asagidakilere
dikkat etmelidir:

« Hem Pupy hem de Decoy Dog’daki IP’ler sifrelenmis verilerdir. lletisim icin kullanilan
gercek IP’leri temsil etmezler. K&tl amacli yaziimlarla iliskili gercek IP’lere yapilan tim
baglantilar sahtedir.

« DNS yanitlarinda déndurUlen IP’ler anlamh olmasa da, DNS sorgulari ve yanitlarinin
kendileri izleme icin kullanilabilecek anlamli bilgilere sahiptir. Bununla birlikte, iletisim
hacmi disUktur, yani tespit edilen iletisimleri izlemek icin uzun bir giinlik gecmisine
intiyac vardir.
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« Arag setinin wildcard yanitlari, glivenlik saglayicisinin agresif taramasiyla birlestiginde,
higbir tehlike olmadigi halde tehlike varmis gibi gortnebilir.

« Kurban makinedeki Decoy Dog istemcisini tespit edebilen bir YARA kurali mevcuttur.
Bu kural, Decoy Dog’u Pupy’nin halka acik versiyonundan ayirt edebilmektedir.

Decoy Dog yalnizca DNS tehdit algilama algoritmalari kullanilarak tespit edildi. Buglne kadar,
kot amacli yazilimin kendisinin tespitlerini agiklayan kamuya agik bir agiklama yapilmadi ve
yeteneklerinin tam kapsami henlz bilinmiyor. Bu kadar uzun stlre tespit edilmeden calismis
olmasil, sektdrin kétl amach yazihm tabanli tespite asin glivenmesi durumunda ortaya cikan
bir zayifligi vurgulamaktadir. DNS tespiti ve tepkisi su anda Decoy Dog’a karsl savunmanin tek
yolu ve kurbanlarin zayif noktalari ve Decoy Dog’un kendisi tam olarak anlasildiktan sonra bile
en iyi secenek olabilir.

Gostergeler

Bu raporda acgiklanan denetleyiciler ve drneklerle ilgili Decoy Dog gostergeleri asagida
listelenmistir ve acik Github depomuzda mevcuttur.?°

Alan Adlari Grubu Ozellikler

ads-tm-glb[.]click Decoy Dog C2 alan adi
allowlisted[.]net Decoy Dog C2 alan adi
atlas-upd[.Jcom Decoy Dog C2 alan adi
cbox4[Jignorelist[.Jcom Decoy Dog C2 alan adi
claudfront[]net Decoy Dog C2 alan adi
hsdpsl.]Jcc Decoy Dog C2 alan adi
j2updatel[.]Jcc Decoy Dog C2 alan adi
maxpatrol.Jnet Decoy Dog C2 alan adi
nsdpsl.]Jcc Decoy Dog C2 alan adi
rcmsf100[.Jnet Decoy Dog C2 alan adi
13[.]248][.]169[.]48 Decoy Dog C2 ad sunucusu IP’si
156[.]154[.]132[.]200 Decoy Dog C2 ad sunucusu IP’si
194[.]31[.]55[.]85 Decoy Dog C2 ad sunucusu IP’si
5[]199[]173[]4 Decoy Dog C2 ad sunucusu IP’si
5[.]252[.]176].]63 Decoy Dog C2 ad sunucusu IP’si
5[.]252[.]176][.]22 Decoy Dog C2 ad sunucusu IP’si
5[.]252[.]179[.]18 Decoy Dog C2 ad sunucusu IP’si

20 https://github.com/infobloxopen/threat-intelligence/tree/main/cta_indicators
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67[]220(]81[.]1190
69(65(]50[]194
69(65(]50[]223
70[]39[]97[]253
83[]166[.]240[]52

4996180b2fa1045aab5d36f46983e91dadeebf
d4f765d69fa50ebadedf310acft

abB8e333ef9bcbcha7dled4cab08335861e150
b0639d3d0cadc30b7defbcdccde

ad186df91282cf78394ef3bd60f04d859bcaccc
bcdcbfb620cc73f19ec0Ocect4

6c8f413111f1abfee788dad4ee7cca37e0c259
7ccab6d155af958ch35fafbbee

0375f4b3fe011b35e6575133539441009d015
ebecbee78b578c3ed04e0f22568

6c8f413111f1abfee788dad4ee7cca37e0c259
7ccab6d155af958ch35fafbbece

t1fde0f101c9395f39ecd16430b41041a59107
c73c904087309fb8d0e8d87e0077129f3f

21 https://github.com/trendmicro/telfhash

Decoy Dog C2 ad sunucusu IP’si
Decoy Dog C2 ad sunucusu IP’si
Decoy Dog C2 ad sunucusu IP’si
Decoy Dog C2 ad sunucusu IP’si
Decoy Dog C2 ad sunucusu IP’si

Decoy Dog ikili SHA256

Decoy Dog ikili SHA256

Decoy Dog ikili SHA256

Decoy Dog ikili SHA256

Decoy Dog ikili SHA256

Decoy Dog ikili SHA256

Decoy Dog Telfhash imzasi?'
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EK A: ISTEMCI KOMUT iSLEME

Sekil 18, makalede aciklanan istemcinin calisma dénglsiini gdstermektedir. istemci strekli
olarak uyku, sunucuyu yoklama ve komutlara yanit verme arasinda gecis yapar.

istemci uyandirma

Toplam génder
(PupyState, SystemStatus)

evet

hayir

Istemci Yoklamasi
Gonder (komut iste)

bu Politika

A 4

Sunucudan gelen tek

sunucudan komut
listesi

yanit Ack olabilir

A

Ack(N) génder
N = komut sayisi
‘Yoklama, Ack, Kex degil

bir Ack(l) olaca

|

—

komutlari liste
sirasinagoére isle

Politika m1?

eger spi degilse geri don
[Politika, Yoklama]

Sunucu Politika géndermisse

ktir

aracihigiyla kex
komutunu tetikler

yeni komutlari
ekle

spi ayarlanmamigsa kex
gergeklestirin. yap
on_session_estsablished()

SystemInfoEx
gergeklestir

A

A

SystemStatus
gergeklestir

Sekil 18. istemci is akisi.

aralikli uyku

bu Ack'in

senkronu
kaybetmesine
neden olabilir
gibi gérantyor
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EK B: ILETiSiM YUKU YAPISI

i“stemci ve sunucu icin sifrelenmis yUkUn yapisi aynidir, ancak islemlerinde farkliliklar vardir.
Ozellikle, istemci her sorguda daha 6nce aciklandigi gibi veri yUku ile birlikte 13 bayt istemci
bilgisi icerir.

Hem istemci hem de sunucu, aliciya ilettikleri bilgi tlrl icin komut terimini kullanir.

Bu nedenle, istemci uyandiktan sonra sunucuyla iletisim kurdugunda, bu bir istemci komutu
olarak kabul edilir. Komutlar, istemci veya sunucunun verilere dzel islem uygulayabilmesiicin
kaydedilir. Tek bir iletisimde birden fazla komut olabilir, ancak istemciden bu nadirdir.

Kodlama ve iletim icin gdnderilen ylk asagidaki forma sahiptir:

o 4 baytlik bir saglama toplami,

« 1 baythk bir komut tanimlamasi ve degisken bir komuta bagimli veri bolimU iceren
birlestirilmis komut paketleri.

Yukidn toplam uzunlugu 52 bayti asamaz.

EK C: MUSTERILERIN PASIF VERILERDEN YENIDEN YAPILANDIRILMASI

Daha 6nce aciklandigi gibi, Pupy sorgulari sifrelenmis veri ve iki kodlanmis deger igerir
(nonce ve SPI). Bunlar bir miktar giivenlik saglar ve sunucunun istemci iletisimlerini siraya
koymasini saglar. SPI degeri 6zellikle sunucu icinde devam eden bir oturumu tanimlamak icin
kullanilir ve basaril bir anahtar degisiminin ardindan sorgularda bulunur. Sonugc olarak, ayni
SPI'yiiceren ve yakin zamanlarda gerceklesen sorgularin ayni istemciden geldigi neredeyse
garantidir. Ote yandan, tek bir istemcinin zaman icinde birgok oturumu ve bircok SPI degeri
olacagi icin SPI tek basina istemcileri ayirt edemez. Bunun yerine, istemci iletisimlerini
ayirmak icin nonce degerlerini kullaniriz.

istemci baslatildiginda, baslangic noktasi olarak kullaniimak Gzere rastgele 32 bitlik bir
nonce degeri Uretir. Her pakette, bu nonce iletilen verinin uzunlugu kadar artirilir. Sunucu,
nonce’u klclk bir glvenlik kontroll olarak kullanir ve alinan her sorguda artmasini saglar,
ancak birincil kullanimi, temel iletisimin dogru sekilde sifresini c6zmek ve yorumlamaktir.
Gdzlemlenen bir dizi Pupy sorgusundan, bu nonce degerlerini ¢cdzebilir ve asagidaki Sekil
19°da gosterildigi gibi serideki bir sonraki nonce’u hesaplayabiliriz.

istemci sorgulari sifreyi ¢6z

sorgu 1 |:> nonce @ yuk uzunlugu —s sonraki nonce

sonraki nonce

sorgu 2

J

nonce @ yuk uzunlugu

\ |

sonraki nonce

sorgu 3 |:{> nonce @ yuk uzunlugu

Sekil 19. Bir dizi Pupy sorgusu i¢cindeki nonce degerlerinin iliskisi.
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Sonugc olarak, hem tek bir istemciden gelen sorgulari siralayabilir hem de bir dizi sorgunun
tek bir istemciye ait oldugunu dogrulayabiliriz. Bir Pupy dagitiminin pasif toplanmasinda,
sorgular birgok istemciden gelebilir ve zaman icinde cakisabilir. Ancak yine de nonce’un
yapisi sayesinde bu gdzlemleri ylksek bir glivenle ayri istemci etkinliklerine ayirabiliriz. Nonce
yUku sifrelemek icin kullanildigindan, gelistirici bunu olusturmak icin glclu bir rastgele sayi
Ureteci kullanmistir. Bu, her bir istemcinin benzersiz baslangic nonce degerleri Gretmesini
saglar.?> Nonce, istemcinin her yeniden baslatiimasinda yeniden olusturulur.

Sifreleme icin ekstra glvenlik, mUsterileri toplu gézlemlerde ayirt etmek icin bir mekanizma
da saglar. Bunu yapmak icin, her sorgu icin hem kodlanmis nonce hem de bir sonraki nonce
degerini hesaplariz. Daha sonra asagidaki Sekil 20°’de gosterildigi gibi sirall nonce degerlerini
kullanarak sorgulari birbirine zincirleriz. Temel veriler sifreli kalirken, istemci sayisini tahmin
edebilir ve faaliyetlerinin uzunlugu hakkinda goézlemler yapabiliriz. Ayrica, ylk uzunluklarini
kullanarak ve istemciler arasindaki zaman serilerini karsilastirarak iletisimin kendisi hakkinda
bilgi edinebiliriz.

sifreyi ¢6z T I 1
[ I ]
toplu sorgular ‘:{> sorgu | nonce sonraki nonce
(1-N)
) ) ) L )
birgok istemci ~

Y

nonce 2 nonce 5 ‘ nonce 6 ||:I‘>‘ sorgu 1 | sorgu 2 ‘ sorgu 5 ‘ sorgu 6 |
L

J

‘ nonce 1

~
tek istemci

Sekil 20. [stemci sorgu is parcacigini nonce degerlerini kullanarak toplu gézlem kiimesinden ayirma.

Bu tdr bir istismarla ilgili iki zorluk vardir: virlslt istemcinin DNS ¢6zUmleyicisindeki
degisiklikler ve paket birakmalari. Varsayilan olarak, Pupy istemcinin varsayilan DNS
coztimleyicisini kullanir ve ¢éziimleyici secimi aktdriin kontrolli altinda olmayabilir. istemci
dolasiyorsa, yerel ortama bagli olarak farkli 6zyinelemeli coztmleyiciler kullanabilir. Kurumsal
aglarda, istemcinin ayarlarindan bagimsiz olarak DNS sorgularinin kurumsal ézyinelemeli
cozUmleyiciler Uzerinden zorlanacagi Infoblox gibi saticilarin DNS altyapisini kullanabilirler.?
yrica, DNS UDP Ulzerinden tasindiginda paket kaybi kacinilmazdir. Sonuc olarak, her sorguyu
yalnizca pasif DNS’de gézlemlememiz pek olasi degildir. Bu nedenle kurtarilan nonce
zincirinde boyut olarak &nemli olabilecek bosluklar yaratiriz.

Bununla birlikte, nonce’un rastgele olusturulmus bir deger olmasindan yararlanarak istemci
is parcaciklarini yeniden yapilandirabiliriz. Gelistirici, bagimsiz Pupy istemcilerinin bir
nonce degerini paylasma olasiliginin son derece disUk olmasini saglayan glclu bir sayi
Ureteci kullandl. Ayrica, bir seferde yalnizca 52 bayt veri iletilebildiginden ve nonce degeri
yuk tarafindan arttigindan, bagimsiz olarak olusturulan iki nonce zincirinin 6rtlismesi olasi
degildir. Sonug olarak, istemciler nonce degerleri siralanarak ve istatistiksel olarak olanlari

22 Ayni nonce’un iki farkli istemci tarafindan ayni anda tretilmesi nadir bir olasiliktir.

23 Who is Answering My Queries: Understanding and Characterizing Interception of the DNS Resolution
Path, Baojun Liu, et al. 2018, https://www.usenix.org/conference/usenixsecurity18/presentation/liu-
baojun
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gruplandirarak ayrilabilir benzer. Tek bir istemci ayni anda yalnizca bir nonce’a sahiptir, bu
da herhangi bir zamanda aktif istemci sayisini tahmin etmemize olanak tanir. Makalenin ana
gdvdesinde gdsterdigimiz gibi, bu teknigin Decoy Dog istemci sorgu zincirlerini kurtarmada

cok etkili oldugunu gorduk.

EK D: YUK iMZALARI

Bu bolimdeki tablolar, Pupy iletisimlerinde yaygin olarak gézlemlenen belirli komutlar icin
yUk uzunluklarini icerir. Ozellikle, her standart istemci komutu icin sifrelenmis yik uzunlugunu
saglarlar. Sunucu yukleri istemcilerinkinden daha esnektir. En yaygin olanlari asagida
gosterilmistir.

istemci girisi (ilk) 18
Ack 19

Musteri girisi (nadir degisken) 22

Sistem durumu 24
Cevrimici durum 27
istemci girisi (oturumda) 27
Baglanti noktasi testi 35
Sistem bilgileri genisletildi 39
Anahtar degisimi 47,48

Tablo 2. istemci komutlari ve yiik uzunluklari.

Ack 6
Oturum gerekli: politika, yoklama 42
Oturum tamamlanmadi: onay, politika 34
Hata: mesaj, politika, yoklama 44
Sistem bilgisi gerekiyor: yoklama 15
Anahtar degisimi 62,63
Cikis 7

Tablo 3. Ortak sunucu komutlari ve ylik uzunluklari.
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EK E: HATA ISLEME

Pupy, sunucunun karsilasabilecegi cesitli hatalar icin dzel islemler icerir. Dogru sekilde kodu
c6zUlmeyen veya yeniden oynatilan bir alan adi sunucudan NXDOMAIN yaniti ainmasina
neden olur. Asagidaki kod parcacigl sunucu sorgu islemesini gosterir. Yanit dondtrilmezse
bir NXDOMAIN yaniti déndaraldr.

answers - self.process(qtype, gname.stripSuffix(self.domain).idna()[:-1])
klass ~ SUPPORTED_METHODS [qtype]

answers:
answer answers:
reply.add_answer(RR(qname, qtype, rdata klass(answer), tt1-600))

self.edns:
reply.add_ar(EDNS@(udp_len=512))

reply.header.rcode - RCODE.NXDOMAIN

Sekil 21. istemci sorgularini isleyen Pupy sunucusu kaynak kodu.

Decoy Dog’da, sunucudan bir NXDOMAIN ile sonuglanmasi gereken birgcok istemci sorgusu,
bunun yerine tipik olarak 15 IP adresi gibi bir yanit déndUrUr. Bu durum, Decoy Dog’un ¢ok
cesitli olasi hatalara asagidaki gibi yanit verdigi koddaki bir degisiklikten kaynaklaniyor gibi
gorinmektedir DnsCommandServerException dahili olarak. DnsCommandServerException,
istemciye karsilasilan hata tlrlinu ve yeni bir anahtar degisimi gerceklestirmesini ve ardindan
sistem bilgilerini iletmesini belirten bir yanitla sonuglanacaktir. Bu hata isleme icin kod bloku
asagida gosterilmistir.

DnsCommandServerException
nonce - e.nonce
version - e.version
responses [e.error, Policy(self.interval, self.kex), Poll()]

emsg - 'Server Error: {} (v={})'.format(e, version)
logger.debug(emsg)

node:

node.warning - emsg

Sekil 22. istemciye hata déndtiren Pupy sunucusu kaynak kodu.

Pupy sunucusu ve istemci arasindaki normal iletisimde, bilinen bir istemci icin aktif bir
oturum olmadiginda bu tiir bir istisna ortaya cikacaktir. istemci yiki gecersiz veya yanlis
bir saglama toplamina sahip oldugunda da kullanilir. Diger tim durumlarda sonug bir
NXDOMAIN olur.

EK F: iKiLi ORNEK ANALizi
Pupy istemci ikilileri

Pupy sunucusu ilk kuruldugunda, Pupy kltUphane dosyalarini derler ve her mimari icin bir
statik sablon dosyasi olusturur. Bu sablon dosyalari sikistiriimis, blylk 6lctde gizlenmis ve
tUm sembollerden arindiriimistir.

istemci ikili dosyalari daha sonra sunucuda pupygen.py kullanilarak manuel olarak
olusturulabilir. Komut dosyasi, belirli yapilandirma baytlarini (uzak ana bilgisayar, tagsima
tard, hata ayiklama bayragi vb.) hedef mimariye ve dosya tlrlne karsilik gelen statik sablona
siralayarak C2’ye 6zgU ikili dosyalar olusturur.
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Pupy istemci ikili dosyalari, cesitli gelismis islevler sunar ve Windows, macQOS, Linux, Solaris
ve Android dahil olmak lzere hemen hemen her platformu hedefleyebilir. Ozellikle, bellekte
yerlesik olarak kalabilir, sunucuyla etkilesime girebilir, tam ters kabuk yetenekleri sunabilir,
dosyasiz kopyalar olusturabilirler vb. ikili calistirildiginda, tespit edilmekten kaginmak ve
kendini islem oldirme tekniklerine karsi daha direncli hale getirmek icin bellekte kendi
kopyalarini olusturacaktir.

Ornek Java Enjeksiyon Fonksiyonu

Decoy Dog ikili dosyalari Java enjeksiyonu ile ilgili bir dizi yeni islev icerir. Bu, bu islevlerden
birine bir 6rnektir.

undefined8 FUN_00105903(void)
{

int ivarl;

long lVar2;

long 1lvVar3;

long 1lVar4;

undefined8 uVar5;

char *pcVaré;

undefined local_20 [8];

undefined8 local_18;

local_18 = 0;
if (DAT_005fbda® == 0) {
pcVaré = "JVM was not loaded yet";

}
else {
jvm_address = check_jvm_is_running(0);
if (jvm_address == 0) {
return 0;
}
classloader_address = find_classloader(lVar2);
if (classloader_address == 0) {
pcVaré = "Preferred classloader was not found";
}
else {
thread_class_address = find_jv_thread(lvar2);
if (thread_class_address == 0) {
pcVar6 = "Could not find Thread class";
}
else {
ivarl =
inject_in_thread(jvm_address,thread_class_address,"currentThread","()Ljava/lang/Thread;",&lo
cal_18);
if (ivarl == 0) {
iVarl = inject_in_class(jvm_address,local_18,"setContextClassLoader","(Ljava/lang/ClassLoader;)V",
local_20,classloader_address);
if (ivarl == 0) {
uVar5 = (*DAT_005fb748) (1);
return uVar5;
}
pcvaré = "Iteration failed";
¥
else {
pcVaré = "Could not find current JVM Thread";
}
return 0;

Sekil 23. Kismen demonte edilmis Decoy Dog fonksiyonu, enjeksiyon icin mevcut ¢alisan JVM is pargacigini
bulmaya ¢alisiyor.
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EK G: DECOY DOG iCiN YARA KURALI

Temmuz 2023 itibariyle gézlemledigimiz Decoy Dog 6rneklerini tespit etmek icin asagidaki
YARA kurali kullanilabilir.

/*

This rule only detects Decoy Dog. It was adapted from Florian Roth's Pupy Rule

original author : Florian Roth / @neo23x0

original link : https://github.com/Neo23x0/signature-base/blob/master/yara/gen_pupy_rat.yar
*/

/% Rule Set === */
import "elf"
import '"pe'

rule DecoyDog_Backdoor {
meta:

description = "Detects Decoy Dog backdoor"

license = "Detection Rule License 1.1 https://github.com/Neo23x0/signature-
base/blob/master/LICENSE"

author = "Infoblox Inc."

reference = "https://github.com/nlnj4sec/pupy-binaries"

date = "2023-07-11"

strings:
$x1 = "reflectively inject a dll into a process." fullword ascii
$x2 = "ld_preload_inject_dll(cmdline, dll_buffer, hook_exit) -> pid" fullword ascii
$x3 = "LD_PRELOAD=%s HOOK_EXIT=%d CLEANUP=%d exec %s 1>/dev/null 2>/dev/null" fullword ascii
$x4 = "reflective_inject_dll1" fullword ascii
$x5 = "ld_preload_inject_dll" fullword ascii
$x6 = "get_pupy_config() -> string" fullword ascii

$x7 = "[INJECT] inject_dll. OpenProcess failed." fullword ascii
$x8 = "reflective_inject_dll" fullword ascii
$x9 = "reflective_inject_dll(pid, dll_buffer, isRemoteProcess64bits)" fullword ascii
$x10 = "linux_inject_main" fullword ascii
$x11 = "jvm.PreferredClassLoader" fullword ascii
$x12 = "jvm.INIEnv capsule is invalid" fullword ascii
condition:
(3 of them and $x11 ) or (3 of them and $x12)
or (uintl6(0) == 0x5a4d and pe.imphash() == "84a69bce2ff6d9f866b7ae63bd70b163" and

$x11) or (elf.telfhash() ==
"t1fde0f101c9395f39ecd16430b41041a59107c73c904087309fb8d0e8d87e0077129f3 ")
}

Sekil 24. Decoy Dog 6rneklerini tespit etmek icin YARA kurall.

EK H: ACIGA CIKAN GUVENLIK ACIKLARI

Bir cihaz, gelen bir baglantida DNS sorgusu gerceklestirecek sekilde yapilandirildiginda,
harici bir varligin davranislarini ve kaynaklarini kismen kontrol etmesine izin verir.2 Ozellikle
bu yapilandirma, tehdit aktorlerine kesif, acik cézimleme ve hizmet reddi saldirisina
potansiyel katilim igin bir ara¢ saglayabilir. DNS karmasik oldugu icin hem saticilar hem de ag
operatorleri bu riskleri anlayamayabilir. Tespit ettigimiz sorgulari ileten glivenlik cihazlarinin
yeni 6zelliklere sahip olmasi amaglanmis olsa da, bu ¢zelliklerde DNS kullanimi agi kesif ve
potansiyel olarak diger tehditlere maruz birakmaktadir.

Bir ag icinde herhangi bir harici varliga DNS sorgulari sunan bir cihaz acik ¢6zlmleyici olarak
bilinir. Bazi durumlarda, bir cihaz yanitlar déndUrebilir ancak gok ¢esitli kosullar nedeniyle
harici DNS sorgularini tam olarak ¢ézemeyebilir. Her iki durumda da, bu tlr cihazlar agin

24 https://knowledgebase.paloaltonetworks.com/KCSArticleDetail?id=kA10g000000PLRaCAQ,
son erisim tarihi: 2023-06-11
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kendisi ve dagitiimis hizmet reddi (DDOS) saldirilarini gliclendirmek icin agin kullanimi igin
bir risk olusturur. Acik DNS ¢ézimleyicilerinin riskleri iyi belgelenmistir ve bu riskler nedeniyle
Infoblox dahil bircok hizmet s6zlesmesi kapsaminda acik ¢ézUmleyiciler yasaklanmistir.

Decoy Dog sorgulari durumunda, glivenlik araclari acik ¢ozUmleyiciler degildi, ancak yine de
harici bir tarafin DNS sorgularini tetiklemesine izin verdi. Bu tur bir yapilandirma,

ylkseltme saldirisiicin kullanilamaz ancak bir tehdit aktéri tarafindan baska amaclarla
kullanilabilir. Ornegin, bir tehdit aktori bir aga karsi kesif gerceklestirebilir; asagidaki Sekil 25
bunu gostermektedir. Aktor bir alan adi olusturur ve gelen sorgulari glinlige kaydetmek

icin ilgili ad sunucusunu yapilandirir. Aktér daha sonra aga baglanmak icin 6zel alan adlari
gdndermek Uzere bir tarama mekanizmasi kullanir. Acik cézUmleyici aramasi durumunda,
bunlar DNS sorgulari olabilir. Decoy Dog icin bunlar HTTPS baglantilariydi. Her iki durumda
da dahili cihaz, aktor tarafindan kontrol edilen ad sunucusuna génderilen bir DNS sorgusu
olusturur. Aktér daha sonra alan adini ve orijinal IP adresini aldig1 sorguyla iligskilendirebilir.
Bu tlr saldirilar her denemede sinirli miktarda bilgi elde etse de, daha sonra saldirmak Uzere
dahili aglarin haritasini gikarmak igin iyi kurulmus mekanizmalardir.

benzersiz_id.badguy.net
bagla

cihazlar

IP adresi B'den DNS
sorgusu verir

2
name server
badguy.net . P
sorgu
@ uniqud_id.badguy.net

Sekil 25. Bir aktér, kendi ad sunucusuna DNS sorgulari olusturan benzersiz alan adlari olusturarak bir ag tizerinde
kesif gerceklestirir.

badguy W.
IP adresi A'ya baglanti,
LI

IPB

EK I: ARASTIRMA VERILERI

Arastirmamiz icin bir Pupy sunucusu kurduk ve sunucu ile istemciler arasindaki iletigimi
ozyinelemeli ¢cdzlmleyicilerimiz araciliglyla yonlendirdik. Analizimiz icin bu DNS sorgu
gunlUklerini topladik ve glinlikleri arastirma icin kullanilabilir hale getiriyoruz. Veriler birkac
glnllUk degisen aktiviteyi kapsiyor. Cogu zaman bir ters proxy kurarak istemcileri kontrol
ettik ve komutlar SSL tzerinden gonderildi. Bunun Decoy Dog icin de gecerli oldugundan
stipheleniyoruz. Ancak, sunucudan gelen DNS yanitlari araciligiyla mevcut tim komutlari
uyguladik. Ek olarak, birden fazla istemcinin ayni anda aktif oldugu zaman dilimleri ve cok
saylda istemci yeniden baslatiimasi vardir. Dahil edilen faaliyet kapsami, burada aciklanan
sonuclarin yeniden olusturulmasina izin vermelidir.
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Veriler halka aclik GitHub depomuzda mevcuttur infobloxopen: threat-intelligence.?®
Sorgu-yanit glinlUkleri A kaydi sonuclarini icerir ve asagidaki alanlari iceren bir csv

dosyasinda paketlenir:

« zaman damgasi: Unix ddnemi saniyelerindeki sorgunun zamani

» sorgu: istemci sorgusunda iletilen tam nitelikli alan adi

» yanit: sunucu tarafindan déndulrUlen IP adresleri kimesi

« client_payload_len: ana bilgisayar bilgileri de dahil olmak Uzere sorgu icindeki yik

baytlarinin sayisi

» server_payload_len: yanittaki yUk baytlarinin sayisi

Depo, bu belgede yer alan gostergeleri de icermektedir; ek gostergeler talep lzerine TLP:RED
bilgisi olarak savunuculara sunulmaktadir. Ayrica, VirusTotal’da bulunan ikili drneklerin tersine

mUhendisliginden elde edilen verileri sagliyoruz. Buna sunlar dahildir:

« Her érnekicin yerlesik yapilandirma parametreleri

« Her 6rnekicin gomull sifreleme anahtarlari ve sifre

»  BIND_PAYLOADS_PASSWORD
» DCONFIG_PUBLIC_KEY (yalnizca istemciv4 igin)
» DNSCNC_PUB_KEY_V2

» ECPV_RC4_PRIVATE_KEY

» ECPV_RC4_PUBLIC_KEY

» SCRAMBLESUIT_PASSWD

» SIMPLE_RSA_PUB_KEY

» SIMPLE_RSA_PRIV_KEY

» SSL_BIND_CERT

» SSL_BIND_KEY

» SSL_CA_CERT

» SSL_CLIENT_CERT

» SSL_CLIENT_KEY

» Decoy Dog ikili dosyalarini tespit edebilen bir YARA kurali ve bir TELF karmasi

25 https://github.com/infobloxopen/threat-intelligence

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi

'nfObI°x® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan
glvenilen firmamiz, aginiza kimin ve neyin baglandigi Uzerinde gergek
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir.
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