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RESUMEN EJECUTIVO

Los actores de amenazas del DNS nunca dejan de sorprendernos. Todos los dias, nos
enteramos de nuevas y creativas campanas que han ideado para explotar a las victimas.
Las estafas de inversion son una de ellas. La Comisidon Federal de Comercio de Estados
Unidos informd de que en ese pais se perdiéd mas dinero por estafas de inversiéon durante
2023 que por cualquier otro tipo de estafa, con un total de mas de 4.600 millones de ddlares
robados a las victimas.! Savvy Seahorse es un actor de amenazas del DNS que convence a
las victimas para que creen cuentas en plataformas de inversion falsas y hagan depdsitos
en una cuenta personal, para, a continuacion, transferir esos depdsitos a un banco en
Rusia. Este actor utiliza anuncios de Facebook para atraer usuarios a sus sitios web y, en
ultima instancia, hacer que se registren en plataformas de inversion falsas. Los temas de la
campana suelen implicar la suplantacion de empresas conocidas como Tesla, Facebook/
Meta e Imperial Oil, entre otras.

objectop.xyz

Your goal is quite feasible for Imperial G&O. It depends on two factors.
The first is the amount of your initial purchase of assets (barrels of oil,
stocks, etc.). You can start with the minimum amount to see the first
result. What is the most comfortable amount for you?

I.SZSD (monthly income up to $10,000)

$500 (monthly income up to $15,000)

$1000 (monthly income from $15,000)

Las campanas de Savvy Seahorse son sofisticadas. Utilizan técnicas avanzadas, como

la incorporacion de falsos bots de ChatGPT y WhatsApp que proporcionan respuestas
automatizadas a los usuarios y los instan a introducir informacion personal a cambio de
supuestas oportunidades de inversion de alto rendimiento. Se sabe que estas camparnas se
dirigen a hablantes de ruso, polaco, italiano, aleman, checo, turco, francés e inglés, al iempo
que protegen especificamente a las posibles victimas de Ucrania y varios otros paises.

Savvy Seahorse abusa del Domain Name System (DNS) de manera oscura: aprovecha los
registros de nombres candnicos (CNAME) del DNS para crear un sistema de distribucion de
tréfico (TDS) destinado a sofisticadas campafias de estafas financieras. Como consecuencia,
Savvy Seahorse puede controlar quién tiene acceso al contenido y actualizar dindmicamente
las direcciones IP de las camparias maliciosas. Esta técnica de uso de CNAME ha permitido

al actor de amenazas evadir la deteccidn por parte del sector de la seguridad; hasta donde
sabemos, este es el primer informe que se centra en el uso de CNAME como un TDS disefado
para fines maliciosos.

En este documento, presentamos el concepto de un TDS de CNAME y analizamos cémo
Savvy Seahorse utiliza registros CNAME para llevar a cabo campanas de estafa a gran
escala, que habian “pasado desapercibidas” en el sector de la seguridad hasta ahora.
Las principales conclusiones son:

1 https://www.ftc.gov/business-guidance/blog/2024/02/facts-about-fraud-ftc-what-it-means-your-business
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Savvy Seahorse lleva a cabo campanas a través de anuncios de Facebook.
Lleva operando al menos desde agosto de 2021.
Utiliza alojamiento dedicado y cambia de direcciones IP con regularidad.

Las campanas individuales son de corta duracion (cada subdominio se anuncia durante
un plazo de 5 a 10 dias).

Al parecer, utiliza un sistema de despliegue gradual en el que el registro CNAME del
dominio de una camparia cambia segln si esta activo en ese momento o no.

Utiliza entradas de DNS comodin, lo que le permite crear un gran nimero de campanas
independientes con rapidez, pero puede afiadir confusidn al anélisis del DNS pasivo (pDNS).

Los datos personales de la victima se envian a un servidor TDS secundario basado en
HTTP para validar la informacién y aplicar el geovallado a fin de excluir a Ucrania y algunos
otros paises.

El segundo TDS basado en HTTP también efectua un seguimiento de las direcciones IP
y de correo electrénico de los usuarios a lo largo del tiempo.

UN POCO DE JERGA

Dados los centenares de documentos de solicitud de comentarios (RFC) relacionados con
el DNS, el vocabulario puede resultar confuso y conflictivo, especialmente si se combina
con laforma en que el sector de la seguridad utiliza la terminologia del DNS mas alla del
ambito de las redes. Estos son los términos sobre el DNS que usamos en el documento:

Nombre de dominio hace referencia a un nombre de dominio completo (FQDN) que
tiene registros DNS asignados. Tantowww[.]infoblox[.]Jcom como infoblox[.]com son
nombres de dominio. Usamos FQDN, nombre de dominio y dominio indistintamente.

Dominio base sera el dominio de segundo nivel (SLD) asociado con un nombre de
dominio o subdominio; por ejemplo, el dominio base de www[.]infoblox[.Jcomy blogs[.]
infoblox[.]Jcomes infoblox[.]com. Un dominio base puede entenderse como el
dominio registrado.

Subdominio hace referencia a un dominio anidado correctamente dentro de otro.

Por ejemplo, www[.]infoblox[.Jcomy blogs[.]infoblox[.Jcom son subdominios de
infoblox[.]Jcom. Los administradores de DNS tal vez discrepen, pero esta explicacion es
mas comprensible para los lectores de threat intelligence.

Nombre de host hace referencia a la parte situada mas a la izquierda de un dominio, por
ejemplo: www.

Dominio CNAME es el valor del nombre de dominio contenido en un registro de nombre
de dominio candénico (CNAME).

Dominio de campana es, en este caso, el que se utiliza para atraer a una victima con un
anuncio de Facebook.

Registros CNAME en DNS

Un registro CNAME en el DNS proporciona un mecanismo para crear alias de nombres

de dominio. Estos registros se utilizan para una amplia gama de fines con el objetivo de
facilitar y reforzar la gestion la configuracion del DNS. Reducen el ndmero total de registros
en el DNS y facilitan la sustitucion de direcciones IP. El caso de uso clasico de los registros
CNAME es asignar al dominio base subdominios utilizados en sitios web.

Por ejemplo, la mayoria de los sitios web utilizan como nombre de host www. EI FQDN
www.infoblox.com puede tener un registro CNAME con el valor infoblox.com. En este
caso, cuando un cliente consulte la direccion IP de www.infoblox.com, recibira la direccién
IP de infoblox.com. La presencia de un CNAME es en gran medida invisible para el usuario,
ya que un servicio recursivo gestiona las resoluciones en su nombre.? Decimos que
www.infoblox.comes un alias de infoblox.com.

2 https:/datatracker.ietf.org/doc/html/rfc10344section-4.3.2
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La sucesion de eventos hasta la resolucién, como se ilustra en la Figura 1, es mas o menos
como sigue:

« Elcliente, un sistema de resolucion, envia una consulta sobre www.infoblox.com a su
servicio recursivo.

El servicio recursivo consulta el DNS de la direccion IP (registro A) correspondiente a
www.infoblox.comy en respuesta recibe un registro CNAME que contiene infoblox.com.

El servicio recursivo consulta el DNS para obtener la direccion IP de infoblox.com.®

El servicio recursivo envia la direccion IP al cliente junto con el registro CNAME.

« Por ultimo, el servicio cliente (por ejemplo, el navegador) se conecta a la direccion IP
proporcionada.

Dispositivo cliente ' ‘ ' ‘
((ons) {eD)
QL QL
I—I ¢IP del FQDN?
¢IP del FQDN? &P del FQDN?
'gﬁ?\ CNAME —
D — ‘\')l ?
A s — é ?
) Siotomade ¢IP de CNAME? M
Explorador cliente
ECEEI resolucién [ ] P [ ]
cliente
Servicio Servidor de nombres
recursivo autoritativo

Figura 1: Vista simplificada de la resolucion de direcciones IP cuando hay un registro CNAME del DNS para un nombre
de dominio totalmente cualificado.

El registro de archivo de zona DNS en este caso podria incluir:

Tipo de registro

www.infoblox.com. CNAME infoblox.com
infoblox.com A 127.0.0.1

Se considera que la porcion izquierda del registro es un alias del nombre de dominio
canodnico. De este modo, www.infoblox[.]Jcom es un alias de infoblox[.]com. Las
consultas del registro A tanto para www[.]infoblox[.]com como para infoblox[.]com
devolverian 127.0.0.1. Un nombre de dominio candnico, es decir, el valor del registro CNAME,
debe ser un FQDN.

Sistemas de distribucion de trafico CNAME

Aungue el ejemplo clasico de los registros CNAME es mapear el nombre de host www al
dominio base, en la practica se utilizan de muchas maneras. Los registros CNAME se usan
en muchas redes de distribucion de contenidos (CDN). En el ejemplo anterior, sugeriamos
que www[.]infoblox[.]Jcom podria ser un alias de infoblox[.]com, pero en la practica no
lo es. Infoblox, como la mayoria de las grandes empresas actuales, utiliza un proveedor de
CDN comercial. En realidad , www[.]infoblox[.]Jcom tiene un dominio CNAME en un
proveedor de CDN. El objetivo principal de una CDN es proporcionar a los usuarios de todo
el mundo un acceso rapido al contenido de un sitio web, independientemente de dénde se
encuentren. Para lograrlo, los proveedores de CDN suelen utilizar entornos de alojamiento
sofisticados que incluyen dispositivos de caché y proxies; sin embargo, todos estos
mecanismos son independientes de las configuraciones de DNS.

Un TDS conecta las fuentes de trafico de internet con los destinos. El término surgio del
marketing en Internet, donde un TDS conecta a los visitantes de un sitio web con anuncios.
Los hackers maliciosos han hecho suya esta técnica: han tomado el concepto de un TDS
utilizado con fines legitimos de marketing y lo han modificado para emplearlo en operaciones

3 Enocasiones, la labor de resolver el valor CNAME recae en el sistema de resolucion, pero la mayoria de los servicios
recursivos completan automaticamente el proceso de resolucién y envian una respuesta combinada.
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de ciberdelincuencia. En Infoblox, hemos observado una serie de técnicas utilizadas para crear
TDS, incluidos sistemas integramente basados en DNS, que toman decisiones en funcion

de la direccion IP del solicitante como criterio Unico. En nuestras publicaciones anteriores
sobre VexTrio* y Prolific Puma,® describimos varios ejemplos de TDS maliciosos. VexTrio opera
tanto un TDS de DNS como un TDS basado en HTTP, mientras que Prolific Puma gestiona un
servicio de acortamiento de enlaces. Si bien un TDS de marketing legitimo tiene como objetivo
conducir a cualquier usuario hacia contenido publicitario relevante, un TDS malicioso también
puede incorporar control del trafico e impedir que ciertos usuarios visualicen el contenido
veridico. Algunas campanas maliciosas encadenan varios TDS sucesivos.

Savvy Seahorse es el primer actor de amenazas del que se ha informado publicamente que
abusa de los CNAME de DNS como parte de un TDS malicioso. Aungue requiere una mayor
sofisticacion en DNS por parte del actor de amenazas, no es infrecuente, si bien hasta la
fecha no estaba reconocido en las publicaciones sobre seguridad. Utilizamos el término
TDS de CNAME para describir la técnica de utilizar registros CNAME de DNS para crear un
TDS. A primera vista, este uso de un TDS puede confundirse con una CDN; sin embargo,

a diferencia de una CDN, un TDS no esta disefiado para proporcionar acceso equitativo

y de alto rendimiento al mismo contenido a todos los usuarios.

Usar registros CNAME de DNS para crear un TDS dedicado a actividades maliciosas
posiblemente no sea un concepto nuevo para los actores de amenazas, pero al parecer
silo es en el sector de la seguridad. Desde al menos 2021, Savvy Seahorse aplica esta
técnica no divulgada anteriormente para construir infraestructuras y ejecutar campanas
fraudulentas dirigidas a usuarios de Facebook/Meta que desean invertir. También llevamos
un seguimiento de otros actores que utilizan variantes de la técnica de CNAME.

DE CNAME A SeaNAME

Savvy Seahorse se suma al mecanismo de sustitucién de dominios de CNAME y crea
subdominios especificos asociados con el dominio principal de la camparia. En particular,
todos los dominios de campania maliciosos son alias de un subdominio de:

b36cname[.]site

Por ejemplo, Savvy Seahorse usé anteriormente el dominio mom[.Jmulti-info[.]site

en una campana que suplantaba un programa de inversion de Mastercard. Este dominio
tenia un registro CNAME con el valor prx16[.]b36cname[.]site. Al mismo tiempo, el actor
utilizaba muchos otros subdominios de multi-info[.]site en sus campanas. Todos ellos
compartian la misma direccién IP, porque Savvy Seahorse usa configuraciones de DNS con
comodines. En la Figura 2 se muestra esta configuracion.

‘ mom[.]multi-info[.]site }7

I sses[.Jmulti-info[.]site } prx16[.Jb36cname].]site 4>{ 190.123.44.10

I nou[.Jmulti-info[.]site }—

Figura 2: Savvy Seahorse utiliza muchos dominios de campana a la vez, todos ellos subdominios de un mismo dominio
base. Estos subdominios comparten un registro CNAME y, por lo tanto, una direccidn IP.

A

Savvy Seahorse utiliza direcciones |IP dedicadas para alojar contenido. El actor alterna
periddicamente estas direcciones IP, facilitado por el uso de registros CNAME, que le
ayudan a no ser detectado y a camuflarse en los entresijos del DNS.

4 https:/blogs.infoblox.com/cyber-threat-intelligence/cybercrime-central-vextrio-operates-massive-criminal-affiliate-program

5 https:/blogs.infoblox.com/cyber-threat-intelligence/prolific-puma-shadowy-link-shortening-service-enables-cybercrime/
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Los dominios de campana de Savvy Seahorse no comparten un patrén facil de distinguir
y pueden variar considerablemente en cuanto a su infraestructura de alojamiento, que
examinaremos en mayor detalle en secciones posteriores. Estas variaciones pueden
dificultar que los investigadores de amenazas identifiquen la actividad como procedente
de un mismo actor de amenazas del DNS. A fin de cuentas, la Unica informacion que nos
permitié vincular los componentes de esta red fue el uso de un CNAME comun.

OPERACIONES DE SAVVY SEAHORSE

Savvy Seahorse opera desde agosto de 2021, cuando se cred inicialmente el dominio
b36cnamel[.]site. Aunqgue las herramientas de seguridad a veces sefialan los dominios
participantes, la infraestructuray el actor responsable han pasado desapercibidos para

la industria de la seguridad. Hemos observado unos 4.200 dominios base con un registro
CNAME gue contiene un subdominio de b36cname[.]site. Para alojar campanas, Savvy
Seahorse crea varios subdominios para cada SLD mediante un algoritmo de generacién de
dominios (DGA), en los que el nombre del host es pseudoaleatorio y, en la mayoria de los
casos, contiene tres caracteres. Veremos con mas detalles este patron de nombres de host
en la siguiente seccion.

Crea un registro

Creavarios CNAME como

subdominios —_— subdominio de

mediante DGA b36cnamel[]site.

Anade comodines.
|

Registra dominios ‘“””””’\l;””””””””\l; ”””” N
| |
bad-domaini[.Jcom Inactivo : land-nutra[.Jb36cnamel.]site land<1-4>[.|b36cnamel.]site :
bad-domain2[.Jcom e | 77777777777777777 | 777777777 !
bad-domain3[.Jcom : \L :
Activo : prx<1-16>[.]b36cnamel.]site :
| |

Figura 3: Vision general de las operaciones de Savvy Seahorse

Patrones y comodines de SeaNAME

Cada uno de los registros CNAME de Savvy Seahorse sigue uno de estos tres patrones,
como muestra la Tabla 1.

land-nutral.]b36cname[.]Jsite = Subdominio utilizado temporalmente como
CNAME antes de que las campanas se activen,
para dominios aparcados

land<1-4>[.]b36cname[.]site Subdominios utilizados temporalmente como
CNAME antes de que las campanas se activaran,
posiblemente con fines de prueba

prx<1-16>[.]b36cname[.]site Subdominios utilizados para campanas activas
Tabla 1: Patrones y propdsitos de los registros CNAME

Los siguientes son comportamientos observados en Savvy Seahorse respecto al uso de
cada tipo de CNAME:

Los dominios que tenfan land-nutral.]b36cname[.]site como registro CNAME estaban
en parking en ese tiempo. Cuando se activaron las campanas, los actores cambiaron el
registro CNAME a prx<1-16>[.]Jb36cname[.]site.
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Del mismo modo, los dominios que en algun momento tuvieron land<1-4>[.]b36cname
[.]site como registro CNAME se utilizaron en campanas que estaban inactivas. Estos
dominios también cambiaron al registro prx<1-16>[.]Jb36cname[.]site cuando se activaron
las campanas.

Los CNAME land<1-4> podrian usarse para probar algunas camparnas antes de activarlas.®

Savvy Seahorse ha configurado respuestas de CNAME con comodines para gestionar
facilmente su uso del DNS. En este caso, una consulta a cualquier subdominio (p. €j.,
comodin[.]xsdelx[.]top) del dominio base arrojard una respuesta que mostrard que
comparten el mismo registro de recursos. En la Figura 4, vemos el resultado de enviar un
comando “dig” para consultar comodin[.]xsdelx[.]top del dominio base xsdelx[.]top

de Savvy Seahorse. La respuesta muestra que, como resultado del comodin, la consulta
devolvio el registro CNAME prx2[.]b36cnamel[.]site. El comodin permite al actor configurar
automaticamente los registros para todo nuevo subdominio que cree, lo que permite gestionar
con mayor eficacia una infraestructura extensa.

; <<>> DiG 9.10.6 <<>> +trace wildcard.xsdelx.top
7+ global options: +cmd

3328 IN NS b.root-servers.net.
3328 IN NS g.root-servers.net.
3328 IN NS d.root-servers.net.
3328 IN NS f.root-servers.net.
3328 IN NS e.root-servers.net.
3328 IN NS i.root-servers.net.
3328 IN NS m.root-servers.net.
3328 IN NS a.root-servers.net.
3328 IN NS h.root-servers.net.
3328 IN NS c.root-servers.net.
3328 IN NS j.root-servers.net.
3328 IN NS k.root-servers.net.
3328 IN NS 1l.root-servers.net.
3328 IN RRSIG NS 8 @ 518400 20240124220000 20240111210000 30903 . KAZZGJIQ19L65se3m2Ev14S/ucf

SV7ercTEXZvI1Ta96quXNdw5+L5R Ece44fVVTc7Kpr2UK844Zb9gnGejiB22XHgWoeYjyRZgQ2kuEHKVVTC+ jLNeRqQQ84cleKWPebpiSo73paJE3iLgpug8fR
9DUzbW4+XmNFW11Nak ahTafUnmBDbe7fJ/AkI91H2PdqSTrB882vGZI/UYfBWG38ESMs1TS/aa NAL2yIsGYCuargdZDGkp9yOa6q2khrjBBNUeghlrOQU63yh+qF
rzJ851 07iyiQmXwl2j22vEzncv23uel6CgHIUu2yalLGmxI5mIN21BHAPVgz1C zpdGZg==

;1 Received 717 bytes from 127.0.0.2#53(127.0.0.2) in 57 ms

top. 172800 1IN NS a.zdnscloud.com.

top. 172800 IN NS b.zdnscloud.com.

top. 172800 IN NS c.zdnscloud.com.

top. 172800 1IN NS d.zdnscloud.com.

top. 172800 IN NS f.zdnscloud.com.

top. 172800 IN NS g.zdnscloud.com.

top. 172800 1IN NS i.zdnscloud.com.

top. 172800 IN NS j.zdnscloud.com.

top. 86400 IN DS 56384 8 2 BA378C5913404EC654DF544F519BOFB287E140D64DACSD59E3499623 93C17945
top. 86400 IN RRSIG DS 8 1 86400 20240124220000 20240111210000 30903 . z+m6M/ORIDt+eyaQ/jjquUr9G5b+

fosBjAsw5MKrYyGbIjNaYQoBDBtvi bZsVI7YD3vAlRf7Hfle0avQJIOnC57B3dsED4jKI32ulMsHNXI/+7Nbf/ XZMc20086b6FQC/LXUXYFFw4+fTrfIX1lydpsZe2
gJi2amF3hWEQJO6aW bP+NiAiT4UTW74AMZH31BLhtYDHKVKZHIXGSGecgBn9Zpsmesaf/fjxQK 03QCgmD8Kb7sgmULt4RMirZUXEYrbHC/LO+GsPb9aAcKA5qC2/8
/if3s j/q4wh5N1D5Asdai2cGhd20Y1IMGBMLVBgEWMIAONBiPSWTR2JimteSe 42BWyQ==

;1 Received 676 bytes from 2001:500:2d::d#53(d.root-servers.net) in 24 ms

xsdelx.top. 3600 IN NS nsl.dns.com.

xsdelx.top. 3600 IN NS ns2.dns.com.

nmblkc8kpr7nahib8f3qbcm@q3q4séll.top. 3600 IN NSEC3 1 © © — NMB1KT4CELS35EVI7GVFSKCIB2HGKQGA NS
nmblkc8kpr7nahib8f3qbcm@q3g4séll.top. 3600 IN RRSIG NSEC3 8 2 3600 20240119124502 20240105021522 9610 top. b8QG+WOZ+V9gRs18/ty
UoISU9cThU3Haémh70/SyeInAtGX9KG2K1+nU g3RoIofAM6A2GoQmOiQ5hzLPWYPjelSjLXELIPIBUAIYknGXxToHz55RE8 JRLb/e4FqZphjgB6EicSKazMW1HA2¢co
v49hq/1WLZzTtg/LduzXQmOAWZ 9SE=

;1 Received 331 bytes from 2401:8d0@:2::1#53(j.zdnscloud.com) in 166 ms

wildcard.xsdelx.top. 600 IN CNAME prx2.b3écname.site.
Xsdelx.top. 86400 IN NS ns1.dns.com.

xsdelx.top. 86400 IN NS ns2.dns.com.
;i Received 130 bytes from 183.253.57.193#53(ns2.dns.com) in 256 ms

Figura 4: Comportamiento de la respuesta con comodines a un subdominio aleatorio de un dominio base existente
de Savvy Seahorse. Los servidores responden al subdominio para indicar que su valor de registro CNAME es
prx2[.]Jb36cname[.]site, el dominio CNAME del actor.

Dominios

Los actores de amenazas a menudo usan DGA como herramientas para generar grandes
cifras de nombres de dominio pseudoaleatorios, que pueden usar para ejecutar camparias
y realizar otras actividades maliciosas. Los dominios utilizados en estos DGA suelen seguir
patrones visibles similares, que los algoritmos al efecto pueden detectar facilmentey, por lo
tanto, facilitan que se les asocie con un actor de amenazas. Si bien Savvy Seahorse parece
usar DGA para crear muchos de sus subdominios y SLD, dichos DGA no parecen seguir un
patrén distintivo. Mas bien, hemos observado que el actor utiliza diversos patrones de DGA
para los SLD, como indica la Tabla 2.

6 https:/urlscan.io/result/f6521352-dc51-4352-9d5f-691268e17c8c/
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Variaciones de la
misma palabra
clave completa

Descripcion
del patron

Dominios program-delo[.]site

de ejemplo
program-lid[.]site
program-lids[.]site
program-life[.]xyz
program-plus|.]site
program-plus[.]Jxyz
program-pro2[.Jxyz
program-world[.]site
programbndr[.]site
programerstr[.Jxyz

programfuture[]site

programinject07]site

programir[.]xyz

programm-one[]site

programs-pl[]site

Palabra clave
completa
anexada, con
caracteres
aleatorios de
una misma
longitud

formaal.Jtop
formewl[.Jtop
formhh[.Jtop

formpr[.Jtop

Tabla 2: Patrones de SLD de Savvy Seahorse y dominios de ejemplo

Variaciones Variaciones
ortograficas de una

en la segunda palabra clave
mitad de una en todo el
palabra clave dominio

anticriss-es[.]xyz zolOto-rusl[.]xyz

anticrisses[.]xyz zolotoru[]site
anticriz[.]site xoloto-rul.]xyz
anticrsss-epl]xyz | zolotoros|]site
anticrsssi-epl.|xyz

anticrys[.]xyz

anticrysz[]site

antikrys[.]xyz

Una técnica comun para identificar estos tipos de DGA es utilizar algoritmos de aprendizaje
automatico. Se podrian utilizar N-gramas’ para detectar correctamente algunos de los
clusteres incluidos en cada una de las columnas de la Tabla 2, pero ese método no
detectaria que todos estos clisteres pertenecen a un mismo actor de amenazas del

DNS si se limitara a analizar las caracteristicas de los nombres de dominio. Los cuatro
clusteres anteriores tienen patrones muy diferenciados —al igual que otros de los clisteres
de dominio que crea Savvy Seahorse— que un modelo basado en N-gramas no podria
identificar como parte de un mismo grupo.

Los ejemplos anteriores también muestran que los actores no se limitan a un solo dominio
de nivel superior (TLD), ni siquiera con patrones de DGA diferenciados. Savvy Seahorse
utiliza varios TLD, a menudo los méas abusados. Los cinco primeros por nimero de dominios

son site, xyz, com, topy life.

7 https:/es.wikipedia.org/wiki/N-grama
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newtrds[.Jxyz
newtrdin[.]Jxyz

newstrdinfol]

newstrdinfos|]

TLD site Xyz
Dominios = imsol[]site
lareg|.]site
mstpr[]site
Xyz
taykil.]site
teraw[.]site Xyz

com

gelopro[.Jcom
welerpro[.Jcom
glowtrad[.Jcom

strprograml.]
com

top life
newlvlpro[.Jtop
newplatf[.Jtop
newplattf[.Jtop
newplf[.Jtop
newprogf[.Jtop
gelopro[.Jcom
welerpro[.Jcom

glowtrad[.Jcom

strprogram[.Jcom

Tabla 3: Ejemplos de dominios para los TLD mas utilizados en camparias maliciosas de Savvy Seahorse

Anteriormente, mencionamos que los nombres de host parecian ser pseudoaleatorios y
tenian tres caracteres en la mayoria de los casos, pero hemos visto algunos ejemplos con

denominaciones mas largas (ver Tabla 4).

byseniscon].]top worldtrades|.]top

tesxprofit[.Jtop

maxhongtradel]life
firehongtradel]life

librahongtradelJlife

per[.]byseniscon[.]top
bzmm[.]byseniscon[.]top
i9us[.]byseniscon[.]Jtop
ijks[.]byseniscon[.]top
ji8s[.]byseniscon[.]top
g89k[.]byseniscon[.]top
u76al.]byseniscon[.]top
jskks[.]Jbyseniscon[.]top
nbxnz[.]byseniscon[.]top

nuuvil.]byseniscon[.]top

bln[.Jworldtrades[.]Jtop
bts[.]worldtrades[.]top
cail.Jworldtrades[.]Jtop
cpql.Jworldtrades[.]top
da2[.]Jworldtrades[.]top
dab[.]Jworldtrades[.]top
dhal.Jworldtrades[.]top
dl5[.Jworldtrades[.]top
ewt[.Jworldtrades[.]top

fed[.Jworldtrades[.]top

Tabla 4: Ejemplos de patrones de subdominios

bkz[.Jtesxprofit[.]Jtop
gfk[.Jtesxprofit[.]Jtop
krx[.Jtesxprofit[.]Jtop
kvn[.]Jtesxprofit[.]Jtop
mcr[.]Jtesxprofit[.]top
mld[.]tesxprofit[.]Jtop
ndx[.]Jtesxprofit[.]Jtop
nfk[.Jtesxprofit[.]top
ngs[.]Jtesxprofit[.]Jtop

nzb[.]tesxprofit[.]Jtop

infoblox.
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Informacion de registro de dominios

Savvy Seahorse no sigue un enfoque convencional a la hora de manejar los registros, lo que le
ayuda a no ser detectado. Una técnica comun que utilizan los actores de amenazas del DNS
es registrar dominios en lotes a través de un mismo registrador, asi como utilizar el mismo
proveedor de servicios de internet (ISP) para alojarlos a fin de gestionar su infraestructura de
forma mas facil y rapida. Muchos registradores ofrecen distintas API para facilitar el registro
de dominios en lotes. Si bien la mayoria de los registradores proporcionan las API para que se
usen con fines legitimos, es sabido que los ciberdelincuentes abusan de esta funcién con el
fin de crear mas facilmente miles de dominios que usar en sus campanas. En nuestro articulo
sobre RDGA de octubre de 2023 en el blog se describe el proceso con mas detalle.®

Cuando los actores recurren al mismo registrador y la misma infraestructura para creary alojar
sus dominios, a menudo resulta sencillo hallar dominios pertenecientes a un mismo actor a
través de los metadatos de registro comunes. Savvy Seahorse parece ser paciente y disponer de
una infraestructura repartida entre varios registradores y proveedores de alojamiento diferentes.
Hemos observado 30 entidades registradoras distintas y 21 ISP para todos los dominios que
tienen un subdominio de b36cname[.]site como registro CNAME. Esta técnica dificulta a los
investigadores de seguridad relacionar los dominios y acotar la infraestructura de un actor.

Las variaciones en los metadatos de registro de los dominios con b36cname como CNAME
nos hicieron sospechar en un principio que este actor podia ser un proveedor de servicios
para otros ciberdelincuentes que ejecutaban campanas de estafas. Sin embargo, nuestro
andlisis mostré que las campanas de estafas financieras ejecutadas a través de su red
compartian unos mismos elementos y un comportamiento general idéntico, lo que nos llevd
a concluir gue lo mas probable es que las campanas estén bajo el control de un unico actor:
Savvy Seahorse. Hablamos de estas camparias y de su contenido con mas detalle en la
seccion Analisis de las campanas.

Direcciones IP

Savvy Seahorse parece usar aproximadamente 50 direcciones IP dedicadas, que cambia
periddicamente, como se muestra en la Figura 5. Los espacios finos en blanco en cada
barra temporal representan momentos en que Savvy Seahorse cambid la IP asociada

a un registro CNAME.

land-nutra.b36cname.site.
land1.b36cname.site.
land2.b36cname.site.
land3.b36cname.site.
land4.b36cname.site.
prx1.b36cname.site.
prx10.b36cname.site.
prx12.b36cname.site.
prx13.b36cname.site.
prx14.b36cname.site.
prx15.b36cname.site.
prx16.b36cname.site.
prx2.b36cname.site.
prx3.b36cname.site.
prx4.b36cname.site.
prx5.b36cname.site.
prx6.b36cname.site.
prx7.b36cname.site.
prx8.b36cname.site.
prx9.b36cname.site.

CNAME record

Jan 2022 Jul 2022 Jan 2023 Jul 2023 Jan 2024

Figura 5: Cronologia de los cambios de direcciones IP, por CNAME. Cada barra muestra el tiempo que pasa cada
registro CNAME en una direccion IP especifica, y los espacios finos indican cuando cambiaron estos valores.
Los actores rotan a menudo las direcciones IP para evitar ser detectados.

Segln el analisis de cambios en las IP, observamos lo siguiente:

e land-nutral.]b36cname[.]site es el tnico CNAME con una sola direccién IP, lo
que concuerda con el comportamiento que hemos visto que indica que los dominios
asociados con este CNAME estan en parking. Esta direccion IP tiene un nimero total
de dominios asociados considerablemente alto, caracteristica que concuerda con las
direcciones IP utilizadas para parking.

8 https:/blogs.infoblox.com/cyber-threat-intelligence/rdgas-the-new-face-of-dgas/
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« Los cuatro CNAME que utilizan el patron land<1-4>[.]b36cname[.]site han cambiado
de direccion IP una sola vez.

+ Los CNAME de prx<1-16>[.]b36cname[.]site cambian con frecuencia de direccion IP.
Este patron indica que lo mas probable es que estas IP se utilicen exclusivamente para
campanas de estafas activas, puesto que los cambios periddicos de IP son una tactica
que emplean los actores de amenazas para evitar que los servicios de seguridad los
detecteny bloqueen.

« Enalgunos casos, el actor de amenazas cambia las IP de varios CNAME al mismo tiempo
con el mismo valor.

« Parece que el actor de amenazas no utiliza actualmente algunos CNAME, incluidos
prx6[.]b36cnamel.]sitey prx15[.]b36cname[.]site.

ANALISIS DE LAS CAMPANAS

Savvy Seahorse utiliza una infraestructura singular para llevar a cabo una serie de campanas
de estafas diferentes sobre temas financieros y de inversion. Las camparnas incluyen
diversas técnicas de sefAuelo avanzadas, pero todas siguen un patrén similar con el objetivo
final de robar la informacion personal y financiera de la victima para obtener una ganancia
monetaria. Los idiomas utilizados en estas campanas incluyen inglés, ruso, polaco, italiano,
aleman, francés, espanol, checo y turco.

» Las campanas activas operan en el nivel de los subdominios, donde cada subdominio
cuenta con un registro CNAME de prx<1-16>[.]b36cname[.]site.

Detalles de las campanas

Savvy Seahorse utiliza formularios de registro incrustados en paginas web para recopilar

el nombrey los apellidos, la direccién de correo electronico y el nimero de teléfono de la
victima. En la Figura 6 aparecen dos ejemplos de este formulario de registro, uno en polaco
y otro en inglés.

Uzyskaj dostep do projektu First Name

Imie Last Name

Nazwisko -+ 201-555-0123
Email Email

[ ] After registration, be sure to wait for the
— call' If you do not answer the manager's
B 201-555-0123 call, the registration will be canceled

Figura 6: Formularios de registro utilizados en las campanas de Savvy Seahorse

Validacion y redireccion

Una vez que el usuario introduce sus datos en uno de estos formularios, el dominio
contacta con el dominio de TDS secundario que utiliza Savvy Seahorse para sus campanas,
getyourapil.]site, paravalidar la informacion, incluidas la direccién IP del usuario, la
geolocalizaciény la validez del numero de teléfonoy el correo electrénico facilitados. En
funcion de las comprobaciones superadas, hemos observado tres situaciones diferentes:

12
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1. Silos datos del formulario son véalidos, pero el usuario ya se habia registrado previamente
con el mismo correo electréonico/ndmero de teléfono, la web indica que el usuario ya esta
registrado.

2. Silos datos del formulario son validos, pero el usuario ya ha visitado previamente este
dominio a través de la misma direccion IP, la pagina muestra un mensaje de confirmacion
del registro e indica al usuario que un representante le llamara para darle informacidn
adicional. No se produce ninguna redireccion.

3. Silos datos del formulario son validos y el usuario visita el dominio desde una direccién
|P desconocida, se le redirige a una pagina web de trading falsa, similar a la de la Figura 7.

€ > C O & userkingsman-adv.orgtransaction/add-money/916794

A Home

® Finance -~

$ Trading ~

& For investor To wallet UsD (0.00) -

1% Analytical review

® My tickets

Your personal manager

Customer Support

&3 write to manager
Applications

a Android

Top-up method

Payment amount

Visa/MC (squad) =

Visa/McC (Unico)
Visa/MC (Squad)

Visa/MC (EuPay)
Visa/MC (FNV)
Visa/Mc (BT)

g| Qiwi (BT)
9 YooMoney (BT)

BT Japan wire
Crypto-Payer

Crypto
I Desktop

Figura 7: Una plataforma de trading falsa de Savvy Seahorse

Un dato importante que hay que tener en cuenta es que el actor valida la informacién del
usuario para excluir el trafico de una lista predefinida de paises, que incluye Ucrania, India,
Fiji, Tonga, Zambia, Afganistan y Moldavia, aunque el razonamiento que le lleva a elegir

estos paises especificos no esté claro. La primera validacion verifica el niumero de teléfono
introducido en el formulario de registro; si corresponde a alguno de los paises de la lista
blogueada, la web mostrara un mensaje que indica: “El programa no esta disponible en

su region”. Si el usuario introduce un nimero de teléfono aceptable junto con informacién
valida en los demas campos, como hemos mencionado antes, el actor enviara la informacién
a sudominio del TDS secundario para contrastar la geolocalizacion de la direccion IP del
usuario con los paises excluidos y determinar si se produce la redireccidn o no.

Plataforma de trading

Al redirigir al usuario, la plataforma de trading falsa le ofrecera automaticamente una cuenta
creada para él con los datos del formulario de registro. Esta plataforma parece ser muy
sofisticada y ofrece la opcion de descargar una aplicacion de escritorio, asi como enlaces

a una aplicacion de Android en Google Play Store llamada App4World.

A continuacidn, se anima al usuario a ingresar dinero a su “cartera” a través de varias
fuentes, como Visa/Mastercard, una cartera de criptomonedas o proveedores de pagos
rusos como Qiwiy YooMoney. Se requiere un importe minimo de “prepago” de 50 USD
para afadir dinero a una cartera. La redireccién final a uno de los ocho posibles dominios
de procesamiento de pagos (ver Tabla 5) se produce una vez que el usuario especifica una
fuente de pago y el importe del depdsito. El dominio que utilice la campara para recopilar
informacion financiera de la victima dependera del origen de los fondos.

infoblox. 13
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Origen del pago

Visa/MC (Unico)

Visa/MC (Squad)

Visa/MC (EuPay)

Visa/MC (BT)

Qiwi (BT)

YooMoney (BT)

BT Japan
(transferencia)

Crypto-Payer Crypto

Dominio de pago

makeyourpay[.]com

checkoutl[.]
flutterwavel.]com

ap-gateway(.]
mastercard[.]Jcom
scil.]Jpointpayment[.]

net

giwil.Jbppsal.Jcom

ymoney[.]bppsal.]com

processingl.]
betatransfer[.]io

crypto-payer[.]co

Descripcion del dominio de pago

Dominio recién registrado que aloja
una web de procesamiento de
pagos; subdominios en ruso

Alberga una empresa de
infraestructura financiera legitima
con sede en Nigeria

Pasarela de pago legitima para
Mastercard

Alojado en la misma IP dedicada
que varios otros dominios de pago
sospechosos

El dominio base aloja una pagina
web de procesamiento de pagos
en ruso

El dominio base aloja una pagina
web de procesamiento de pagos
en ruso

APl para Betatransfer Kassa,
servicio de procesamiento de
pagos de alto riesgo (utilizado
principalmente para juegos de
azar en internet)

Registrado en diciembre de 2023

Tabla 5: Dominios de procesamiento de pagos para recopilar informacion financiera de la victima

La investigacion indica que el actor parece remitir fondos a SberBank, un banco de
propiedad estatal mayoritariamente rusa, al menos desde uno de los dominios de
procesamiento de pagos (sci[.]Jpointpayment[.]Jnet), como muestra la Figura 8.

URL: https://sci,peintpayment.net/
BIN of the acquiring bank: 546301
MAME of the acquiring bank: SBERBANMEK of Russia Merchant
ID in the bank: 000000010006546

Merchant name: MYTIPS_CARD2ZCARD

Merchant URL: hitp:/

fwww.sberbank.ru

Figura 8: Datos financieros de sci[.]Jpointpayment[.]Jnet
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El siguiente video ofrece un recorrido por la plataforma de trading falsa.

Ver video del Tutorial sobre campanas de Savvy Seahorse.
Pixel de Meta

Dado que Savvy Seahorse comercializa y distribuye estas campanas a través de anuncios de
Facebook/Meta (ver Figura 9), todos los dominios utilizados en campanas activas efectian
multiples conexiones con connect[.]facebook[.Jnet ywww[.]facebook[.]com. El actor
también utiliza el pixel de Meta, una herramienta legitima, para monitorizar y optimizar el
rendimiento de los anuncios.®

El pixel de Meta es un fragmento de cddigo JavaScript que consta de dos partes:

« un “script”, que se ejecuta al cargar la pagina, inicializa el pixel de Meta y registra un evento
“PageView”.

« un “noscript” que se ejecuta si el usuario tiene JavaScript desactivado en su navegador.
Esta seccion mostrard una imagen de 1x1 pixeles para registrar el evento.

Cada pixel de Meta cuenta con un ndmero de identificacion unico, gue podemos ver en las
conexiones HTTP a Facebook. Hemos observado algunas campanas alojadas en el mismo SLD
con diferentes subdominios, pero que comparten un mismo ID; otras parecen ser aleatorias.

Ad Detalls x

Library D: 773678954611713
@ inaciive
Feb1,2024 - Feb2, 2024
Platioms @

European Union transparency ~

Trade - News EU ad audience
nnnnnnn "
Library ID: 773676954611713.
Location @

stal code or city.

apensioner, per day gally
“Ths i now possible tharks to the officalinvestment program,
which s protected by the state and is designed exclusivel for EU Allocationtypes v | @ Included & Excluded v @
fesidents.

Location Location type 14 Included or excluded @ 1L

Austia Country/Region Included
Belgium Country/Region Included
Caech Republic Country/Region Included
Denmark Country/Region Included

Finland Country/Region Included

Age ©

30-65+ years old

arein for a change!

Figura 9: Detalles de un anuncio de Facebook para una campana de Savvy Seahorse, que muestra los paises objetivo
y el grupo demografico de edad

9 https://www.facebook.com/business/tools/meta-pixel
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Temas

Los temas especificos de las campanas de Savvy Seahorse pueden variar ampliamente,
incluidos sefiuelos que se hacen pasar por empresas legitimas como Apple con oportunidades
de inversiony la incorporacion de bots que suplantan a WhatsApp, ChatGPT y Tesla.

Proyectos de ganancias que suplantan empresas

Uno de los temas mas recurrentes de Savvy Seahorse a lo largo de su trayectoria tiene que
ver con “proyectos de ganancias” o programas de inversion, que afirman que el usuario tiene
la oportunidad de ganar una cantidad especifica de dinero si se registra con su informacion
personal. Los actores de amenazas a menudo emplean una popular técnica de camparias

de phishing en la que se hacen pasar por marcas y empresas facilmente reconocibles para
generar confianza en el usuario. La Tabla 6 contiene algunos de los ejemplos que hemos visto.

Subdominio de campana CNAME asociado Descripcion de la

campana

new[.]xsdelx[.]top prx2[.]b36cnamel.]site Campafa en ruso que
suplantaa Teslaya X,y
anima a los usuarios a
“unirse al proyecto de Elon
Musk” para ganar 12.000 €
al mes

bwn[.Jobjectop[.]xyz prx7[.]Jb36cname[.]site Campana en inglés que
suplanta a Imperial Oil,
comparnia petrolera
canadiense legitima. La
pagina de destino muestra
una “encuesta” interactivay
anima a los usuarios a invertir
entre 250y 1.000 USD

sejl.]progmedisd[.]site prx9[.]b36cname[.]site = Campana de febrero de
2023 en polaco para el
“proyecto de ganancias
automaticas de Libra”, que
afirma estar creado por Mark
Zuckerbergy promete a los
usuarios ganancias de hasta
300.000 ztoty polacos (PLN)

Tabla 6: Ejemplos de campanas financieras de Savvy Seahorse

Las Figuras 10 y 11 muestran capturas de pantalla de algunas de las camparias de la Tabla 6.
Otros ejemplos de empresas suplantadas por Savvy Seahorse son Apple, Meta, Mastercard,
Visay Google, entre otras.
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NONYYAWTE |
4000 EUF =

HapeXxHan ¢puHaHcoBas nogyLwiKa

) OT NyuLLeii nnaTeXHow cuctembl
B M ECTE C A / MponauTe odpuumanbHbIi onpoc ot Visa — 1 nonyuute A0CTyN K

YHUKanbHoit nnatdopme ans 3apabotka W

’?(Z Monyuutb gocTyn

L’q%

Figura 10: Pagina de destino de visa[.] lukzev[.]xyz, campana en ruso que suplanta a Visa

A_lggdln Ai HOME ABOUTUS FEATURES S APPLICATION FAQ

Start To Earn Money Automatically

Sign up to quantum computing algorithm driven by Aladdin Al application, that
automatically exploit profitable trades on your behalf

MAIN FEATURES

Figura 11: Pagina de inicio de adin[.]Jczproftes[.]xyz que suplanta a la plataforma de gestion de carteras
de BlackRock

infoblox.
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Bots falsos

Hemos visto algunas campanas con técnicas avanzadas de sefuelo con chatbots que
suplantan a ChatGPT, WhatsApp y Tesla, entre otros. Recientemente, las estafas con este
tipo de bots se han convertido en una tendencia habitual entre los actores de amenazas
que tratan de ganarse la confianza de los usuarios para robarles informacién personal.”®
La captura de pantalla de la Figura 12 muestra nuestras interacciones con uno de estos
chatbots en una campana que suplantaba a Tesla.

X+ ~—

& carb.tesicorpxyz <t B g0

profits, as well as a report on our work before you. For this,
please provide your emall address (for example:
johnsmith@gmail.com)

1402 Please tell me, when you earn your first €10,000
(approximately), what will you spend it on?

Buying a new car. 1402

1402 Great! If you're ready to earn this amount tomorrow, write your
phone number below so we can call you and activate your
personal account on the platform

=31+ 612345678

Figura 12: Bot falso con tematica de Tesla utilizado en una camparna de Savvy Seahorse

Los bots haran preguntas al usuario sobre su interés en posibles oportunidades de
ganancias e inversion, pero en ultima instancia seguiran el mismo patrén que otras
campanas, lo que hace que el usuario se registre con su informacion personal para luego
redirigirlo a la plataforma de trading falsa.

CONCLUSION

En Infoblox, nos centramos en encontrar nuevas formas utilizadas por los actores de
amenazas para abusar del DNS y ocultar operaciones delictivas. La técnica de Savvy
Seahorse de utilizar los CNAME del DNS como TDS para gestionar operaciones maliciosas
demuestra que el DNS es la forma mas eficaz de rastrear y detener las actividades de los
ciberdelincuentes. Nuestro andlisis de los patrones de CNAME fue, en ultima instancia,

lo que nos permitié descubrir a este actory las tacticas, técnicas y procedimientos (TTP)
Unicos que utiliza para operar su extensa red de campanas de estafas.

10 https:/www.security.org/digital-security/guide-to-chatbot-scams/
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INDICADORES DE ACTIVIDAD

A continuacion figura una muestra de los indicadores utilizados en las campafas de Savvy
Seahorse. Puede verse una lista mas completa de indicadores en nuestro repositorio de

GitHub aqur.
Indicador Tipo de indicador
getyourapil.]site Dominio TDS secundario de Savvy Seahorse
land-nutral.]b36cnamel.]site Subdominio utilizado como registro CNAME

para dominios en parking

land<1-4>[.]b36cnamel[.]site Subdominios utilizados como registros CNAME
para campanas inactivas

prx<1-16>[.]Jb36cnamel[.]site Subdominios utilizados como registros CNAME
para campanas activas

new[.]xsdelx[.]top Subdominios para campanas activas de
Savvy Seahorse

bwn[.]Jobjectop[.]xyz

sej[.]Jprogmedisd[.]site

adin[.Jczproftes[.]xyz

visal.]lukzev[.]xyz

sun[.Jautotrdes[.]top

hmz[.]Jcoivalop[.]xyz

news[.]beneffit[.]top

goiin[.]Jbaltez-offic[.]Jxyz

ultra-vest/[.]Jone Sitios web de trading falsos a los que se redirige
a los usuarios en algunas campanas

kingsman-adv([.]org

abyss-world-asset[.]net

sci[.]Jpointpayment[.]Jnet Dominios de procesamiento de pagos para
recopilar informacién financiera de la victima

makeyourpay[.Jcom

giwi[.]bppsal.]com

ymoney[.]bppsal.]Jcom

processing[.]betatransfer[.]io

crypto-payer[.]co

infoblox.
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ap-gateway[.]Jmastercard[.]Jcom Dominio legitimo de Mastercard, utilizado para
recopilar informacién financiera de la victima

checkout[.]flutterwave[.]com Dominio legitimo de Flutterwave, servicio
de pago nigeriano, utilizado para recopilar
informacién financiera de la victima

auproject[.]Jxyz Dominios base de Savvy Seahorse

badanie-pl[.]site
blog-vcnews[.]site
capital-inwest[.]site
dasms[.]xyz
duums[.]xyz

esbopehan[.]xyz

THREAT INTEL DE INFOBLOX

Threat Intel de Infoblox es la principal iniciativa de inteligencia sobre amenazas del DNS,
cuya originalidad la distingue entre un mar de agregadores. ¢Qué nos diferencia? Dos cosas:
increibles habilidades en DNS y una visibilidad incomparable. EIl DNS es muy dificil de
interpretary detectar, pero nuestros profundos conocimientos y nuestro acceso exclusivo nos
proporcionan una potente herramienta para detectar las ciberamenazas. Somos proactivos
mas que defensivos y utilizamos nuestros conocimientos para erradicar la ciberdelincuencia
de raiz. Ademas, creemos en la puesta en comun de los conocimientos para ayudar a la
comunidad de seguridad en general, por lo que damos a conocer investigaciones detalladas

y publicamos indicadores en GitHub. Por otra parte, nuestra informacién se integra a la
perfeccion en las soluciones de deteccion y respuesta del DNS de Infoblox, por lo que
nuestros clientes se benefician de ella automaticamente, ademas de contar con tasas

de falsos positivos despreciables.

* Infoblox une redes y seguridad para ofrecer un rendimiento y una proteccion

'nfObon® inigualables. Con la confianza de empresas Fortune 100 e innovadores
emergentes, proporcionamos visibilidad y control en tiempo real sobre quién
y qué se conecta a su red, para que su organizacién funcione mas rapidoy
detenga antes las amenazas.
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