NIOS 8.4.8/8.5.2/8.6.0

Yerel ve kliresel degisim sUrecinde, sirketler isi yonlendiren faktdrler agisindan
risk almak istemeyecektir. Kuruluslarin glvenilir, saglam, gérev acisindan kritik
ve islevsel DDl'ya her zamankinden daha fazla ihtiyaci var. Infoblox, sektor lideri
Network Identity Operating System - NIOS 8.4.8, 8.5.2 ve 8.6.0'a yaptigl en son
yatirimlarla yirmi yili agkin stredir misterilerine olan baghhigini strdtriyor. NIOS,
buglin ve gelecekte her boyuttaki hibrit aglar icin mUsteri odakl birlesik ydnetim
gorinurligu ve kontroll, DNS sifreli guvenlik, sablonlu APl entegrasyonlari,
coklu bulut otomasyonu ve esnek, uygun maliyetli DDI hizmetleri sunuyor.

TICARI ZORLUKLAR

Hizla degisen BT ortaminda, isyeri donltisim teknolojileri, glivenlik ve

klresel ag talepleri her zamankinden daha fazla soruna neden olabiliyor.
Geleneksel ortamlardan modern ortamlara geciste teknoloji giderek daha
cok benimseniyor ve kuruluslar basarili olmak istiyorlarsa bu duruma ayak
uydurmak zorunda. Kullanicilar bulut uygulamalarina her yerden erisiyor ve

bu da bulut 8dncelikli kurumsal dénlsimu gerektiriyor. Politika odakli aglar ve
sanallastirilmis ag islevleri, yazilim tanimh aglarn yonlendiriyor. BYOD, mobilite
ve loT ug noktalari hizla artiyor ve 6lgek ve glivenlikle ilgili zorluklari da artiriyor.
Rekabetci kalabilmek icin sirketlerin stregleri iyilestirmesi, mevcut teknolojileri
yeni aracglarla entegre etmesi ve maliyetleri kontrol altina alacak, performansi
ve guvenilirligi artiracak sekilde déntsmesi gerekiyor. Kuruluslarin gvenlik
risklerini azaltmak icin islerini hizlandirmaya, basitlestirilmis is akislarina,
otomasyona ve ¢dzUmlere ihtiyaci var. NIOS 8.4.8, 8.5.2 ve 8.6.0 strlmleriyle
Infoblox, modern zorluklarla ylzlesmeniz ve bunlarin Ustesinden gelmeniz

icin size avantajlar sagliyor. Asagidaki 6zet, bugiin icin saglam gltvenilirlik ve
gelecege hazir kapasite sunmak Uzere tasarlanmis yeni 6zellikler de dahil
olmak Uzere her sirimde saglanan temel avantajlari ele aliyor.

NIOS 8.4.8'IN TEMEL AVANTAILARI

Daha Giicli DDI - Gelismis Gorunurlik, Glvenilirlik ve Performans
DHCP Yuk Devretme Ylikseltmesi

GUNUmMUz ag operasyonlari icin esneklik son derece énemli. NIOS 8.4.8,
veritabani replikasyonu yoluyla yeni ve mevcut eslerde istemciyle iliskili
kiralamalar icin senkronizasyon ve kurtarma bekleme sireleri ve sUreclerini
en aza indirerek daha fazla glvenilirlik sagliyor.
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Saf IPv6 DDNS Ortamlarinda DHCP

IPv6, IPv4 altindaki IP adreslerinin eksikligini gidermeye yardimci olur ve paket isleme verimliligini,
performansi ve internet Uzerindeki cihazlarin konumlandirilmasinda gtvenligi artirir. NIOS 8.4.8 ile, Infoblox
DHCP sunuculari, hibrit IPv4, IPv6 ve saf IPv6 ortamlarinda ana bilgisayar nesnelerinin adlarini ve sabit
adresleri glincelleyebilir ve bu sayede gorinUrlugu, esnekligi ve performansi artirabilir.

Anycast Hizmeti Yeniden Basglatma Gelistirmesi

Anycast, gelen istekleri mevcut en iyi ad sunucusuna
gonderir. NIOS 8.4.8, olasi DNS kesintilerini dnlemek,
kararhligr artirmak, kullanici deneyimini iyilestirmek
ve NIOS'u daha esnek hale getirmek icin herhangi bir
noktaya yayin ve DNS baslatma/durdurma/yeniden
baslatma sirasinin yapilandiriimasina imkan taniyarak
gUvenilirligi ve kullanici deneyimini artirir.

NIOS 8.5.2'NIN TEMEL AVANTAJLARI

Gelismis Kurumsal Giivenlik - ileri Diizey
Koruma ve Gizlilik

TLS tGzerinden DNS (DoT)

NIOS 8.5.2, DNS sorgularini glivenli ve gizli tutmak icin
sifreleyen standart bir glivenlik protokoll olan DoT'yi
saglar. DNS sunucularina yonelik tim baglantilarin
Aktarim Katmani GUvenligi (TLS) sifrelemesi
kullanilarak gtvenli bir sekilde yapilmasini zorunlu
kilar. Ozel bir baglanti noktasi (853) kullanarak, DoT
istemciden DNS sunucusuna olan iletisimi sifreler ve
dogrular. Ayrica DNS sorgularinda kullanilan Kullanici
Datagram ProtokolUnin (UDP) Uzerine TLS sifrelemesi
ekler. Sonug olarak DoT, ISP'lerin kullanicilarin hangi
web sitelerine eristigini gérmesini dnlemek icin tim
iletisimi ve etkinligi gizleyerek glvenligi artirir ve
kullanicilarin dahili DNS altyapisinin destegiyle DoT'u
kullanmasina olanak tanir. Ag glivenligi acisindan
bakildiginda DoT, ag yoneticilerine kdtl niyetli trafige
karsi DNS sorgularini izleme ve engelleme olanagi
verip DNS isteklerinin ve yanitlarinin ortadaki adam
sahteciligi veya saldirilari ile tehlikeye girmesini dnler.

HTTPS lizerinden DNS (DoH)

NIOS 8.5.2 ayrica DNS sorgulari ve yanitlarinin DoH
sifrelemesini UDP yerine HTTP/HTTP/2 protokolleri
Uzerinden saglar. DoH, diger tim HTTPS trafigiyle
birlikte 443 numarali baglanti noktasini kullanir. DoH,
bilgisayar korsanlarinin sorgulari ve yanitlari diger
HTTPS trafigi icinde kamufle ederek DNS trafigini
taklit etmesini veya degistirmesini dnleyerek glvenligi
artirir. Gizlilik agisindan bakildiginda DoH, HTTPS akisi
ile DNS sorgularini gizleyerek ag yoneticilerine daha az
gorunurluk, kullanicilara ise daha fazla gizlilik saglar.

FIPS 140-2 Seviye 2 Gilincellemeleri

Sifreleme icin Triple-DES'in kullanimdan kaldiriimasi
ve 2023'ten sonra PKCS v1.5 icin RSA Anahtar
Anlasmasi/Anahtar Aktarimi'nin kullanilmasi da dahil
olmak Uzere glivenlik standartlari degisiklikleri yakin
bir gelecekte bizi bekliyor. NIOS 8.5.2 gelistirmesi,
Infoblox muUsteri deneyimi programini FIPS modunda
devre digi birakma secenegi sunuyor ve NIOS
8.5.2'yi fiziksel kurcalama kaniti ve rol tabanh kimlik
dogrulama igin Seviye 2 gereksinimleri dahil olmak
Uzere FIPS 140-2 Seviye 2 glivenlik gereksinimlerini
karsilayacak sekilde glincelliyor.

Ortak Kriterler EAL 2 Glincellemeleri

Infoblox, NIOS 8.5.2'yi Common Criteria EAL 2
standardina gore sertifikalandirarak devlet giivenlik
standartlarini karsilama konusundaki kararlihgini
surduruyor. Bu sayede Infoblox, EAL 2 sertifikal
isletim Sistemleri ile uyumlu olmasi gereken yazilim
uygulamalarini kullanan kuruluslara gliven veriyor.

Modernize Edilmis isyeri Déniistimii -
Artan Coklu Bulut ve Entegrasyon Esnekligi
ve Otomasyonu

Amazon Web Services Genel Bulut (AWS)
vNIOS Genisletmesi

Kapasite ve olgceklenebilirlik, genel bulut dagitimlari
icin dnemli konulardir. NIOS 8.5.2, IPv6 destekli
daha buyuk TE-v4025 sanal cihaz araciliglyla destegi
genisleterek bu talebi karsiliyor. Bliydtllen cihaz,
AWS genel bulutunda daha fazla Saniye Basina
Sorgu (QPS) ve Saniye Basina Kiralama (LPS)
olceklendirmesi ve kapasitesi sagliyor.

Oracle Bulut Altyapisi (OCI) vNIOS Destegi

Infoblox'un modern isyeri déntsimune olan baghligini
strdlirmek icin NIOS 8.5.2, vNIOS CP-2205 araciligiyla
OCl igin ilk teklifimizi sunuyor. Bu, musterilerin vNIOS
islevselligini OCl'da dagitmasini saglamanin yani sira
daha fazla esneklik icin bulut platformu hizmetlerini
daha da genisletiyor.

infoblox
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Cisco ISE 2.6/2.7/3.0 Dogrulama

Infoblox, Ag Erisim Kontrolind (NAC) zenginlestirmek
icin Cisco ISE Uzerinden kritik ag ve DNS glvenlik
olay verilerini ve baglamini yayinlar. Bu, daha hizli yanit
icin otomatik tehdit algilama bildirimi, tehditleri ve
politikalarn 6nceliklendirmek icin baglamsal bilgiler
ve halihazirda yapilmis glvenlik yatirrmlari icin daha
fazla yatirim getirisi saglar. NIOS 8.5.2 ile, Infoblox,
birden fazla Cisco-ISE sUriminde entegrasyonlari
dogrulayarak glivenlik ve otomasyonu genisletiyor.

VMware vRA 7.6 IPAM Dogrulamasi

Bu NIOS 8.5.2 dogrulamasiyla Infoblox, VM provizyonu
ve otomasyonunu desteklemek Uzere vRealize
Automation (VRA 7.6) icin Infoblox IPAM eklentisinin
VMware entegrasyonuna olan baghhgini sirdtrtyor.

Genisletilmis Hizmet Saglayici Ozellikleri -
Daha Fazla Gizlilik, Glivenlik ve Kontrol

Hizmet Saglayicilaricin DoT/DoH

Yukarida belirtilen Kurumsal hiikimlere ek olarak,
DoT/DoH daha fazla Hizmet Saglayici is akisi
basitlestirmesi ve glivenligi sunar. NIOS 8.5.2, ultra
hizl sifrelenmis DNS'yi destekler ve tim standart
ozellikleri (6r. vDCA, ADP, yUksek hizli sorgu glinlUgu ve
abone katma degerli hizmetler) ayni "hizmet saglayici
Olceginde" DNS hizmetinden calistirarak tim CSP
DNS ihtiyaclarinin ayni hizmet tGzerinden yuratiimesini
saglar.

vDCA Proxy Politikasinin Uygulanmasi

NIOS 8.5.2, Dynamic, Portal Content Publishing
(PCP), IBM® WebSphere Portal Content Publishing
(WPCP) ve tum trafik (Proxy-All) icin sanal DNS Cache
Acceleration (vDCA) Uzerinde politika uygulamasini
etkinlestirerek glivenligi artinir. (Not: Onbellege
alinmayan alan adlari ilk cdzUmleme, kategorizasyon
ve diger islemler icin hala NIOS'a baglidir).

Yapilandirilmis Yonetilen Hizmet Saglayicilara
(MSP'ler) Proxy RPZ

NIOS 8.5.2 ile, Daha hizli islem performansi isteyen
Hizmet Saglayicilar artik Yanit Politikasi Bolgelerini
(RPZ'ler) yapilandiriimis MSP'lere proxy olarak
gonderebilir. Infoblox, MSP'de URL filtrelemeyi
etkinlestirerek yalnizca ilgili alan adlarinin (FQDN'ler)
trafigini inceleme icin MSP'ye gdndermek Uzere

on filtreleme 6gesi olarak DNS'yi icerir. Boylece
performansi artirmak icin gereksiz trafigi ortadan
kaldirir.

NIOS 8.6.0'IN TEMEL AVANTAILARI

Gelismis Kurumsal Giivenlik - ileri Diizey
Koruma ve Gizlilik

Ekosistem Giden Bildirimleri

Guvenlik icin gortnUrlik sarttir. Bu nedenle NIOS
8.6.0, gelismis uyari ve potansiyel olarak etkili ag
islemleri hakkinda daha fazla farkindalik saglamak
Uzere DNS bolgesi, kayit ve yonetilmeyen |IP/cihaz
silmeleriigin ek giden ekosistem bildirimleri ekler.

Modernize Edilmis isyeri Déntstiimii - Artinlmis
Coklu Bulut ve Entegrasyon Esnekligi ve
Otomasyonu

Network Insight Cisco SDN ve SD-WAN
Discovery Genisletme

NIOS 8.6.0, Network Insight'in kesif yeteneklerini
Cisco ACl ile SDN ve Meraki ve Viptela icin SD-WAN
entegrasyonlarini icerecek sekilde genisletiyor. Bu
ozellikler IPAM gorinUrlGglnu birlestirirken, IP adresi
ve ag ydnetimini daha kapsamli hale getirerek,
ozellikle sube ve uzak ofisleri destekleyen varliklarin
ve uc¢ noktalarin kesfi icin dagitim esnekligini ve
kullanilabilirligini artiriyor.

Google Cloud Platform (GCP) icin Ag Araylizi ve
Paylasilan Sanal Ozel Bulut (VPC)

Musteriler, NIOS 8.6.0'da NIOS'u GCP igin tek bir NIC
ile dagitma 6zelligi sayesinde daha fazla basitlestirme,
kullanilabilirlik ve glvenlik artisi elde ediyor. Bu 6zellik,
dagitimdaki esnekligi artinnp GCP'de paylasilan bir
VPC'ye dagitim da dahil olmak tzere NIOS bulut
hizmetleri saglama segeneklerini gelistiriyor.

Red Hat CoreOS (RHCOS) vNIOS Destegi

Konteyner tabanli is yUkleri icin otomasyon yoluyla
daha fazla glivenlik ve operasyonel verimlilik,
konteyner isletim sistemi teknolojileri igin saglanan
temel avantajlardir. NIOS 8.6.0 ile, Infoblox,

OpenShift (Red Hat'in Kubernetes stirimu) icin

VM destegi saglar ve Docker konteynerleri icinde
konteynerize edilmemis VM'leri calistirmak icin
KubeVirt adli bir Kubernetes teknolojisinden yararlanir.
Bu glincellemeler orkestrasyon is akislarini basitlestirir
ve sanal dagitimlar icin zaman ve para tasarrufu saglar.

infoblox
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Daha Gug¢lii DDI - Gelismis Gorlntirlik,
Guvenilirlik ve Performans

Apex Alias ("A" ve "AAAA") Kayitlarinda CNAME
Zincirlerini Cézme

NIOS 8.6.0, dzellikle karmasik genel web sitesi
yapilandirmalarina sahip blyUk kurumsal muUsteriler
acisindan, CDN islemi icin ic ice gecmis bir CNAME
yapisinin gerekli oldugu Ortak i(;erik Dagitim

Aglari ("CDN'ler", Akamai gibi) ile apex Alias ("A" ve
"AAAA") kayitlarinin kullaniimasini saglayarak DNS
coOzUmlemesini iyilestiriyor. Ayrica, hedef kayit
dogrudan bir IP Adresine ¢cézUmlenmedigi icin

"A" kaydinin veri dondUrmede basarisiz oldugu
durumlarda olasi DNS hatalarini dnlemeye yardimci
oluyor. "A" kaydi CNAME ¢cozUnirlUgl, daha fazla
glUvenilirlik ve daha iyi musteri deneyimi icin DDI'yi
glclendiriyor.

DNS Temizleme Gelistirmeleri

Guncel olmayan DNS kaynaklarinin silinmesi ve
kaldirilmasi zahmetli bir is olabilir. Infoblox, DNS
temizleme islevini gelistirerek mUsteri deneyimini
iyilestiriyor. Gegcmiste, dahili streclerden ve diger
sistemlerden gelen DNS sorgulari, DNS kayitlarindaki
son sorgulanan zaman damgasini glncelleyerek, dogru
DNS temizleme islemini olumsuz yénde etkiliyordu.
NIOS 8.6.0, is akisl performansini iyilestirmek ve eski
DNS kaynaklarinin givenilir bir sekilde temizlenmesini
ve kaldirilmasini saglamak amaciyla sorgularin son
sorgulanan tarihi giincellemesini dnlemek icin bir blok
listesi kullanarak ¢6zUmU daha da gelistiriyor.

Hibrit HA

Uygulamalar icin Yuksek Erisilebilirlik (HA) ve dagitim
esnekligi, fiziksel ve sanal cihazlar arasinda gegis
yaparken ozellikle yararhdir. NIOS 8.6.0, fiziksel ve
sanal makinelerin hibrit HA icin eslestiriimesine
olanak taniyarak bu talebi karsiliyor ve gecis sirasinda
musteri deneyimini iyilestiriyor.

DHCP Adres Cakismasi Bildirimi

DHCP adresleri arasinda cakismalar meydana
geldiginde, bu durum erisilebilirligi de etkiler. NIOS
8.6.0 ile, Infoblox, cakisan DHCP adresi de dabhil

olmak tGzere DHCP cakismalari hakkinda personeli
bilgilendirmek icin bir e-posta gdndererek gérinUrlGgu
ve uyarilari gelistiriyor. Bu da farkindahgi artirarak
cakisma ¢dzUm slrecini hizlandirmaya yardimcl
oluyor.

DHCP Parmak izi Guincellemesi

Infoblox, Fingerbank kaynakli her NIOS strimUnde
DHCP parmak izi strtimlerini yukselterek ag
gordnrligund artirir. Bu NIOS 8.6.0 yUkseltmesi
sayesinde, aga baglanan istemcilerin ve cihazlarin
cihaz turd, Uretici adi ve isletim sistemi tanimlanarak
bunlarin ag erisim kontrol listesinde (ACL'ler)
kullanarak hangi cihazlarin aga baglanabilecegi

ve neler yapabilecegi kontrol edilebiliyor.

DTC Konsolide Monitor Saghk Ayarlari
Gelistirmeleri

DTC musterileri, gelismis saglik kontrolleri, durum
paylasimi ve konsolide gortnirlik sayesinde daha
fazla ag trafigi glvenilirligi elde ediyor. NIOS 8.6.0, tim
DTC Uyelerinin sistem durumu kontrolleri yapmasina
ve durumlarini birbirleriyle paylasmasina olanak
taniyan eksiksiz sistem durumu iletisimine olanak
taniyan bir yapilandirma secenegi sunuyor. Ayrica,

bir sunucunun yalnizca tim DNS Uyeleri tanimlanmis
sistem durumu denetimlerinde basarisiz olursa
cevrimdisl, ancak en az bir sistem durumu denetimi
calisir durumdaysa kullanilabilir olarak isaretlenmesini
sagliyor. Bu DTC gelistirmeleri ag trafigi yonetimi
gordnlrligun, glvenilirligini ve genel musteri
deneyimini iyilestiriyor.

DTC LBDN Sorgu Yapilandirmasi

DTC, glvenilirligi artirmak icin NIOS 8.6.0'da yUk
dengeleme alan adi (LBDN) sorgulari igin yeni

bir yapilandirma secenegi sunuyor. Glincelleme,
yoneticinin DTC'yi, adlandiriimis sunucu "healthd"
arka plan programindan tam bir sistem durumu
glncellemesi almayi beklerken tim LBDN sorgularini
birakacak sekilde yapilandirmasina olanak taniyor.

Bu da tam sistem kontroll glincellemesi tamamlanana
kadar tim LBDN sorgularini birakarak LBDN sorgusunun
cevrimdisi bir DTC sunucusuna yanlis bir sekilde
cOzimlenmesini 6nlUyor ve guvenilirligi guclendiriyor.

DTC Kaynak IP Karmasi Yik Dengeleme

NIOS 8.6.0, Kaynak IP Karmasi yontemini kullanarak
bir yik dengeleme teknigi sunuyor. Bu 6zellikle

birden cok DTC/DNS makinesinin ortak bir sunucu
havuzunu destekledigi ve hangi DTC/DNS makinesinin
sorgulandigina bakilmaksizin ayni sunucu IP adresinin
doéndurtlmesi gerektigi durumlar icin idealdir.

Bu yéntemle, bir algoritma istemcinin ve sunucunun
kaynagini ve hedefini kullanir benzersiz bir karma
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anahtar olusturmak icin IP adresi ve istemciyi belirli
bir sunucuya tahsis eder. Oturum kesilirse, istemciyi
daha dnce kullanilan sunucuya geri ydonlendirmek
icin anahtar yeniden olusturulabilir. Bu, istemcinin
ayni etkin oturumda kalmasini saglamak icin baglanti
kesme ve yeniden baglanma sirasinda yararhdir.
Ayrica bir siteden digerine tasinan bir istemci igin
"site kaymasini" da 6nler. Kaynak IP Karmasi ylk
dengelemesi, kullanici deneyimini iyilestirmek, oturum
kesintilerini dnlemek ve is akisi strekliligini saglamak
icin diger daha pahali market Uygulama Teslim
Denetleyicilerinin (ADC) islevleriyle eslesir.

Microsoft Windows® 2019 DNS ve DHCP
Sunucu Destegi

Diger rakipler Microsoft Windows Server destegini
durdururken, Microsoft® Gold Sertifikali is Ortagl

olan Infoblox, gelismis musteri gérindrlGgu, veri
senkronizasyonu ve paylasimi, ekip isbirligi ve kontroll
icin NIOS 8.6.0'da Microsoft Windows 2019 DNS ve

DHCP sunucularinin eszamanl yonetimini destekleme

taahhddinU strdurdyor.

Network Insight Eklenen Cihazlar ve Kimlik
Bilgisi Gruplamasi

Ag cihazlarini ve kimlik bilgilerini kesfetme ve
ybnetme 6zelligi, is akislarini basitlestirir ve Infoblox
Genisletilebilir Oznitelikleri (EA'lar) kullanarak cihaz
gruplarina gore kimlik bilgileri atayarak zamandan
ve paradan tasarruf etmenizi saglar. NIOS 8.6.0'da
yoneticiler cihazlara kimlik bilgileri atayip cihazlari
meta etiketlere gére gruplandirarak gorinirlGgu
artirip cihaz yonetimini basitlestirebilir.

BIND istatistikleri, PStack izlemeleri ve Onbellek
CLI Komutu

DNS hizmetleri sorunlarini tanimlamak ve hata
aylklamak icin dogru arag setini kullanmak, sorunlarin
¢6zUmUni hizlandirabilir. NIOS 8.6.0, sorun giderme
icin kullanilan BIND verilerini toplayan yeni bir

CLI komutu sunuyor. Sorunlu dénemler icin CLI,
adlandirnimis istatistikler ile UDP istatistiklerini ve
yiginlarini toplayabilir, yinelemelere ve araliklara
dayali olarak bekleyen sorgularin dokimunu

alabilir. Bu 6zellik sorun giderme icin veri toplamayi
iyilestirerek ortalama kurtarma suresini kisaltiyor.

SRV, CNAME, DNAME Kayitlari icin WAPI GET
Performans Optimizasyonu

Bu yeni 6zellik ile NIOS 8.6.0, GET islevlerini
hizlandirmak, harici bdlge otomasyonunu desteklemek,
kullanilabilirligi, mUsteri deneyimini ve is akisi
performansini iyilestirmek tGzere SRV, CNAME ve
DNAME icin kayit aramayi optimize ederek WAPI
isleme performansini artiriyor.

Ek teknik bilgi icin lUtfen https://support.infoblox.com
adresindeki Infoblox Destek Portalinda bulunan NIOS
8.4.8/8.5.2/8.6.0 StUrUm Notlarina bakin.

Kurumsal Merkez

Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi
birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan
glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir.
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