NetMRI

REDUZA OS RISCOS E MELHORE A EFICIENCIA DE TI
AUTOMATIZANDO A CONFIGURAGAO DA REDE, AS ALTERAGOES
E A APLICACAO DE POLITICAS DE SEGURANCA

Atualmente, até 80% dos problemas de rede sao atribuidos a equivocos
durante mudancas manuais nos dispositivos, a configuracéao de ajustes
inadequados que resultam em problemas futuros e a violacéo de politicas
criticas de seguranga e protecéo de rede. Além disso, mais infraestruturas
estédo aproveitando as construcoes virtuais de camada 2 (VLANs) e camada
3 (como roteamento e encaminhamento virtual - VRF), o que aumenta os
desafios de gerenciamento diarios.

A Infoblox NetMRI se destaca como a solucéo principal de automacao para
alteracdes de rede, configuracgéo, politicas de seguranca e gerenciamento
de conformidade. Além disso, é atualmente a Unica solucdo que gerencia
tanto redes VRF tradicionais quanto virtualizadas em ambientes de varios
fornecedores com um unico dispositivo.

O NetMRI é uma solucéo essencial para o gerenciamento de ambientes
dindmicos e complexos, como redes virtualizadas e em nuvem, e fornece
suporte de gerenciamento para implantacdes IPv6. Com automacao para
dispositivos fisicos e virtuais, o NetMRI fornece a sua rede a capacidade de
acompanhar o ritmo com componentes de rede em rapida mudanca.

Mudanca automatizada de rede e analise de impacto

O NetMRI identifica e monitora todas as alteragdes na rede, incluindo detalhes
como quem fez o qué, quando e onde, bem como o impacto das mudangas.
Além disso, ele armazena todas as configuracdes historicas dos dispositivos
para comparacdes simples entre elas. O mecanismo de automacéo de
mudancas do NetMRI é a solucdo mais poderosa e flexivel do mercado,
incluindo a capacidade de aproveitar dinamicamente o contexto do dispositivo
e a topologia da redeao analisar a rede ou implementar mudancgas. Isso é
automatizado a solugao de rede também vem com diversos trabalhos, scripts
e modelos de exemplo embutidos e personalizaveis para ajuda-lo a migrar do
trabalho manual Alteracdes baseadas em CLI.

Além disso, a NetMRI adiciona centenas de padrdes e melhores praticas

da industria para ajuda-lo a entender e correlacionar o impacto das
mudancgas na saude da rede, seguranca e conformidade. Em vez de assumir
gue uma alteracao funciona, o NetMRI detecta a alteracao e conclui uma
analise automatizada para identificar variagcdes da configuracao correta

e vulnerabilidades para a estabilidade da rede. Problemas gerados
automaticamente, resumos graficos e o exclusivo Network Scorecard
destacam se as alteracdes tém um impacto positivo ou negativo na rede.
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PRINCIPAIS CAPACIDADES

« Aprimore a eficiéncia da equipe
aproveitando a automacao para
detectar alteracgdes, aplicar
politicas de seguranca, fazer
backup de configuracdes e
implementar novas mudangas sem
os tediosos processos manuais da
interface de linha de comando (CLI)

« Reduza orisco aplicando politicas
de seguranca para garantir a
consisténcia das melhores praticas
internas e requisitos por meio de
monitoramento continuo e continuo

« Reduza o tempo para provar
auditorias internas ou mandatos
externos usando opgdes continuas
de gerenciamento e relatérios de
conformidade

« Possibilite novos servigos ao
oferecer suporte tanto a ambientes
de rede tradicionais quanto a
construgdes de rede virtualizadas
usando tecnologias como VRF

« Elimine areas néo visiveis e diminuir
o tempo de resolucao de problemas
ao automatizar a descoberta
completa da rede, visualizagao das
construcdes da rede e visualizagao
da topologia para ambientes com
multiplos fornecedores.
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A visualizagao do painel destaca o impacto da mudanc¢a ao longo do tempo na integridade da rede,
conformidade e estabilidade da rede

Visao abrangente da rede

Atualmente, muitas organizagdes dependem de T T
planilhas manuais e varreduras de ping genéricas

para descoberta e inventario de rede. No entanto,

os resultados frequentemente sdo incompletos,
imprecisos, omitem conexdes topoldgicas importantes
ou estédo simplesmente desatualizados, o que pode
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componentes de chassi, sistemas operacionais e modelos. Iégica de camada 3 e topologia de rede

NetMRI coleta automaticamente informacdes e mantém continuamente atualizado, tornando-o sempre
disponivel para tarefas-chave como inventario, solucéo de problemas e conciliagao de manutencao.

Ele permite encontrar automaticamente dispositivos planejados e invasivos, relatar variagées a medida que
elas acontecem e destacar as conexdes de rede em toda a infraestrutura.
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CARACTERISTICAS PRINCIPAIS

« Descoberta automatica de
rede para dispositivos de rede
de vérios fornecedores com
visualizacdes de topologia
multiperspectivas

« Asvisualizagdes do host final
conectadas as portas do
switch incluem visibilidade do
planejamento de capacidade

» Recursos robustos e dindmicos
de automacado de mudanca de
rede com contexto dindmico
de analise de dispositivo com
referéncia de topologia e
variaveis de inicio automatico

« Analise especializada integrada
de avaliagdes de configuracao e
integridade

Suporte para construcdes
virtuais de camada 2 (VLANS)
e redes virtuais de camada 3
(VRFs)

Regra e geracéo de relatdrios
padréo e personalizados para
uma analise de conformidade
mais rapida

Monitoramento e rastreamento
de alteracdes para quem alterou o
qué, onde, quando e o impacto da
alteracao na integridade da rede

Coleta e arquivamento de

arquivos de configuracéo atuais e
histéricos de dispositivos de rede
com comparagao facil lado a lado

AUTOMAGAO DE MUDANGA DE REDE

Embora as redes estejam se tornando cada vez mais
dindmicas por meio de tecnologias como virtualizagéo
e computagdo em nuvem, muitas equipes de Tl ainda
usam processos manuais, como CLlIs, ou escrevem
scripts personalizados para fazer alteracdes. Esses
processos exigem vasta experiéncia interna, exigem
grandes compromissos de tempo e aumentam o risco
de erros humanos. Além disso, 0s processos manuais
simplesmente ndo podem acompanhar as mudancgas
que os dispositivos virtuais trazem a rede.

O NetMRI pode automatizar mudancas de configuracéo

« Scripts empacotados integrados,
como atualizacdes do sistema
operacional, alteracdes de senha
e muitos outros

« Agendamento de trabalho,
aprovacao e aplicacao de
revisao por pares

« Painéis executivos que mostram
a correlagdo das mudangas com
a salde e conformidade da rede,
pontuacéao geral da rede e outras
visualizacdes de alto nivel

« Suporte de API de entrada e
saida para solucdes de terceiros

« Agrupamento de dispositivos
personalizaveis para maior
facilidade de gerenciamento
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de forma mais rapida e com menos erros, permitindo
que vocé aproveite tarefas embutidas, personalize
modelos existentes ou crie seus proéprios trabalhos

especificos usando scripts RegEx, Perl ou Python.
As alteracdes podem variar de atualizacdes de senha
a modificacdes na lista de controle de acesso (ACL)

e atualizacao de sistemas operacionais.

O mecanismo de tarefa de automacgao NetMRI pode
incluir l6gica poderosa com ou sem scripts, bem como contexto dindmico de anélise de dispositivo com
topologia variaveis de referéncia e auto-busca que possibilitam a conclusdo de um Unico trabalho em
diferentes locais de rede, usos, tipos de dispositivo e fornecedores. Construir um trabalho uma vez e usa-lo
com flexibilidade para sempre libera a equipe qualificada de tarefas redundantes e elimina erros comuns

infoblox.

Aproveite trabalhos incorporados, modifique modelos para
novas tarefas ou importe scripts existentes para reduzir o tempo
e o esfor¢o necessarios para fazer alteragées.
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APLICACAO E CONFORMIDADE DA POLITICA DE SEGURANGA

A maioria das organizacdes de Tl tem um ou ambos

0s principais requisitos de padronizagéo, imposicéao

de politicas de segurancga interna e mandatos de
conformidade externos. Embora cada um seja critico,
muitas organizagdes simplesmente arquivam os
documentos de especificacdes em um grande fichario
quando eles chegam e nao os consideram novamente até
que haja um problema ou uma auditoria seja agendada.
Em seguida, os membros da equipe de Tl percorrem a rede
de um dispositivo para o outro, regra por regra, e tentam
identificar os problemas, avaliar o estado dos requisitos,
instituem o regulamentacdes recentemente impostas

e lutar para provar que os processos foram seguidos.

O resultado é o caos e, ainda pior, vulnerabilidades de
seguranca nao detectadas na rede de producéo.

O NetMRl resolve o problema da aplicagéo de politicas

de seguranca e conformidade de rede automatizando o
processo com regras e modelos de exemplo integrados
para padroes comuns, incluindo PCI, NSA, SANS, DISA,
entre outros, e também permite que vocé crie suas préprias
politicas e relatérios personalizados. O NetMRI passa por
cada regra em cada dispositivo de rede 24/7 e destaca
todas as violacdes imediatamente conforme detectado.

Usando o mesmo mecanismo de automacgao dindmico e
poderoso, envolvido com um centro de design de politicas
especificas para tornar a criagdo e manutencao de
politicas personalizadas extremamente simples, o NetMRI
automaticamente alerta vocé sobre qualquer violagédo de
regra no momento em que uma alteracgéo € feita na rede,
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Para as praticas recomendadas internas e os mandatos de
conformidade externos, o monitoramento continuo e os relatdrios
de cligue tnico da NetMRI garantem a padronizagéo continua

mostra quem causou o problema e oferece opgdes de corregcdo em tempo real. Em vez de passar semanas
compilando informacdes caoticamente para auditorias, vocé pode gerar relatorios para padrdes internos e
exigéncias externas (como SOX, HIPAA, FERC e NERC) automaticamente com apenas um clique.

GERENCIAMENTO PROATIVO DA CONFIGURAGAO DA REDE

O NetMRI identifica e expde problemas ocultos

e intermitentes frequentemente causados por
configuracdes deficientes, os quais geralmente sdo
muito dificeis e as vezes impossiveis de solucionar.
Usando técnicas analiticas e de especializacéo
incorporadas para identificar problemas de rede

e configuracdes ruins, o NetMRI detecta sintomas
antes que eles se transformem em falhas.

Priorizando uma visao e analise abrangente da

rede em vez de apenas dos dispositivos individuais,
o NetMRI ajuda vocé a descobrir problemas ocultos
e corrigi-los mais rapido do que qualguer processo
manual. Ao identificar potenciais problemas
antecipadamente, o NetMRI Ihe da o poder de tomar
acoes preventivas muito antes que os usuarios
finais enfrentem problemas de desempenho ou

degradacéao de aplicativos.
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VISIBILIDADE DO GERENCIAMENTO
DA PORTA DO SWITCH

A medida que novos servidores ou aplicativos
entram em linha, novas portas de comutacéo
sao necessarias. Em vez de recuperar portas
nao utilizadas, as equipes de Tl geralmente
passam para a proxima porta disponivel ou
adicionam outra lamina para mais capacidade.
Essa abordagem aumenta os riscos a seguranca
devido a visibilidade limitada e as despesas
com compostos. Com o NetMRI, vocé pode
rastrear automaticamente os dispositivos finais
conectados e monitorar o que foi conectado,
por guem, guando e onde.

O NetMRI permite que vocé identifique e localize
facilmente dispositivos ndo autorizados ou use a
anadlise forense de dispositivos para resolucao de
problemas. Como o NetMRI monitora todos os
dispositivos finais, determinar portas utilizadas,
livres e disponiveis é facil e simples, permitindo
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Visualize as portas totais, livres e disponiveis (conforme definido pelo usudrio
final e vinculado ao tempo livre) e filtre por agrupamentos de dispositivos
personalizados e dindmicos

que as equipes de Tl planejem a capacidade em toda a organizagdo com mais segurancga e visao.

AUTOMATIZANDO E SIMPLIFICANDO
TAREFAS COMUNS DE REDE

Mesmo as tarefas comuns de rede que aparentam

ser simples e rapidas ainda demandam esforgo
manual de funcionarios experientes e varias
etapas intermediarias, o que muitas vezes
resulta em erros humanos e atrasos excessivos.
Aumentar ou diminuir uma porta, reconfigurar
uma VLAN ou criar uma nova sub-rede néao é
extremamente complexo, mas ainda assim leva
horas ou dias para a maioria das organizacoes,
pois vai da solicitagdo ao help desk e ao
administrador de rede.

A NetMRI utiliza uma interface GUI inteligente para
concluir tarefas comuns de forma rapida, eficaz e
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Simplifique as mudancas comuns na rede com a interface intuitiva e os
poderosos controles baseados no usuario

segura. Iniciando tarefas por meio de uma unica interface, a equipe autorizada pode fazer alteragdes comuns.

AUTOMAGCAO DE REDE PARA EFICIENCIA, SEGURANCA, ANALISE E CONFORMIDADE

Resumindo, o NetMRl fortalece sua rede com automacéao que reduz o tempo de implementacao de
mudancas, garante a aplicacéo eficaz das politicas de seguranca, proporciona visibilidade total em tempo
real sempre, controla a gestdo de mudancas e configuracdes, oferece insights essenciais para solucao
rapida de problemas e disponibiliza ferramentas para gerenciar os ambientes dindmicos e complexos de
hoje, incluindo os desafios da virtualizagao e da computacédo em nuvem.
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O Infoblox une rede e seguranca para oferecer desempenho e protegéo
incomparaveis. Reconhecida por empresas presentes na lista Fortune 100
e por inovadores emergentes, fornecemos visibilidade e controle em tempo
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real sobre quem e o que se conecta a sua rede, para que sua organizagao

opere com maior velocidade e detecte ameagas mais cedo.
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