Infoblox gelismis DNS korumasi

ZORLUK: HiZMET KESINTILERI

DNS, bir igsletmeyi ylritmek icin gbrev acisindan kritik derecede gerekli

ag baglantisini sagladigindan her kurulus icin hayati 6neme sahiptir. Dis

DNS sunucunuz ¢cokerse aginizin tamaminin internet baglantisi kesilir. DNS
kesintileri e-posta, web siteleri, VolP ve SaaS gibi kritik BT uygulamalarini
engeller veya kapatir. 2020’de isglclnin dnemli bir kisminin uzaktan calismaya
baslamasiyla DDoS saldirilarinda blyUk bir artis yagsandi. DNS, bir isletmeyi
cevrimigi tutmak icin kritik 6neme sahip oldugundan DDoS igin baslica bir
hedef olmaya devam ediyor. MUsteri gliveni ve repUtasyon kaybina ek olarak,
basarili DDoS saldirilari bir kurulus icin ayda ylz binlerce dolar gelir kaybina yol
acabilir.

Infoblox, hayati 5nem tasiyan DNS hizmetlerinizi saldirilara karsi korumak

icin piyasadaki en genis koruma yelpazesini sunar. Tehditlere karsi hizli yanit
verilmesini saglamak icin agl kimin kullandigina, hangi cihazla baglandigina ve
saldiriyla ilgili ayrintilara iliskin merkezi gortnUrlik elde edebilirsiniz.

COzUM: ISLETMENINIiZi DNS TABANLI SALDIRILARDAN
KAYNAKLANAN KESINTILERDEN KORUYUN

Infoblox Gelismis DNS Korumasi (ADP) ile isletmeniz DNS tabanli bir saldiri
altindayken bile her zaman calisir durumdadir. Infoblox, volumetrik ataklar,
NXDOMAIN, exploit ve DNS hijaking gibi her tirden saldirilari engeller. Gelismis
DNS Korumasi, basit yanit hizi sinirlamasina dayanan yaklasimlarin aksine,
asagidakileri akillica algilar ve glivenlik yamalari dagitmaya gerek kalmadan,
strekli glincellenen tehdit istihbaratini kullanarak yalnizca mesru sorgulara
yanit vererek DNS saldirilarini azaltir. Infoblox sayesinde, kritik altyapinizin ve
isinizin her zaman calismaya devam etmesini saglayarak ag guvenilirligini bir Ust
seviyeyetaslyabilirsiniz.
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TEMEL OZELLIKLER

is Kesintilerini Azaltin:

Infoblox Gelismis DNS Korumasi
(ADP), mesru sorgulara yanit
verirken volumetrik saldirilar,
DNS aciklari ve DNS ele gegirme
gibi volumetrik olmayan saldirilar
dahil olmak Uzere her tirlii DNS
saldirisini stirekli olarak izler,
algilar ve durdurur. Ayrica, DNS
hijacking saldirilarinin tehlikeye
atabilecegi DNS butunltgini
de korur. Infoblox glivenlik icin
saglam bir temel olusturarak
aginizigin %99 kullanilabilirlik
saglar.

Gelisen Tehditlere Uyum
Saglayin:

Infoblox ADP, ortaya c¢iktikca
yeni ve gelisen tehditlere karsi
korumayi otomatik olarak
glncellemek icin Infoblox
Threat Adapt™ teknolojisini
kullanir. Threat Adapt korumayi
glincellemek icin tehdit
uzmanlarinin musteri aglarinda
gordukleri de dahil olmak Uzere,
gelisen saldiri tekniklerine
bagimsiz analiz ve arastirma
uygular.Bu sayede korumayi DNS
yapilandirma degisikliklerini
yansitacak sekilde otomatik
olarak uyarlar.
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DOT VE DOH’U ETKINLESTIiRME

DNS istemcisi ile yerel DNS sunucusu arasindaki iletisim sifrelenmez.
Sifrelenmemis iletisimler, DNS’in “son mil” glivenlik sorunu olarak da bilinen
veri snooping, veri yakalama ve veri sizdirmaya maruz kalir. Buna karsilik
olarak sektor, DNS istemcileri ile harici internet DNS sunuculari arasinda
gizlilik ve sifreleme saglamak icin TLS Uzerinden DNS (DoT) ve HTTPS
Uzerinden DNS (DoH) uygulamalarini baslatti. Aginizdaki DNS ¢ozimleyicisi
araciliglyla sifreleme uygulamak, giivenlik politikaniza gore glivenlik ve

icerik filtreleme saglarken kullanicinizin ag deneyimini denetlemenize
olanak tanir. ADP, Fast Path adli yiksek performansli paket motorumuz

icin DNS sifrelemesini optimize eder. Béylece aginizdaki sifreli DoT ve DoH
baglantilarini sonlandirabilirsiniz.
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TEMEL OZELLIKLER (DEVAMI)

Tek Arayiiz Gorintrligi
Kazanin:

Infoblox ile, kurulusunuz 6nceki
veya mevcut DNS saldirilarini
kolayca gorlntuleyebilir ve hizli
tehdit iyilestirmemiz sayesinde
operasyonel verimliligi artirabilir.
Infoblox Gelismis DNS Korumasi
ayrica agdaki saldiri noktalarinin
ve saldiri kaynaklarinin tek bir
gorinimu ile tehdit ydnetimi icin
gerekli istihbarati saglar. DNS
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Sekil 1: Infoblox Gelismis DNS Korumasi, DNS tabanli saldirilara karsi benzersiz bir savunma saglar.

MUSTERILERiIMiZ NE DUSUNUYOR?

eklentisi olarak dagitma
segenegine sahipsiniz.

“DDoS saldirilarindan kaynaklanan hizmet kesintileri
yariya indirildi ve uzun sayfa ylikleme sureleriyle ilgili
mUsteri sikayetleri dnemli élctide azaldl”

“Infoblox’u DNS, DHCP ve IP adresi yonetimi igin
dort yildir kullaniyorum. Harika bir Grin. Urln ¢ok iyi
calistigiicin kaynaklari baska yere tasidik. Kiresel

ayak izimiz 1,5 FTE ile yonetiliyor ve bu da 65 cihaz

—VP of Customer Support,
Large Service Provider

anlamina geliyor.”

—Kiliresel Altyapi Yoneticisi, Adobe
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TABLO 1:

GELiSMIiS DNS KORUMASI (ADP) ILE ENGELLENEBILEN SALDIRI TURLERININ OZETi

Saldir Adi

DNS yansimasi/DDoS

saldirilari

DNS amplifikasyonu

TCP/UDP/ICMP
floods

NXDOMAIN

Random sub-domain
(slow drip ataklar),

alan lock-up saldirilar,

hayalet alan saldirilari

DNS tabanl exploit
ataklar

DNS onbellek
zehirlenmesi

Protokol
anormallikleri

Kesif
DNS ele gecirme

Veri sizmasi (bilinen
tUnelleri kullanarak)
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Tiir isleyis Sekli
Volumetrik DoS veya DDoS saldirisini yaymak icin Gglnci taraf DNS sunucular
kullanma
. Kurbani trafikle doldurmak icin guclendiriimis bir yanit olusturmak
Volumetrik . . .
Uzere 6zel olarak hazirlanmis bir sorgu kullanma
Volumetrik Bir agi veya hizmeti blyuk miktarda trafikle doldurup ¢ékmesini

saglayarak 3. katmanda hizmet reddi

DNS sunucusunun var olmayan alan adlarina yonelik isteklerle
Volumetrik doldurulmasi, 6nbellek doygunluguna ve yanit stiresinin
yavaslamasina neden olur

DNS sunucusunu, saldirinin bir parcasi olarak kurulan hayali
DusUk hacimli | veya yanlis davranan alan adlarina yonelik taleplerle doldurarak
gizlilik kaynak tUkenmesine, 6nbellek doygunluguna, giden sorgu sinirinin

tUkenmesine ve performansin dismesine neden olmak

Exploits DNS yaziimindaki glivenlik aciklarindan yararlanan saldirilar
Exploits Sahte bir adresle DNS 6nbellek verilerinin bozulmasi
Exploits Hatali bicimlendiriimis paketler ve sorgular géndererek sunucunun

cOkmesine neden olmak

Exoloits Bilgisayar korsanlarinin bUyutk bir DDoS veya baska tUr bir saldiri
P baslatmadan 6nce ag ortami hakkinda bilgi edinme girisimleri
. Sahte bir DNS sunucusuna yonlendirmek icin alan adi kayit bilgilerini
Exploits .
gecersiz kilan saldirilar

Saldir, glivenlik duvari DNS disi trafigi tasiyacak sekilde

Exploits yapilandiriimigsa izin verilen DNS baglanti noktasi 53 lzerinden
baska bir protokollin (veri sizintisi amaciyla) tlnellenmesini icerir
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CiHAZ SECENEKLERI

ADP Yazilimt: Fiziksel ve Sanal Platformlarda Kullanilabilir
ADP Yazilimi, Trinzic TE-815/825/1415/1425/ 2215/2225/4015/4025 cihazlari icin bir yaziim eklentisidir.

TE - 4015/4025 TE - 1415/1425

TE - 815/TE 825

TE - 2215/2225

Denemek igcin baslayin
MUsteriler icin gecici lisansa sahip 60 glnlUk tcretsiz ADP yazilimi degerlendirmesi Hesap Y6neticileriniz/
SE’leriniz aracili@lyla sunulacaktir.

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi Kurumsal Merkez
'nfObon® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan 2390 Mission College Blvd, Ste. 501
glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek Santa Clara, CA 95054
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir. +1.408.986.4000
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