BloxOne® Threat Defense Advanced

GENIS OLCEKTE TEMEL GUVENLIK iHTIYACI

Geleneksel glivenlik modeli, dijital ddntstUmlerin yasandigi ginimuz
dlUnyasinda yetersiz kalmaktadir.

« Ortam timuyle degisti ve kullanicilariniz bulut tabanl uygulamalara her yerde
dogrudan erisiyor.

« loT, korumaigin geleneksel u¢ nokta teknolojilerini kabul etmeyen cihazlarda
blyUk bir artisa yol aciyor.

« Cogu glvenlik sistemi karmasiktir ve bu dinamik ortamlari korumak igin
gereken seviyeye kolayca 6lceklenemez.

Kuruluslarin ihtiyaci olan sey, ek altyapi kurmaya veya ydnetmeye gerek
kalmadan tim agi koruyan élceklenebilir, basit ve otomatik bir glivenlik
¢cOzUmuddar.

INFOBLOX, MEVCUT TEHDIT SAVUNMA YATIRIMINIZI EN UST
DUZEYE GCIKARAN OLCEKLENEBILIR BIR PLATFORM SAGLAR

Kapsamli bir DNS Algilama ve Yanit (DNSDR) ¢6zUm olan Infoblox BloxOne
Threat Defense Advanced, diger cdzimlerin gbzden kacirdigl tehditleri tespit
eder ve saldirganlarin tedarik zincirlerini bozma hedefli kampanya 6ncesi DNS
tehdit istihbarati ile saldirilari gerceklesmeden 6nce durdurur. Akilli ekosistem
entegrasyonlari ve otomasyon manuel cabayi azaltirken, Infoblox’un benzersiz
yapay zeka odakli analizleri, analistlerin en dnemli konulara odaklanmasini
saglayarak MTTR'yi azaltan, mevcut glivenlik araclarinin yatirim getirisini artiran
ve genel SecOps verimliligini yUkselten icgoruler saglar.
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TEMEL OZELLIKLER

Diger ¢coziimlerin gézden kagirdigi
aciklari, kimlik avciligini, fidye
yazilimlarini ve diger modern kotu
amach yazilimlar algilayin ve
engelleyin

BYOD, loT ve ICS dahil olmak Uzere
DNS katmaninda tiim platform veya
isletim sistemlerinde kullanicilari ve
cihazlari koruyun

Yiksek riskli uygulamalari kesfedin
ve Shadow IT, Insider, Compliance
ve diger risklerinizi yénetin

« DNS tabanli veri sizintisi, DGA
ve DNSMessenger dahil olmak
Uizere makine 6grenimi/yapay zeka
analizleri ile veri sizma tekniklerini
onleyin

« Uygunsuz veya istenmeyen web
icerigine kullanici erisimini kisitlayin
ve etkinligi izleyin

« Endegerliinternet mulkleriniz icin
Lookalike Domain Monitoring ile
markanizi koruyun

« Sorusturmalari 3 kat hizlandirin,
tehdit yanitlama ve tehdit avlama
faaliyetlerini kolaylastirin

o GOrunUrltgu artirin: Olaylar
optimum derecede anlama ve
korelasyon i¢in IPAM varlik meta
verileriyle entegre olarak hassas
gortnurltk “ve zengin ag baglami”
elde edin

« SOC Insights, en 6nemli tehditleri
hizli bir sekilde arastirmaniza ve
yanitlamaniza ve Yapay Zeka Odakli
icgoriler ile MTTRyi azaltmaniza
olanak tanir



BLOXONE® THREAT DEFENSE ADVANCED. GUVENLIK YAKLASIMINIZI
TEMELDEN GUGLENDIRIN VE OPTIMIZE EDIN

GUVENLIK OPERASYON MERKEZI VERIMLILIGINI EN UST
DUZEYE GIKARIN

Olaylara Miidahale Siiresini Azaltin

« Kotl amacli etkinlikleri otomatik olarak engelleyin ve tehdit verilerini arastirma,
karantinaya alma ve dlzeltme icin glivenlik ekosisteminizin geri kalanina saglayin

« SOAR ¢6zUmUn(, baglamsal ag ve tehdit istihbarati verilerini ve Infoblox
ekosistem entegrasyonlarini (SOAR'In kritik bir etkinlestiricisi) kullanarak
optimize edin (tehdit yanit stresini ve OPEX’i azaltin)

« Basit kot amacli yazilim risk siralamali gosterge tablolarinin étesine gecen
yapay zeka odakli analizlerle hangi olaylarin en énemli oldugunu 68renmek icin
Infoblox SOC Insights dzelliklerinden yararlanin

Guvenlik Politikasini Tehdit Intel Tasinabilirligiyle Birlestirin

« Dahili ve harici kaynaklardan tehdit istihbarati verilerini toplayip yonetmek ve
mevcut glvenlik sistemlerine dagitin

o TUm glvenlik portféylnde tehdit istihbaratinin etkinligini artirirken tehdit
feed’lerinin maliyetini azaltin

Daha Hizli Tehdit Arastirmasi ve Avciligl

« Basit kotl amacli yazilim risk siralamali gosterge tablolarinin étesine gecen
yapay zeka odakli icgdrulerle en dnemli tehditler Uzerinde hizli arastirma ve
mUdahale baslatarak MTTR'yi azaltin

« Guvenlik analistlerini otomatik tehdit arastirmasi, ilgili tehditler hakkinda
icgoruler ve tehditler hakkinda hizli ve dogru kararlar almalari icin uzman siber
kaynaklardan ek arastirma perspektifieri ile glclendirerek tehdit analistleri
ekibinizin 3 kat daha tretken olmasini saglar
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Sekil 2: BloxOne Threat Defense, tiim siber glivenlik ekosistemiyle entegre olur

‘ ‘ Glnumtuzde ve cagimizda

internet kullanicilari
tarafindan acilan baglantilar
tizerinden gelen cok sayida
fidye yazilimi, casus yazilim ve
reklam yazilimlari var. Infoblox
bulut glivenlik ¢ézimdi,
kullanicilar kétii sitelere
génderen yénlendirmeleri
engellemeye yardimci olur,
makinelere virlis bulasmasini
Onler ve kullanicilari daha
glivende tutar.”

Kidemli Sistem Yoneticisi ve
Ag Mihendisi,
Seattle Sehir Universitesi

infoblox



BLOXONE® THREAT DEFENSE ADVANCED. GUVENLIK YAKLASIMINIZI
TEMELDEN GUGLENDIRIN VE OPTIMIZE EDIN

HiBRIT YAKLASIM, CALISTIGINIZ HER YERDE KORUR )

INFOBLOX GUVENLIGINiN
YATIRIM GETIRISi

Bulutta Tehdit Intel Uzaktan
Analitik Olgeklendirme Sirdurlebilirlik

Gergin guivenlik cihazlarini

bosaltin

« Zaten mevcut olan DNS
sunucularinizi ilk savunma hatti
olarak kullanarak, glivenlik
duvarlari, IPS ve web proxy’leri

« Bulutta daha fazla « Bulutta cihaz sinirlamasi « Bile istemcileri korumak glbl asiri yUkIenen cevre gUVenllk
tehdit algilayin ve olmadan daha fazla ve hizmet vermek cihazlarinin Uzerindeki yiku azaltin

her yerde uygulayin tehdit istihbarati icin ag genelinde
Kkori gl . . .
oruma sagiayin « NGFW’lere génderilen trafikte
60 kata kadar azalma™

Mevcut yatinmlarn getirisini

artinn
Bulutta Analitik . Tehdit ve saldirgan bilgilerinin gift
, s . e ) yonll olarak paylasiimasi ile bitisik/
« Makine &6grenimi tabanli analitigi kullanarak veri sizmasi, alan olusturma tamamlayici tirGinlerden daha fazla
algoritmasi (DGA), hizl akis, dosyasiz kot amacli yazihm, S6zlik DGA gibi deger elde edin
diger tehditleri algilamak icin bulutun daha fazla isleme kapasitesinden . DNS verilerini SIEM'e
yararlanin gonderiyorsaniz, yalnizca stipheli

DNS verilerini bu platformlara
gonderdiginizden emin olarak SIEM
¢o6zUmlerinin maliyetini azaltin

« Buluttaki tehditleri tespit edin ve genel merkezi, veri merkezini, uzak ofisleri
veya dolasim cihazlarini korumak icin her yerde engelleyin

Tehdit istihbarati Olgeklendirmesi Otomasyon

) . . . « Otomasyonu kullanarak insan
« Sirketicinde veya bulutta politikalari uygulamak icin Infoblox miidahalesini/hata maliyetini

arastirmalarindan ve UgUncU taraf saglayicilardan edinilen kapsamli azaltin
istinbarata gore hareket edin ve bu bilgileri otomatik olarak glivenlik

. o « Nitelikli k k eksikligini
altyapisinin geri kalanina dagitin LO el Rl i

Ustesinden gelin - Ekibinizin
uygulamasi (aylar yerine saatler
icinde yapilandirmasi) ve hem
beceri hem de maliyet agisindan
calismasiicin %60 daha az talep
« Sirketici Infoblox ve UclncU taraf glivenlik teknolojileri ile tam entegrasyon ES:;”J;T?L‘;‘:;T:EEE;g':sol ile
sayesinde ag genelinde iyilestirme saglar ve bu teknolojilerin yatirrm tehdit analistlerinizin 3 kat daha
getirisini artirir Uretken olmasini saglayin

» Her site icin daha fazla glivenlik cihazina blyUk yatirimlar yapmadan bulutta
daha fazla tehdit istihbaratindan yararlanin

Givenlik ekosisteminizle gliclii entegrasyonlar

Uzaktan surdurilebilirlik/direnclilik

« internet baglantinizda bir kesinti olursa, sirket ici Infoblox agin glivenligini SRt AR

saglamaya devam edebilir

BloxOne Threat Defense’in verilerinizi ve altyapinizi nasil glivence altina
aldigl hakkinda daha fazla bilgi edinmek icin lGtfen su adresi ziyaret edin:
https://www.infoblox.com/products/bloxone-threat-defense

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi Kurumsal Merkez
'nfObon® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan 2390 Mission College Blvd, Ste. 501
glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek Santa Clara, CA 95054
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir. +1.408.986.4000
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