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Sicredi, Brezilya’nin Finans
Sektoriinde lider olarak bliyliimesini

surdurmek icin NIOS DDI ve BloxOne
Threat Defense’i Benimsedi

GENEL BAKIS

Sicredi, 120 yili askin bir stire dnce kurulmus bir
kooperatif finans kurulusudur. Son yirmi yilda
isletme, icsel bir yeniden yapilanmaya giderek
genislemesini hizlandirdi. Sicredi, bu buylimeyi
desteklemek ve finans sektériinde inovasyona
onculiuk etmek icin dijital dontstime yatirm yapti.

Kredi kooperatifieri, geleneksel finans kurumlariyla ayni finansal Urln ve
hizmet portfoylne sahiptir (cari hesaplar, kartlar, yatirimlar), ancak esas olarak
yonetim modelleriyle ayirt edilirler. Geleneksel kurumlardan farkli olarak, kredi
kooperatifierinde ortaklar isletmenin gercek sahipleridir.

Bu is modelini basarili bir sekilde ytrttmek icin Sicredi, isletme sahipleri
rollindeki yedi milyondan fazla calisaninin katilimini kullanan bir ydnetim
stratejisi uygulamaktadir. 2.500’den fazla subesi bulunan bu kooperatif finans
kurulusu, Brezilya’nin tUm eyaletlerinde ve Federal Bolge'de fiziksel olarak
bulunmakta ve eksiksiz bir finansal ve finansal olmayan ¢cézimler yelpazesi
sunmaktadir.

DURUM

Cografi genisleme ve dijitallesme kredi kooperatifi
isleriniilerletiyor

Sicredi, subeleri ve istirakleri acisindan dnemli dlclde blyldu ve son yillarda
Brezilya finans sektorindeki baslica aktdrlerden biri haline geldi. Sirket su
anda Cari hesaplar ve kartlardan yatirimlara, sigortaya, konsorsiyumlara, kart
makinelerine ve %100 dijital hesaplara kadar, bireyler, tizel kisiler ve kirsal
Ureticiler icin 300’den fazla finansal trlin ve hizmet sunuyor.

‘ ‘ Infoblox Urlinlerimizin
ortaklara ve son

kullanicilara teslimatini
hizlandirdi. Bir makinenin teslim
edilmesi daha 6nce ortalama
bes gtin strtyordu. Bugtlin bunu
15 dakikada yapabiliyoruz. Daha
esnek ve cevik.”

Juliano Luz,
Altyapi Analisti, Sicredi
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Bu ilerlemeye eslik etmek Uzere Sicredi, 2017 yilinda, ‘temel bankacilik’ olarak
bilinen Urln ve hizmetlerin islenmesine yonelik eski sistemleri kademeli
olarak daha modern bir platformla degistirmeyi amaclayan bir dijital
dénusum sUreci baslattl. En son teknolojinin benimsenmesi, ortaklara daha
iyi bir deneyim sunmak ve Brezilya’nin dinamik finans piyasasinda rekabet
glclnl korumak agisindan cok dnemliydi.

Sicredi, uzun yillar boyunca teknolojik bir altyapi ve sanal makinelerle ‘acik
kaynakl’ DHCP ve Linux araclar Uzerinde calisti. 2008 yilinda Sicredi’ye
katilan Altyapi Analisti Juliano Luz, eski ortami hatirliyor: “Olceklenebilirlik
ve ceviklik eksikligi ile ilgili zorluklar s6z konusuydu. isletmenin yeni bir
uygulamaya, yeni bir ortama ihtiyaci vardi” diyor.

Acik kaynak ¢ézimleriyle calistigl icin, eski ortamin herhangi bir harici destegi
yoktu ve tim sorunlarin dahili olarak ¢6ztlmesini, bu da BT departmaninin
yogun katilimini gerektiriyordu. Sicredi’nin yapmak istedigi bir diger sey de
siber saldirilara karsi glivenligi gliclendirmekti.

Sicredi, 2013 yilinda zaten bir Infoblox ¢c6zUmU uygulamisti, ancak 2021'de
teknolojik ortami yenilemeye karar verdi. Luz, “ilk DDI uygulamasi dahili ekip
tarafindan yurttuldi. NTT, Infoblox NIOS DDUI'yi genisletip glincelledigimizde
is ortagi olarak aramiza katildi” diyor.

ZORLUKLAR

Eski teknolojik altyapi yavas manuel stire¢leri stirdiiriiyor

Artan Sicredi finansal projeleri, hizmetleri ve Urlinleri, daha fazla beklenmedik
durumla basa gikabilen ve dlceklenebilirlik sunan bir ortama ihtiyag
duyuyordu. GUncelligini yitirmis teknoloji bUuylme planlarini sinirladi. “Eski
sistemimiz bir darbogaz haline geldi. IP tahsis etme ve DNS adinda bir IP
Adres Yoneticisinde kayit olusturma slreci yavastl,” diyor Luz. “IP’yi rezerve
etmek ve adi kaydetmek karmasiktl. Bu da adresleme konusunda kontrol
eksikligi ve altyapi sorunlari yaratiyordu.”

Altyapl, 6rnegin DNS sunucularinda daha yuiksek kullanilabilirlige ihtiyag
duyuyordu, bdylece dosyalari otomatik olarak, manuel olmayan bir sekilde
baska bir makineye kopyalayabiliyorlardi.BT ekibi ayrica altyapi ve ag
ekiplerini bu tlr gérevlerden kurtarmak icin projeleri etkinlestirme strecini
basitlestirmek ve hizlandirmak istiyordu. “Bir IP ve bir isim almak icin ag
ekibine gelir ve ardindan bazi kurallar saglamak icin son kisma giderdim.
isletim sistemi lizerinde bir sanal makine olusturulup kurulurdu. Cok yavas
bir stirecti,” diyor Luz.

Yeni ¢dzUmun, giderek daha ciddi ve sik hale gelen siber saldiri ve dijital
dolandiricilik tehditleri yizUnden calisanlar ve is ortaklari icin de koruma
saglamasi gerekiyordu. Brezilya Merkez Bankasr’nin finans kurumlarinda daha
gUclu sibernetik glivenlik kontrolleri ve sistemleri talep etmeye baslamasiyla
duzenleyici ortam da daha siki hale geliyordu.

Mlisteri:  Sicredi Bank
Sektor: Bankacilik
Konum: Brezilya

GiRiSIMLER:

« Sicredi’nin artan sayidaki projeleri,
finansal hizmetleri ve Urlnleriigin
daha fazla beklenmedik durumla
basa c¢ikabilen ve 6lgeklenebilirlik
sunan bir ortam olusturma

« Blyume planlarini sinirlayan eski
teknoloji Grtinlerini yenileriyle
degistirme

« Dosyalari manuel olarak degil,
otomatik olarak bagka bir
makineye kopyalayabilmek icin
altyapi kullanilabilirligini artirma
(6rnegin DNS sunucularinda)

SONUGLAR:

« Isletmeye kaynak sunmak icin
gelistirilmis kalite ve geviklik

« Urlinlerin tyelere ve son
kullanicilara ulastiriima streci
hizlandirildi

« lyilestirilmis provizyon stireleri:
Bir makinenin énceden tedarik
edilmesi ortalama bes glin strerken
glnumuzde bu iglem 15 dakika
icinde gerceklestirilebiliyor

COZUMLER:

» NIOS DDI

« BloxOne® Threat Defense
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cozUM
Basitlestirilmis DNS yonetimi ve siber saldirilara karsi daha fazla glivenlik

Sicredi, Infoblox temel ag hizmetlerine glc veren ve altyapinin sirekli calismasini saglayan Infoblox
NIOS DDI'yi uygulamaya basladi. Uygulama, ortagimiz NTT ile gerceklestirildi. ik olarak Sicredi, DNS
tabaniniyeni Infoblox altyapisina tasidi. Zaman icinde dahili ve harici olarak islevlerini genisletti. Infoblox
NIOS, Sicredi’nin DNS, DHCP ve IPAM (DDI) hizmetlerinin tek bir platformda entegrasyonunu ve
merkezilestirilmesini kolaylastirdi.

“VYMware ile birlikte Infoblox ile bir entegrasyon vardi ve tim bunlar otomatiklestirildi. Buglin bir portala
gidip makine siparis edebilir, IP adini kaydedebilir ve IP’yi rezerve edebiliriz; bir isletim Sistemi kurulur ve
kullanima hazir bir sanal makine saglanir,” diyor Sicredi’de Altyapi Analisti olan Andrius Lima. Infoblox
ayrica diger ekiplerdeki uygulamalarin erisimine yardimci olmak icin API’ler araciliglyla otomasyonlari
etkinlestirdi. Bu islevsellik Sicredi’nin Brezilya’daki ‘Acik Bankaclilik’ ve ‘Acik Finans’ programlarindaki
oncl faaliyetlerinde dnemli bir rol oynadi.

Infoblox NIOS glvenlik, kontrol ve gorintrligi gliclendirdi. Sicredi, 2021 yilinda Infoblox’un hibrit glvenlik
¢c6zUmU BloxOne Threat Defense’e yatirim yapti. Bu uygulama, kurumun DNS, kayitlar ve kontroller
acisindan daha duzenli hale gelmesini ve genel olarak gelismis glvenlik durusundan yararlanmasini
sagladl. Bu arac, glivenlik duvari ve DDR gibi 6nceki ortamin sahip oldugu islevleri tamamliyor.

Luz, “Infoblox, DNS ve DHCP altyapimizi 8l¢ceklendirip ortamimizi isletmenin blylmesini idare edecek
sekilde dlzenlememizi sagladi” diyor.

SONUC

Infoblox, Sicredi icin isletme maliyetlerini diistirdii ve isleri kolaylastirdi

Infoblox gdzUmlerine gegis, Sicredi icin isletmeye kaynak saglamadaki kalitesi ve ¢cevikligi agisindan blyuk
bir kazanimi temsil ediyordu. Yeni altyapi, ag ydonetimi gdrevlerinin artik tek bir araylzden yapilmasi ve daha
once veri merkezinde manuel olarak gerceklestirilmesi gereken temel surecleri otomatiklestirip merkezden
uzaklastirmasi nedeniyle isletme maliyetlerini disurdi. Kooperatifler artik kuyruk yonetimi ile kendi
kaynaklarini ydnetebiliyorlar.

“Infoblox, Grtinlerimizin is ortaklarimiza ve son kullanicilara ulastirilmasi strecini hizlandirdi. Bir makinenin
teslim edilmesi daha 6nce ortalama bes glin strldyordu. Buglin bunu 15 dakikada yapabiliyoruz. Daha
esnek ve cevik” diyor Luz.

Altyapinin daha yUksek kullanilabilirligi, hizmetlerin iki veri merkezi arasinda dagitiimasina ve zorunlu
mudahalelerin hizmeti kesintiye ugratmadan yapilmasina olanak taniyor.

“Uyumluluk ve is surekliligi nedeniyle periyodik testler yapiyoruz. Infoblox ile bu testleri yaparken
Sicredi’nin isleri UGzerinde herhangi bir etkisi olmayacagini bilmenin rahatligini yasiyoruz” diyor Luz.

Sibernetik glivenlik acisindan Sicredi, kotl amacli yazilim ve fidye yazilimi saldirilarini dnlemek icin
onlemler aldi ve BloxOne Threat Defense hizmet reddi (DoS) koruma aracini uygulamaya koydu. Yonetici,
bugln Sicredi’yi Infoblox cézUmleri olmadan hayal etmenin zor oldugunu soyltyor: “Sicredi blnyesinde,
Infoblox temel hizmetin bir parcasi olarak kabul ediliyor. NIOS DDI'yi kaybetmenin finans ve imaj agisindan
etkisi olacaktir. isletmenin isleyisi icin vazgecilmez bir arag,” diyor Luz.

Sicredi, yakin gelecekte Infoblox bulut DNS’yi entegre etmeyi, bir Tehdit Analizi lisansi almayi ve glivenlik
islevlerini genisletmeyi planlhyor.

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi Kurumsal Merkez
'nfObI°x® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan 2390 Mission College Blvd, Ste. 501
glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek Santa Clara, CA 95054
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir. +1.408.986.4000
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