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Avrupa’ya acilan kapi
niteligindeki Antwerp Limani,
hakliye seritlerini 7x24x365 acik
tutmak icin Infoblox’a guveniyor

OZET - BENZERSIZ BIR INOVASYON TARIHI

Belcika’nin Kuzey Denizi kiyisindan 80 kilometre
icerideki konumu sayesinde Antwerp Limani, mallarin
Avrupa hinterlandinin derinlerine ulastiriimasii¢in en
hizli ve surdurtlebilir baglantiyi sunmaktadir.

Dunyanin en buUyuk 14. konteyner nakliye limani olan Antwerp, yilda 231 milyon
metrik tondan fazla yUuku ve 14.000°den fazla deniz ticaret gemisini ellecleyerek
sadece 20 yil dnce ellecledigi hacmi iki katina gikarmistir.

Antwerp’in Scheldt Halici’'ndeki merkezi konumu ile Atlantik nakliye seritleri ve
kuzey orta Avrupa’ya kolay erisim imkani sunmasi, limani 12, ylzyildan bu yana
bir tasimacilik merkezi haline getirmistir. Bu tarihi baslangictan itibaren Antwerp
Limani yUzyillar boyunca istikrarh bir sekilde blylimus ve giniimUzde teknolojik
acidan en gelismis liman tesislerinden biri haline gelmistir. Genis dijital
altyapisi, iki yerinde veri merkezi ve liman icindeki 50°den fazla saha ile binlerce
uc noktayi birbirine baglayan 170 kilometreden fazla dark fiber icermektedir.

Infoblox, on yildan uzun bir stredir temel DNS, DHCP ve IPAM (DDI) streclerini
destekleyerek limanin ag yapisinda 6nemli bir unsur olmustur. Limanin
kapsamli dijital altyapisi, liman isletmecisi, dGzenleyici, mUlk sahibi ve topluluk
olusturucu olarak gorevlerini desteklemekte ve kurulusu “Gelecegin Limani”
vizyonunu gerceklestirmek icin stratejik olarak konumlandirmaktadir.
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ZORLUKLAR

Gelecegin limanina dogru ilerlemeyi siirdiiriiyoruz

Tasimacilik ve denizcilik, Nesnelerin interneti’ne en cok yatirim yapan sektorler listesinin neredeyse
tamaminda en Ust sirada ya da en Ust siralara yakin bir konumda yer aliyor. Antwerp Limani da bu egilimin
bir simgesi ve loT’nin ilk asamalarini sekillendiren teknolojilerin ve en iyi uygulamalarin gogunu benimsedi.
Sonvyillarda limanin BT ekibi, gemi trafigi yonetimine iliskin temel liman operasyonlarini mimkin olan

en genis Olcude dijitallestirdi. Bu cabalar, Antwerp’in artik Gstlin tonaj verimiyle dlinya capinda tanindigi
noktaya kadar, temel 6lcutlerde istikrarli ve 6nemli ilerlemeler sagladi.

Riskleri kontrol altinda tutarken teknolojik

yenilikleri benimsemek, Antwerp Limani

Siber Dayaniklilik ydneticisi Yannick 80 km iceride bagh liman

Herrebaut icin 6nemli bir is 6nceligi. 500 km yarigapindaki bir alanda %860 Avrupa satin alma giicii
Bu ilerlemeyi, dijital inovasyonun liman

operasyonlarinin neredeyse her ydéniine Demingcin <D ]
(dronlar, otonom gemiler ve dijital ikiz

kullanimi gibi) yayilmasini saglayacak bir Ukeicinavigasyon g

slirecin baslangici olarak gortyor. “Dijital

ve Enformasyondan Sorumlu Baskanimiz, el )

Gelecegin Limani icin statlikoya meydan

okumayi, sorunlar yerine firsatlari gdrmeyi LG LS L] 4"

ve teknolojiyi strdUrUlebilir bir gelecek

icin kaldirac olarak kullanmayi vurgulayan e =

bir vizyon belirledi. Yetkinliklerimizle, s

farkli ekosistemler araciligiyla tim liman FEn"

toplulugunu birbirine baglamak istiyoruz,”

diye acgikhyor. “Bu yoldan bahsetmisken, Sekil 1. Antwerp Limanr'nin Avrupa’nin kalbindeki stratejik konumu, limanin

CEO’muz misyonumuzu ‘insanlan, Belgika’nin en blylik ekonomik glict haline gelmesini saglamistir.

ekonomiyi ve iklimi uzlastiran bir dinya
limani olmak istiyorum’ olarak nitelendirdi.”

Herrebaut ve limanin BT ekibi, bu tur yenilikleri gercekten tesvik etmek ve mimkun kilmak igin limani
her tlrll ¢c6zUmUn uygulanabilecegi ve test edilebilecegi dijital bir oyun alani olarak konumlandirmalari
gerektigine inaniyor. Bu amacla limanin 5G teknolojisini ve dronlar, otonom gemiler, akilli can simitleri ve
diger dijital ekipman turleri gibi cesitli akilli 1oT cihazlarini yayginlastirma cabalari, Gelecegin Limanrnin
teknolojik temelini olusturuyor. Ancak Herrebaut’'un da belirttigi gibi, loT cihazlari ve aracglari, liman gibi
kritik bir ortamda konuslandiriimak icin gereken siber glivenlik korumalarindan genellikle yoksun olma
konusunda k&tl bir Gne sahip.

“Bizim icin en 6nemli nokta, bunlarin her zaman glvenligin temel bir unsur olarak degil de sonradan
distnulerek Uretilmis yeni teknolojiler olmasi” diyor. “Deger kanitlama vakalarinin gerceklesmesini tesvik
ediyoruz, ancak bunlar cekirdek agimizdan uygun sekilde izole edilmeli. Cok umut verici vakalar zaman
icinde operasyonel hale getirilecek, ancak o zaman glvenlik politikalarimiza uymalari gerekiyor. Amag,
Infoblox’un kritik bir unsur oldugu ¢cekirdek agimizin gizliligini, bGtuinlGglnU ve kullanilabilirligini korumak.
BloxOne Threat Defense’i siber glivenlik yiginimiza ekleyerek, bugtinlerde cogunlukla evden galisan
personelimizin tim dizlstU bilgisayarlari da dahil olmak Uzere tim yonetilen uc noktalarimizin glvenlik
seviyesini artirabiliriz.”
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DURUM

Fidye Yazilimi Caginda Guvenli Bir Calisma Ortaminin Korunmasi

Antwerp Limanrndaki ekip, COVID salgininin baslangicindan bu yana, dinyanin dért bir yanindaki siber
glUvenlik karar vericilerinin bogustugu ayni zorluklarla karsi karsiya: giderek daha mobil hale gelen,
evden calisan personel ve kot niyetli veri ihlallerinin yani sira fidye yazilimlarinda endise verici bir artis.
Herrebaut, “Biz operasyonel bir sirketiz, bu nedenle gergek disman, en kétl senaryo kesinti stresi,”
diyor. “Acikcasi, fidye yazilimlarinin neden oldugu kesinti stiresini ne pahasina olursa olsun 6nlemeye
calisiyoruz.”

Infoblox Q2 2021 Siber Tehdit Istihbarat Raporu’na gére, fidye yazilimlariyla iliskili toplam hasarin yilda

20 milyar dolara kadar ¢ikacagi tahmin ediliyor ve su anda tUm siber saldirilarin yliizde 10’undan fazlasi
fidye yazilimi iceriyor. Siber glivenlik arastirmacilari, bu artisin cogunu COVID kaynakli her yerden calisma
uygulamalarinin getirdigi saldiri ylzeylerindeki blyUk genislemeye bagliyor. Liman acgisindan, evden
calisma denizcilik sektérintn gercekleri ylzinden biraz kisitlanmis olsa da dnemli bir egilim oldu.

Antwerp toplamda yaklasik 1.600 kisilik bir isgliciine sahip: bunlarin bini bilgi calisani, diger 600’0 ise
makine mihendisi, denizci veya gemi ve tekne personeli. Yine de karantinanin en yogun oldugu dénemde
liman calisanlarinin 700 kadari evlerinden calisti. Herrebaut ve ekibi icin, daginik isglicl gz dniine
alindiginda limanin glvenlik durusunu glclendirmek bir zorunluluk haline geldi ve Infoblox’tan BloxOne
Threat Defense dogal bir secimdi.

coziMm
BloxOne Threat Defense

BloxOne Threat Defense, glivenlik etkinligini ve esnekligini artirmak icin kanitlanmis bir cézimdur. Diger
cozUmlerin algilayamadigl tehditleri algilamak icin DNS dlzeyinde calisir ve saldirilari tehdit yasam
ddnglstnin daha erken asamalarinda durdurur. Yaygin otomasyon ve ekosistem entegrasyonu sayesinde
SecOps’ta verimliligi ve mevcut glivenlik yigininin etkinligini artirir, dijital ve her yerden calisma cabalarini
glvence altina alir ve siber glivenlik icin toplam maliyeti dlsUrUr. Fidye yazilimi suglularinin ana hedefi olan
tasimacilik sektériindeki kuruluslar igin BloxOne Threat Defense, glinUmuzin gelisen tehditlerine karsi
kapsamli koruma saglar. DGA aileleri, veri sizintisi, benzer alan adi kullanimi, hizli akis ve digerleri dahil
olmak Uzere cok cesitli tehditleri algilamak ve dnlemek icin makine 6grenimine dayali gelismis analitigi,
son derece dogru ve toplu tehdit istihbaratini ve otomasyonu benzersiz bir sekilde birlestirir.

Herrebaut, “BloxOne Threat Defense, liman icin dogru zamanda ideal ¢c6zUmdU” diye acikliyor. “Bulut
tabanli bir teklif oldugu ve zaten Infoblox NIOS’a sahip oldugumuz icin uygulama siresi ¢cok kisaydi.
Calismaya baslamak icin yapmamiz gereken tek sey politikalari tanimlamak ve ardindan aracilari ug
noktalarimiza dagitmakti. Her sey cok hizli bir sekilde yerine getirildi, bu da kilitlenme durumu géz 6nlne
alindiginda blyUk bir avantajdi.

SONUCLAR

Guclia giuvenlik durusu, surekli calisma siiresi

Herrebaut ve ekibi, 2020’de tam kapanma emirleri ¢iktiginda, uzaktaki calisanlarini ve buna bagli olarak
temel ag varliklarini ve operasyonlarini korumak icin iyi durumda olduklarini dustnduler. Tam olcekli

bir genisletilmis algilama ve yanit (EDR) ¢6zUmine yUkseltme yapiliyordu, liman uzun siredir givenli

bir VPN kullaniyordu ve tim sirket dizUstU bilgisayarlari malware dnleme uygulamalariyla donatiimisti.
Herrebaut, “Guclid glvenlik dnlemlerine sahip oldugumuzdan emin olsak da, EDR sistemlerinin ve malware
Onleme yazilimlarinin bazi tehditleri gozden kagirabileceginin de farkindaydik. Bu nedenle ek bir giivenlik
katmanina ihtiyacimiz oldugunu hissettik” diyor. “BloxOne Threat Defense’in sundugu sey, uzaktaki
kullanicilarimiza sirket icinde calisirken sahip olduklari koruma duzeyinin aynisini saglayabilmekti.”
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BloxOne Threat Defense, limanin bir sirket cihazinda ziyaret edilmemesi gereken site kategorileri veya

dark web ile ilgili herhangi bir sey gibi kurumsal agda gecerli olan ayni tur icerik kisitlamalarini yuruarlige
koymasini sagladi. BloxOne Threat Defense’in benzersiz hibrit glivenligi, sirket ici ekosistemle siki bir
sekilde entegre olurken cok cesitli tehditleri algilamak icin bulutun glictUnd kullaniyor. BloxOne Threat
Defense ayrica liman ekibinin mevcut glivenlik yigininin performansini ve etkinligini optimize etmesini
sagliyor. “BloxOne Threat Defense, mevcut glivenlik araclarimiza ek olarak, ekibimizin tehditleri daha iyi
tanimlamasini ve dlzeltmesini mumkdun kiliyor. Artik Infoblox ¢c6zimUnden bilgi alip SIEM ¢6zimimUze
aktarabiliyoruz. Bu da tehditleri belirlemek veya olumsuz seylerin olmasini &nlemek tzere midahale etmek

icin bizi dogru sekilde yonlendiriyor.”

Antwerp Limani, BloxOne Threat Defense uygulamasi araciliglyla Infoblox ile iliskisini genislettikce, ekip

de orijinal NIOS DDI ¢6zUmUnUn guvenilirligi ve esnekligini takdir etmeye devam ediyor. Herrebaut,

“Infoblox’un glivenilir, performansli ve glvenli BT hizmetleri saglayarak isin temel basarisina nasil katkida
bulunduguna bakarsam, blyuk 6lctde diyebilirim” diye acikliyor. “Saglam, her zaman agik DHCP, DNS

ve IPAM olmadan, temel hizmetlerimizin cogu calismayi durdurur ve cok sayida kizgin mesai arkadasimiz
olurdu. Infoblox ile limanin sUrekli calismasini saglayabiliyoruz. Bu da musterilerimizin mutlu olmasini ve

kara gecmesini sagliyor.”

* Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi

'nfObI°x® birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan
glvenilen firmamiz, aginiza kimin ve neyin baglandigi Gzerinde gergek
zamanli gorlinlirluk ve kontrol sagliyor. Béylece kurulusunuz daha hizli
harekete gegerek tehditleri daha ¢abuk durdurabilir.
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