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La plataforma de datos SIEM lider
amplia la fiabilidad, la visibilidad
y la seguridad globales en redes
hibridas con Infoblox

RESUMEN

Esta empresa estadounidense produce programas
informaticos para buscar, supervisar y analizar datos
generados por maquinas a través de una interfaz de estilo web.

Sus soluciones, incluida una de las principales herramientas de gestiéon de
eventos e informacién de seguridad (SIEM) del mercado, ayudan a capturar,
indexary correlacionar datos en tiempo real en un repositorio de busqueda

a partir del cual puede generar alertas, paneles, informes y visualizaciones.

La empresa utiliza datos de maquinas para identificar patrones de datos con
el fin de proporcionar métricas, diagnosticar problemas y aportar inteligencia
a las operaciones empresariales. Como cliente de Infoblox y socio OEM desde
2015, la compafiia recientemente necesité actualizar y expandir su plataforma
DNS, DHCP e IPAM (DDI) para respaldar las operaciones globales y mejorar su
postura de seguridad. Eligid la solucion BloxOne® Threat Defense Advanced
integrada en DDI de Infoblox para proteger su infraestructura, sus datos y sus
usuarios del malware, el ransomware y la exfiltracién de datos DNS.

SITUACION

Fiabilidad y expansion global

En 2015, la companiia reemplazd su plataforma Microsoft DNS 'y DHCP con
Infoblox DDI para mejorar el iempo de actividad y la confiabilidad de la

red. En el proceso, la empresa se convirtié en el proveedor de tecnologia
OEM para la herramienta de busqueda y visualizacién de datos de Infoblox,
Infoblox Reporting and Analytics. En 2021, sin embargo, habia llegado el
momento de renovar la red técnica. El equipo de Tl de la companiia considerd
brevemente EfficientlIP, pero con la sélida reputacion de Infoblox y su historial
de confiabilidad, la companiia renovd su asociacion con Infobloxy comenzé a
construir sus 21 regiones en todo el mundo. La expansién a la nube formaba
parte de una iniciativa de modernizacion y una hoja de ruta, pero la principal
prioridad de la empresa era mejorar los servicios de red centrales. El equipo de
Tl queria una IPAM autorizada, visibilidad de un solo plano de control, gestidn
unificada, reduccion de herramientas de red superfluas y gastos generales,
flujos de trabajo simplificados y escalabilidad rapida. En consecuencia,
continué ampliando sus servicios con Infoblox basandose en la premisa

de que “la confianza se gana con esfuerzo y se pierde facilmente”.
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“Se ha dicho que

‘la confianza se gana con

esfuerzo y se rompe con
facilidad’. Afortunadamente,
Infoblox proporciona una DDI
segura y fiable de categoria
mundial que podemos confiar.
Es nuestra plataforma preferida
para la coherencia de la
red global, la visibilidad del
plano de control tnico y nos
proporciona la escalabilidad
que necesitamos para dar
servicio a nuestras regiones
globales en expansion. BloxOne
Threat Defense con sus
integraciones de ecosistemas,
Dossier y Threat Insight es facil
de implementar y usar. Nos
protege a nosotros, nuestros
datos, infraestructurasy
usuarios del malware, el
ransomware, las amenazas
de exfiltracion de datos y los
malos actores a los que nos
enfrentamos a diario.”
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- Autoridades externas DNS
- Transferencias salientes de zona DNS
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Antes de la actualizacion

Figura 1: Arquitectura de red antes de modernizar con Infoblox

DESAFIO

Actualizacion de los servicios para ampliar la fiabilidad,
la visibilidad y la seguridad en todo el mundo

Con Infoblox, la empresa no sufrid ningun conflicto importante en la red,
interrupciones o eventos de seguridad, lo que le permitié centrarse en la
actualizacion de su tecnologia de sistema operativo de identidad de red DDI
para ampliar la visibilidad, la seguridad y el tiempo de actividad de la red a
otros sitios de todo el mundo. Especificaba gestidn centralizada, gestion de
direcciones IP de nivel empresarial (IPAM) y conmutacion por error de DHCP
para una disponibilidad del servicio “siempre activa”. La empresa también
requeria un DNS autoritativo interno y un servicio de DNS recursivo seguro
para las consultas salientes. Si bien la automatizacion no era una prioridad
principal, el equipo de Tl se centrd en eliminar las herramientas superfluas,
el mantenimiento y los gastos generales. Sin embargo, también priorizaron la
visibilidad bajo demanda para auditoria histérica y cumplimiento, métricas
de utilizacién y rendimiento, alertas de seguridad de DNS y planificacion de
capacidad.

Dadas las crecientes amenazas de seguridad, la empresa priorizo el
endurecimiento de su postura de seguridad. Decidié que la seguridad
integrada en DDI era la solucién adecuada para proteger su infraestructura,
datos, socios y usuarios contra el comando y control, el ransomware, el
malware, el algoritmo de generacién de dominios (DGA), el flujo rapido, DNS
Messengery la exfiltracion de datos a través de DNS. Tanto los requisitos de
red como los de seguridad requerian una transicion de su implementacion
existente (véase la Figura 1) a una arquitectura DDI modernizada de nivel
empresarial (véase la Figura 2).

SOLUCION

Modernizacion, visibilidad, seguridad y escalabilidad de la red

Con un personal de Tl muy pequeho, la empresa necesitaba simplicidad

y “establecery olvidar” fiabilidad. La plataforma DDI de nivel empresarial

de Infoblox incluia una combinacion de hardware y dispositivos virtuales
reforzados con seguridad para ver y administrar mejor su red. Implementaron
un Grid Manager y un Grid Manager Candidate, que incluia IPAM totalmente
gestionado y DNS autoritativo interno en un miembro de HA para una

PERFIL DEL CLIENTE:

« Esta empresa de software, una
compania global con mas de
7500 empleados, 850 patentes
y disponibilidad en 21 regiones
de todo el mundo, ofrece una
plataforma de datos abiertay
extensible que admite datos
compartidos en cualquier entorno.
Esto significa que todos los equipos
de la organizacion pueden obtener
visibilidad contextual de la red
de extremo a extremo para cada
interaccion y proceso empresarial.

SITUACION:

« Laempresabuscaba mejorar la
fiabilidad de su infraestructura
aumentando la redundancia
y anadiendo DNS Security
para integrarlo con su oferta
SIEM, garantizando el tiempo
de actividad y la disponibilidad
de las aplicaciones.

DESAFIO:

« Losresponsables de latoma de
decisiones de Tl se dieron cuenta
de que necesitaban ampliar los
servicios de red principales para
obtener visibilidad, fiabilidad,
gestion y escalabilidad de un solo
plano de control para servir a sus
usuarios finales en todo el mundo.

INICIATIVAS:

« Actualice a una solucién DDI
modernizaday escalable con
visibilidad integral de la red
gestionada a través de un Unico
plano de control

« Garantice un tiempo de actividad
continuo, alta disponibilidad y
redundancia incluso durante la
migracién de red

« Habilite IPAM empresarial, DNS
interno y externo, conmutacién por
error de DHCP e informes

« Acceda a los datos de la red bajo
demanda para la auditoria o el
cumplimiento, el rendimiento y los
eventos de amenazas y el analisis
predictivo

« Implemente soluciones integradas
de seguridad y ecosistema de
DDI para proteger a los socios,
las filiales y los usuarios finales
de los ataques de malware y
ciberseguridad
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visibilidad dptima. El disefio de la red especificaba unidades dedicadas

para las consultas DNS entrantes de Internet. Las consultas DNS salientes
(caché DNS DMZ) se reenviaron a la nube para la resolucién de direcciones
IP geolocales. Ademas, el protocolo de conmutacion por error DHCP
permitié la redundancia del sitio mientras que los miembros de HA ofrecian
la maxima disponibilidad del servicio, especialmente para los despliegues de
VolP en toda su red global.

Se afnadié Cloud Network Automation de Infoblox para visibilidad, gestion y
control en servicios de nube publica de AWS. También se ha afiadido DNS
Traffic Control (DTC) para la gestion del tréafico de red, el tiempo de actividad
de las aplicaciones, la facilidad de implantacién de nuevos serviciosy la
integracion de API.

Como era de esperar, la empresa también era una gran usuaria de Infoblox
Reporting and Analytics. Esta solucién fue Util para las alertas, los cuadros
de mandoy los informes para una visibilidad de la red a peticidn, una vision
de la red y una mejora del tiempo de respuesta. En lugar de estar enterrados
en su red, los ricos metadatos DDI de la empresa eran visibles, accesibles

y Utiles para busquedas, analisis predictivos y visualizaciones graficas

para puntos finales, rendimiento, analisis forenses de seguridad, registro

de acceso y auditoriay cumplimiento para admitir visibilidad y tiempo de
actividad coherentes.

Aunque la empresa contaba con Cisco Umbrella para la seguridad, preferia
la idea de utilizar DNS tanto como primera capa de defensa como para
enriguecer sus otros conjuntos de herramientas. La solucién de seguridad
de Infoblox era simple: comenzar con DNS, agregary correlacionar
inteligencia sobre amenazas, bloquear a los malos actoresy, al hacerlo,
eliminar la carga de otras herramientas criticas. En consecuencia, el equipo
de Tl de la empresa selecciond la solucién de Infoblox. BloxOne Threat
Defense Advanced (Figura 2) local y gestionado en la nube para obtener
una proteccion actualizada contra amenazas como ransomware, DGA,
DNS Messenger y exfiltracion de datos a través de DNS. BloxOne Threat
Defense actia como Un solucionador general en la nube para la resolucion
geolocal para proteger a los usuarios y eliminar el malware. La soluciéon
también ofrecia capacidades de seguridad probadas en el mercadoy en

el iempo que llenaban un vacio de seguridad que faltaba para asegurar el
DNS, mejorar las alertas y proteger a los socios comerciales y a los usuarios.
Al departamento de Tl le gusté su administracion rapiday sencilla, los datos

- Autorita ve DNS externa
- Consultas DNS entrantes
- Transferencias de zona DNS salientes
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RESULTADOS:

Establezca seguridad desde la red
utilizando DDI seguro y de nivel
empresarial

Garantice la redundancia de la
base de datos, la resiliencia de
laredy el tiempo de actividad
confiable

Integre con las capacidades de
seguridad existentes mientras
fortalece la postura de seguridad
en todo el sistema

SOLUCIONES INFOBLOX

BloxOne™

Informes
y andlisis

Administrador de cuadricula

NIOS DDI con conmutacién por
error

Automatizacidn de redes en la nube
Control de trafico DNS
Informes y analisis

BloxOne® Threat Defense
Advanced

Integracion de ecosistemas
Dossier
Informaciéon sobre amenazas

Dispositivos de informes virtuales
Infoblox 2225 HA, 1425, v1425,
Security Hardened, BITDA y v5005

Automatizacién de redes
en la nube

Candidato a
administrador

DNS/DHCP/IPAM de red

Control de trafico DNS

BloxOne Threat

Defense Advanced
(On-Prem)

- Ecosistema de seguridad

- Informacién sobre amenazas

- Busqueda de amenazas en dossier

Sucursales, sitios remotos
Yy usuarios

Figura 2: Arquitectura posterior a la actualizacién con DDI modernizada, incluidos los informes y BloxOne Threat Defense
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contextuales de IPAM combinados con la defensa frente a amenazasy la integracion DDI de Infoblox.
La empresa también afnadié Dossier y DNS Threat Insight con sus sofisticados algoritmos y aprendizaje
automatico para escanear constantemente la red en busca de exfiltracion de datos DNS y detener toda
transmision de datos DNS no autorizada.

RESULTADOS

Los servicios de red modernizados ofrecen fiabilidad, visibilidad, seguridad
y escalabilidad global

Con su actualizacidon de Infoblox, la comparnia estda mejor posicionada para cumplir su promesa de
proporcionar confiabilidad, calidad, servicio personalizado y soporte sin precedentes para los clientes de
software globales. Ahora cuenta con visibilidad total de la red, disponibilidad continua de las aplicaciones,
tiempo de actividad y redundancia, junto con un DNS empresarial coherente para los usuarios locales,
externosy conectados en cualquier lugar. Ademas, la modernizacion de la DDI ayuda a preparar las
inversiones en Tl para el futuro, ya que la empresa planifica su migracién a la nube. El acceso a los datos
bajo demanda mejora la visibilidad y la gestién de la red y acelera la toma de decisiones y la respuesta de
la red, especialmente para un equipo de Tl pequerio.

Desde el punto de vista de la seguridad, BloxOne Threat Defense Advanced con Threat Insight es facil de
configurar y usar y ofrece los metadatos integrados en DDl y la flexibilidad necesarios para una seguridad
de primer nivel contra los malos actores y las amenazas de seguridad diarias.

Las soluciones de seguridad de Infoblox refuerzan las capacidades de seguridad de la empresay la
ayudan a ofrecer una respuesta de seguridad sdlida, no solo para proteger la infraestructura, los datos

y los trabajadores remotos, sino también para proporcionar la confianza necesaria para potenciar la
expansion de nuevos proveedores, socios y usuarios remotos. BloxOne Threat Defense Advanced con
Dossiery Threat Insight permite una rapida deteccidn, investigacion, respuesta y reparaciéon contra
ransomware, malware y exfiltracion de datos. Estas herramientas e integraciones de seguridad intensifican
la proteccién de la red contra amenazas de seguridad cada vez mas frecuentes y complejas en toda la red
nacional de sucursales de la empresa. Al crear seguridad desde la red, la empresa puede aprovechar sus
metadatos DDI para obtener una visibilidad contextual profunda y conocimientos para mejorar el control,
la eficiencia de la seguridad, reducir los costos de seguridad y hacer que las herramientas de seguridad
sean mas efectivas. Utilizando las fiables y modernizadas plataformas de red y seguridad de Infoblox,

la empresa puede continuar con sus décadas de compromiso en la potenciacién de la visibilidad de los
datos para aplicaciones de seguridad y SIEM en el futuro.

* Infoblox une redes y seguridad para ofrecer un rendimiento y una

'nfObI°x® proteccidn inigualables. Con la confianza de empresas Fortune 100 e
innovadores emergentes, proporcionamos visibilidad y control en tiempo
real sobre quién y qué se conecta a su red, para que su organizacion
funcione mas rapido y detenga antes las amenazas.

Sede corporativa
2390 Mission College Blvd, Ste. 501
Santa Clara, CA 95054

+1.408.986.4000
www.infoblox.com
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