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infra furth aumenta la caja
de herramientas de seguridad
con soluciones Infoblox

RESUMEN

Como una de las casi 2500 empresas de servicios
publicos municipales en Alemania, el grupo

infra flrth sirve a los ciudadanos de la ciudad

de Flrth, en la region alemana de Barvaria,

con infraestructuras y servicios criticos.

Las responsabilidades municipales de Infra son diversas e incluyen el
suministro a la poblacién de electricidad, gas, agua y calefaccion urbana,

el transporte publicoy la gestion de piscinas y aparcamientos. Infra flrth
también mantiene sus propias plantas de generacion de energia para obtener
electricidad verde. Casi 700 empleados ayudan a 70 000 clientes locales y
les ayudan a lograr y mantener una mejor calidad de vida. Con servicios tan
variados y criticos para el suministro, la infraestructura informatica de Infra
Flrth desempenfa un papel importante.

EL DESAFIO

La infraestructura critica requiere la mejor proteccion

Como proveedor de servicios por defecto, infra flrth es una de las
infraestructuras criticas (KRITIS) especificadas a nivel federal en Alemania.
Una interrupcion del servicio, ya sea causada por problemas de red o por un
ciberataque, podria provocar un “escasez de suministros de larga duracion

e importantes trastornos para la seguridad publica.” En consecuencia, infra
flrth ha priorizado la ciberseguridad durante mas de 20 afios y ha obtenido
la certificacion ISO 27001 durante los ultimos 16. Aun asi, es fundamental
que infra flrth disponga de las soluciones informaticas adecuadas para
salvaguardar los datos de los clientes y los servicios publicos de Flirth, sobre
todo en el clima actual, en el que los atagues de piratas informaticos provocan
cada vez mas tiempos de inactividad, incluso en infraestructuras criticas.

‘ ‘ Con Infoblox, ahora
se puede localizar un
dispositivo afectado en

segundos. Esto solja llevar
horas”.

Martin Hofmann,
CIlO técnico, infra firth
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INFRA FURTH AUMENTA LA CAJA DE HERRAMIENTAS DE SEGURIDAD CON SOLUCIONES INFOBLOX

infra flrth no estéa solo en esta experiencia; numerosas empresas
municipales de servicios publicos de Alemania también han sufrido
cortes del servicio debidos a ciberataques en los Ultimos meses y afos.
Sus experiencias forman parte de una tendencia global. Los ataques

de ransomware, en particular, dificultan las cosas a las agencias
gubernamentales, hospitales, universidades y una amplia gama de
instituciones publicas, como lo confirma el Informe sobre el estado de la
seguridad global 2023 de Infoblox. Los ataques de phishing y ransomware
fueron los métodos de atague mas comunes, tanto en Alemania como en
todo el mundo.

“Los atacantes claramente se centran en nosotros”, afirma Martin Hofmann,
ClO técnico de infra furth, al evaluar la situacion. “Nuestro desafio es
proteger nuestros servicios de Tl para nuestros 700 empleados en varias
ubicacionesy en una amplia gama de tareas. Para garantizar esto, hemos
aumentado deliberadamente nuestra proteccion trabajando con Infoblox”.

LA SOLUCION

La gestion de lared y la seguridad van de la mano

En infra fUrth, la gestion de redesy la seguridad estan estrechamente
conectadas y unidas organizativamente, lo que crea las condiciones
ideales para utilizar BloxOne ThreatDefense y el Sistema operativo de
identidad de red DDI de Infoblox. Estas soluciones estan estrechamente
entrelazadasy superan los silos clasicos de gestién y seguridad de la red.
El sistema operativo de identidad de red proporciona una administracién
uniforme y centralizada de todos los servicios DNS, DHCP e IPAM para
redes hibridas y multinube. Por lo tanto, se puede controlary automatizar
de forma centralizada. Hofmann lo confirma: “Para nosotros, el sistema
operativo de identidad de red DDl es un sistema flexible, escalable y que
proporciona transparencia granular”. BloxOne Threat Defense opera a nivel
de DNS para detener los ataques desde el principio gracias a su profunda
visibilidad. En particular, la integracion en un ecosistema amplio también
aumenta la eficacia de la pila de seguridad existente. Hofmann explica:
“Infoblox es un componente importante de nuestra caja de herramientas
de seguridad, ya que nos ayuda a implementar medidas de detecciony
prevencion tempranas”. La transparencia total ayuda a Hofmannya su
equipo a identificar qué dispositivo especifico se estd comunicando y dénde
se reciben estas comunicaciones, incluso para conexiones defectuosas.
“Con Infoblox, ahora se puede localizar un dispositivo afectado en segundos.
Esto solfa llevar horas”, informa Hofmann.

Cliente: infra furth
Industria: Gobierno
Ubicacion: Furth, Alemania

PROYECTO:

« Salvaguardar la infraestructura
critica

« Gestion central de todos los
servicios DDI

« Transparencia del trafico DNS

RESULTADOS:

« Integracion rapiday fluida incluso
sin prueba de concepto

« |dentificacion rapida de
dispositivos infectados

» Escalabilidad de la solucion DDI

SOLUCIONES:

« Sistema operativo de identidad de
red DDI de Infoblox

« BloxOne® Threat Defense
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La implantacion de BloxOne Threat Defense y el sistema operativo de identidad de red DDI no llevd

mucho tiempo en infra flrth, incluso sin una prueba de concepto previa. “A principios de diciembre,
apenas tres meses después de la compra, estdbamos en pleno funcionamiento en todos los segmentos”,

recuerda Hofmann. Tras un breve periodo de adaptacidn, en el que se realizaron pequenos ajustes

relacionados con la infraestructura, Infoblox funciona ahora perfectamente.

Infra firth demuestra que vale la pena combinar la gestion de la red y la seguridad como un servicio
publico municipal. La proteccion de la infraestructura critica de Infra flirth ha mejorado significativamente
gracias al uso de Infoblox. “Infoblox es una herramienta eficaz que ya hemos utilizado para defendernos”,

afirma Hofmann. “La transparencia de la red y la capacidad de responder rapidamente cuando es

necesario fue lo que nos convencid”.

* Infoblox combina gestidn de red y seguridad para ofrecer un rendimiento
'nfObI°x® excepcional y una proteccién éptima. Tanto las empresas Fortune 100
como las empresas emergentes valoran Infoblox por su visibilidad y control
en tiempo real sobre quién y qué se conecta a su red. Como resultado,
las empresas pueden tomar contramedidas mas rapidamente y detener
las amenazas antes. Obtenga mads informacién en infoblox.com.
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