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EMEA Merkezli internet ve
lletisim Saglayicisi Okul Aglarinin
Guvenligini Infoblox ile Saghyor

MU$TERI: EMEA MERKEZLI INTERNET VE iLETI$IM SAGLAYICISI A
“Akademik kurumlar icin internet guivenligini saglamaktan ve telekomuUnikasyon i N

hizmetleri sunmaktan sorumlu EMEA merkezli bir internet ve iletisim saglayicisi, ustert: ;aglrg;cf: etisim

blylk olcekli bir ulusal egitim agi kurmak icin secildi. Proje, 25.000 ilkokul Sektér: Telekom Hizmet

ve ortaokulda 700.000 okul bilgisayari kullanarak 4,5 milyon cocuga givenli Saglayicilari

internet baglantisi saglama temeline dayaniyor.” Konum:  EMEA

ZORLUKLAR HEDEFLER:

g A . n o .l e . o - Bulyuk dlcekli egiti istemi ici
Buyuk Olcekli Agda Guvenli Internet Erigimi Saglamak is:{::arﬁ gﬁ a%ecﬁbgusrf]:km' e
Telekom hizmet saglayicisi, 6zellikle kullanicilar okul cocuklari oldugu

T N S L o « G li Int t baglant gl k
icin ag baglantilarinin ve kullanici deneyiminin yalnizca istikrarl degil ayni tventl internet baglantis saglama

zamanda glvenli oldugundan da emin olmak istiyordu. Buna ek olarak, « Sirket ici ¢6zlim uygulayin

bu cocuklarin uygunsuz web sitelerine girmelerini veya yanlislikla malware

indirmelerini dnlemeyi amacladilar. Bdylesine kapsamli bir projede, icerik SONUGLAR:

filtreleme icin tek basina glivenli web ag gegitlerinin (SWG’ler) uygulanmasi « Guvenli ve temiz tarama deneyimi

cok riskliydi. Daha énce hic kimse SWG’lerin bu kadar blyuk bir uygulamasini
yapmamisti. (Tahmini indirme trafigi 17Tbps’nin Uzerindedir ve bu da baslica
SWG saglayicilarindan yaklasik 200 cihaz gerektirir). Bir seylerin ters gitmesi - DNS tabanliigerik filtreleme
durumunda, internet saglayicisi SWG’leri artirmanin bir yolu olmasini istiyordu.
Ancak saglayici SaaS tabanli glivenlik ¢6zUmlerine givenmek istemiyordu.
Bunun yerine, kendi aglarini, bulutunu ve veri merkezlerini insa ettigi icin + Uygun maliyetli, 6iceklenebilir ¢6ziim
guvenlik uygulamalarinin sirket icinde olmasi gerekiyordu.

« Kotu amagliyazilimlari 6nleme

« Temel glivenlik hizmetleri

URUNLER:
Saglayicinin kurdugu devasa 6zel ag, 25.000 okulun her biri icin ydnlendiricilerle . NIOS DDI
100 megabitlik baglantilar gerektiriyordu. Proje G¢ asamaya ayrildi: .
baglantilarin teslimi, ag ekipmaninin teslimi ve givenlik. Glvenlik iki asamada + Tehdit lcgdrisu
gerceklestirildi. llkinde DNS uygulama dagitim denetleyicileri (ADC’ler)
ve glivenlik duvarlari kullanilarak temel glivenlik saglandi. ikincisi, web ag

gecitlerinin dagitimini gerektirdi.



EMEA MERKEZLI INTERNET VE IiLETISIM SAGLAYICISI OKUL AGLARININ GUVENLIGINI INFOBLOX ILE SAGLIYOR

cOzUMm
Dahili Ozel Agda DNS Tabanh Temel Giivenlik

Infoblox, okulun projesini degerlendirdi ve DNS tabanl temel glivenligin okul aglarini korumak icin ilk adim
olarak dUsUnUlmesini 6nerdi. SaaS saglayicilari da sirkete yaklagsmis olsa da, sirket okullar icin kurdugu
dahili 6zel ag lUzerinde dagitilabilecek bir sey istedigi icin bunlari hi¢ distinmedi. Cogu hizmet saglayici
kendi altyapisini kurar ve bu nedenle Saa$S tabanli bir hizmet kullanmaz.

Saglayicinin diger rakipleri yerine Infoblox’u secmesine yol acan birkac faktér daha vardi:

 Infoblox, Threat Insight gibi malware komutunu algilayabilen ve DNS sorgularinda gizli trafigi kontrol
edebilen farkh lastirimis islevler sundu. BU islev ayrica bazi 68rencilerin SWG glvenlik politikasi
sinirlamalarini atlamak icin kullanabilecekleri yaygin bir ydontem olan DNS tlnellerinin varligini da
algilayabilir.

« Saglayici, Infoblox’un yerel teknik uzmanligl sayesinde daha iyi bir teknik ortak oldugunu distndu.
Bu, diger rakiplerin bolgede teknik uzmanlari olmadigi icin sunamadig bir seydi.

« Infoblox, Infoblox teknolojisini kullanan diger bircok hizmet saglayici ve benzer dagitimlarin
referanslarini sagladi.

Tartismalarinin bir pargasi olarak Infoblox, farkli malware 6rneklerini ve DNS’yi komut ve kontrol icin nasil
kullandiklarini kapsayan derinlemesine bir glivenlik atélyesi dlUzenledi. Ek olarak, Infoblox ile yapilan temel
bir malware 6nleme tartismasi kisa stirede asagidakileri iceren daha genis bir tartisma haline geldi:

« DNS kullanarak icerik kategorizasyonu, glivenli web ag gecitlerinin performansini nasil uygun maliyetli bir
sekilde artirabilir?

« DNS dlizeyinde trafik denetimi, SWG’ler icin nasil istikrarl, dlceklenebilir artirma saglayabilir. Ornegin,
Infoblox aracililyla, saglayici artik DNS dlzeyinde trafigi engelleyerek dgrencilerin yetiskin web siteleri
gibi uygunsuz iceriklere erismelerini dnleyebilir. Daha belirsiz siteler, SWG’ler kullanilarak URLlere gore
filtrelenir (Sekil 1).

« Bu birlesik yaklasim, SWG’lerin ele almasi gereken kotu niyetli trafik miktarini nasil sinirlar ve tehdit
savunmasinin toplam maliyetini nasil disurdr?

SONUC

Aninda Deger Saglayan Kolay, istikrarl Bir Uygulama

ilk, sinirli dlgekli dagitim sirasinda, bir Infoblox ortagi DNS ¢éziimUnii hizmet saglayici konumlarindan

ikisi icin sadece yedi gln iginde uyguladi. Bu dagitim, Infoblox ¢6zUmUnUn uygulanmasinin kolay ve
istikrarli oldugunu gdstererek saglayiciya ¢c6zUmUun blyUk 6lcekli dagitimlarda ise yarayacagina dair gliven
verdi. Kalan 16 konum icin uygulama Haziran 2019 itibariyla devam etmektedir. Saglayici, DNS glvenlik
duvarlarinda merkezi glivenlik politikasi yonetimi ve degerli bir gliclendirme ve bosaltma ¢6zUmU oldugu
kanitlanan Infoblox DNS sunucularindaki icerik filtreleme sayesinde ADC ve SWG’de trafik kontrolU ile ilgili
gecici sorunlarin azaltiimasi gibi cesitli avantajlar elde etti. Boylece saglayici, Infoblox araciligiyla bolge
genelindeki 6grenciler icin glivenli, emniyetli ve sorunsuz bir gezinme deneyimi sunabildi.
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Sekil 1: Infoblox ¢6ziimd, icerik filtrelemede SWG’leri artirmak icin DNS tabanli icerik kategorizasyonu ve denetimi kullanir.
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Infoblox, benzersiz performans ve koruma saglamak igin ag ve glivenligi
birlestirir. Fortune 100 sirketleri ve gelismekte olan yenilikgiler tarafindan
glvenilen firmamiz, aginiza kimin ve neyin baglandig Gizerinde gercek
zamanli gorlinlirlik ve kontrol sagliyor. Béylece kurulusunuz daha hizli

harekete gegerek tehditleri daha ¢abuk durdurabilir.
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