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Introduction

Les objectifs

Une etude de marche primaire recemment realisée par TechTarget's Enterprise Strategy Group et Infoblox a confirmeé qu'il
existe des mesures specifiques et réalisables que chaque organisation peut mettre en ceuvre pour améliorer ses opérations
hybrides et multi-cloud et ses résultats commerciaux associes.

Lobjectif de cet eBook est d'examiner plus en profondeur comment les réponses des individus et des organisations en
Europe se comparent a celles de leurs homologues dans le reste du monde. Nous cherchons également a comprendre si
les avantages de devenir un leader hybride et multi-cloud sont aussi marques en Europe en comparant ces organisations
leaders a leurs homologues moins matures dans la région.

Principales conclusions

Les organisations en Europe dont les opéerations hybrides et multi-cloud sont plus matures, surpassent nettement leurs
homologues :
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Les leaders sont plus efficaces : ils ont réduit les co(ts liés au cloud de 50 % de plus que les organisations

emergentes au cours de I'année derniere grace a une meilleure gestion.
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Les leaders commercialisent leurs produits plus rapidement : 76 % se disent géneralement les premiers
a entrer sur leurs marches, contre seulement 12 % des organisations naissantes.

Les leaders satisfont les utilisateurs du cloud : en ce qui concerne les charges de travail hebergées dans
s le cloud, ils sont 2,9 fois plus susceptibles de dépasser leurs objectifs de satisfaction de leurs employés
s — -] (67 % contre 21 %) et 2,3 fois plus susceptibles de dépasser leurs objectifs de satisfaction de leurs clients
(58 % contre 25 %).



https://www.infoblox.com/resources/analyst-report/hybrid-multi-cloud-management-maturity/?utm_source=pr&utm_medium=pr&utm_campaign=WW-WAT-FY24-SEC-ESG
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Comment les organisations europeennes se
distinguent de leurs homologues en matiere
de maturite hybride et multi-cloud




'état actuel de la maturité de la
gestion hybride et multi-cloud

Pour évaluer I'état du marché, Enterprise Strategy Group a crée une
enquéte axée sur les personnes, les processus et les technologies en
place permettant aux organisations de gérer leurs environnements
cloud. Les réponses a ces questions ont permis a Enterprise
Strategy Group de déterminer le degré d'alignement de toutes les
organisations participantes sur un eventail de bonnes pratiques.

Les organisations les plus matures sont designees comme Leaders,
suivies par Convergentes, Emergentes et Naissantes.

Lanalyse d’Enterprise Strategy Group a utilisé un systeme de
notation par points dans lequel les organisations ont été evaluees
selon la présence (ou I'absence) d'attributs et de pratiques de
gestion mature du cloud. Des points de maturité leur €taient ensuite
accordes ou non, dans une limite maximale de 105 points.

Les attributs et pratiques évalués comprennent :

- Lorganisation a-t-elle mis en place une equipe transverse chargee de la
plateforme cloud, composée de spécialistes du réseau, de la seécurite et
de l'exploitation du cloud ?

- Lorganisation exploite-t-elle des solutions de mise en réseau de niveau
entreprise et adaptables au différents types de cloud ?

- Lorganisation adopte-t-elle une approche de défense en profondeur
des solutions de securité, y compris l'utilisation du DNS pour un large
éventail de cas d'utilisation liés a la sécurité ?

- Lentreprise automatise-t-elle intelligemment un large éventail de flux
de travail NetOps et SecOps dans le cloud ?

La comparaison du niveau de maturité des organisations en Europe par rapport au reste

du monde montre que, bien qu’il y ait un certain degre de cohérence a travers le monde,
les organisations européennes sont bien plus susceptibles d'étre dans la cohorte la moins
mature (55 % contre 44 %), ce qui signifie que le degré de maturité hybride et multi-cloud des

organisations européennes est, dans I'ensemble, plus faible.

Les organisations par maturité de gestion hybride et multi-cloud.
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Organisations dans le reste du monde (N=700)

Organisations
convergentes

Organisations

leaders

Maturité croissante

0%

20%

40%

60%

80%

100%




Qu'est-ce C]UI distingue une Le modele de maturité hybride et multicloud d’Enterprise Strategy Group comporte de multiples facettes, couvrant les
organisation |eader hybnde et personnes, les processus et les technologies. Nous résumons ci-dessous les principales différences entre les organisations

leaders et les autres cohortes de maturité :

multicloud de ses homologues ?

N

Mise en place d’'une équipe convergente chargée de la plateforme cloud :

La convergence du réseau et de la sécurité au sein du centre d'excellence des opérations cloud d'une organisation peut apporter des avantages significatifs en matiere d'efficacité,
d'agilité et de sécurité. En éliminant les silos traditionnels entre ces deux équipes, l'organisation peut favoriser une meilleure collaboration et un meilleur alignement des objectifs,

ce qui permet de rationaliser les processus et d'accélerer la prise de décision. Dans le contexte du modele de maturite, les questions permettant d'évaluer les progres d'une
organisation comprennent les mesures spécifiques prises pour faire converger les equipes, comme la creation de réles hybrides couvrant ces disciplines ou 'augmentation de la
fréquence de la collaboration, la propension de l'organisation a déployer des outils communs utilisés par ces deux equipes, et la mise en place d'une équipe transverse d’'ingénierie
de cloud ou de plateforme axee sur la satisfaction des exigences de ['organisation en matiere d'évolutivité, de fiabilité, de securite et de performance dans les environnements cloud.

Utilisation de solutions de mise en réseau d’entreprise adaptables a différents types de cloud :

Ces solutions, telles que les DNS, DHCP et IPAM (DDI) fournis par des tiers, offrent des capacités de gestion robustes, permettant un provisionnement, une allocation et un suivi
efficaces des ressources réseau dans des environnements cloud dynamiques. En tirant parti doutils congus pour les opérations multicloud, par opposition aux outils fournis
par les fournisseurs de services cloud (CSP) qui ne fonctionnent que sur l'infrastructure d’'un seul fournisseur, les organisations peuvent renforcer la cohérence entre les clouds
et gagner en agilité, en fiabilité et en performances. Les capacités de gestion centralisée et de reporting fournies par ces solutions offrent une meilleure visibilité et un meilleur
contrdle de l'infrastructure réseau, simplifilant ainsi les efforts de conformité et reduisant les frais opérationnels.

Adoption d’'une approche de défense en profondeur des solutions de sécurité cloud :

Le modele de maturité préconise qu'une organisation ne dépende pas uniquement des outils de sécurité et de surveillance mis a disposition par les fournisseurs laaS. En effet,
chaque organisation a ses propres politiques de sécurité, obligations reglementaires et/ou normes de gouvernance différentes qui peuvent nécessiter des mesures de
sécurité supplémentaires allant au-dela de ce que proposent les fournisseurs de services cloud. En particulier, I'utilisation du DNS dans un éventail de cas d'utilisation lies a la
sécurité (comme l'application de politiques d'utilisation acceptables, la détection et le blocage de malwares, 'examen des incidents ou la traque des menaces) est un attribut
organisationnel récompensé dans le modele de maturité.

Automatisation des flux de travail NetOps et SecOps dans le cloud :

Lautomatisation accroit I'efficacité opérationnelle en réduisant les efforts manuels et les erreurs humaines, ce qui permet aux organisations de deployer, de gérer et de faire
évoluer l'infrastructure réseau et les services de securité plus rapidement et de maniere plus cohérente. Cette agilité permet de répondre plus vite a I'évolution des besoins et des
menaces de sécurité, et améliore également la productivité, tant au sein des équipes techniques que pour les parties prenantes telles que les developpeurs.

Ensemble, ces quatre attributs organisationnels determinent la position d'une organisation donnée sur le modele de maturité hybride et multi-cloud. Les organisations qui cherchent a accroitre leur
niveau de maturité doivent avant tout s'efforcer de s'aligner davantage sur ces principes.



Les organisations européennes
sont a la traine dans leur transition
vers l'ingénierie de plateforme

Les organisations dotées de topologies d'equipes d'ingénierie

de plateforme obtiennent de meilleurs resultats dans le modele

de maturité, car elles tendent a promouvoir un environnement
de développement plus rationalisé et plus évolutif. Les
equipes d'ingénierie de plateforme cherchent a garantir un
degré plus éleve de standardisation et dautomatisation des
opérations cloud. Elles se concentrent sur la mise en ceuvre
des bonnes pratiques en matiere de securité, de configuration
reseau, de conformité et d'optimisation des performances de
maniere uniforme au sein de l'organisation, afin de creer des

environnements cloud plus cohérents et plus fiables. Résultat :

les équipes de développement et de production voient leur
charge de travail réduite, ce qui leur permet de se consacrer
a la livraison de fonctionnalités et d'innovations.

Comparees a leurs homologues des autres regions etudiees,
les organisations européennes étaient moins susceptibles
de declarer employer actuellement des ingénieurs de
plateforme (66 % contre 74 %). Sur une note positive, ces
Mémes organisations étaient plus susceptibles de signaler |a
création de ces postes au sein de leur organisation au cours
des 12 prochains mois (29 % contre 22 %), ce qui signifie que
la région dans son ensemble est sur le point de rattraper la
reférence mondiale.

B Organisations européennes

Oui

Votre organisation emploie-t-elle des collaborateurs a temps plein qui sont pleinement dédiés
a l'ingénierie de plateforme ?

B Organisations dans le reste du monde

Non, mais nous créerons ce poste
dans les 12 prochains mois

4 %

_ %

Non, et nous ne créerons pas ce poste
au cours des 12 prochains mois



Les organisations européennes sont a la traine par rapport a leurs homologues en matiere de séecurité et de
convergence des outils de mise en réseau

La convergence represente un domaine critique dans le modele de maturité. Une équipe de plateforme centralisée en constitue I'un des aspects, l'autre etant la convergence des outils.

Lorsque les équipes chargées du réseau et de la sécurite utilisent un ensemble d'outils commun, cela simplifie la communication et la coordination, ce qui leur permet de collaborer
plus facilement. Cette convergence permet eégalement d'éviter les failles de sécurité qui peuvent resulter de ['utilisation d'outils et de processus disparates. En outre, 'utilisation
doutils communs permet egalement de rationaliser la réponse aux incidents et le dépannage, car toutes les equipes ont une vue cohérente de l'infrastructure de l'organisation.

Une fois de plus, les organisations européennes ont tendance a adopter une approche moins mature en ce qui concerne la convergence des outils de mise en réseau et de sécurité.
Par rapport a leurs homologues des autres régions, elles étaient 44 % plus susceptibles d'adopter une approche complétement cloisonnée (26 % contre 18 %).

Les entreprises européennes seraient bien avisées de se demander s'il existe, dans leur environnement, des opportunités pour ameliorer la cohérence des outils au sein de leurs
equipes chargées des opeérations cloud.

Avec laquelle des affirmations suivantes étes-vous le plus d’accord en ce qui concerne

: e 2 . , . . . , B Organisations européennes B Organisations dans le reste du monde
les outils utilisés par les équipes réseau et sécurité de votre organisation pour gérer les
ressources cloud ?
Nos équipes securité et réseau utilisent leurs Nos équipes securité et réseau utilisent Nos équipes securité et réseau utilisent
propres outils de gestion/visibilité, sans aucun principalement leurs propres outils de gestion/ souvent les mémes outils de gestion/visibilité
chevauchement visibilite, mais partagent des outils de maniere limitée

26 % K 47 % 27% K
18% @K 53% (A 30% K




Les organisations européennes
n'exploitent pas autant le DNS a
des fins de découverte d'actifs
que leurs homologues

Lintégration du DNS en tant que contrdle de sécurité
primaire est une stratégie de cybersecurite logique
en raison de son potentiel a contrecarrer un large
eventail de menaces. En exploitant le DNS dans des
cas d'utilisation lies a la sécurité, les entreprises
peuvent détecter et bloguer efficacement les activités
malveillantes au niveau du périmetre du réseau,
notamment les infections par malware, les tentatives
d'exfiltration de données et les attaques par phishing.

Les données montrent que les organisations
européennes utilisent moins souvent le DNS de
maniere intensive a des fins de decouverte et

de visibilité des actifs cloud. Lutilisation du DNS
pour la découverte de l'infrastructure permet

aux equipes chargées de la sécurité d'identifier
automatiqguement tous les appareils et services
actifs dans l'environnement cloud. La découverte
basée sur le DNS permet d'identifier les dispositifs
non autorisés ou indésirables qui peuvent présenter
des risques de sécurité, ce qui permet de les isoler
et de les atténuer plus rapidement. De méme, elle
facilite une meilleure surveillance des modeles de
trafic et du comportement des utilisateurs, ce qui
permet de detecter les activités suspectes telles que
les mouvements latéraux des attaquants au sein du
reseau. Les organisations europeennes devraient se
demander si elles utilisent pleinement le DNS pour
optimiser les opérations de securite.

« La decouverte basee sur le DNS aide a identifier les dispositifs
non autorisés ou indésirables susceptibles de présenter des
risques de seécurité, ce qui permet de les isoler et de les attenuer
Dlus rapidement. »

Dans quelle mesure votre organisation B Organisations européennes B Organisations dans le reste du monde
utilise-t-elle le DNS a des fins de
découverte et de visibilité des actifs ?

Considérablement Un peu Pas beaucoup/Pas du tout



Pourquoi les entreprises europeennes devraient
se concentrer sur I'amelioration de leur maturite
hybride et multicloud




Les investissements
technologiques des organisations
leaders sont plus rentables

Dans le cadre de I'étude, il a été demandé aux personnes sondees
si 'approche de leur organisation en matiere de mise en réseau
cloud et de technologies de securitée améliorait considerablement
les resultats ITOps et SecOps dans le cloud.

Les personnes sondées pouvaient répondre selon différents
degrés, de « oui, de facon significative » a « pas du tout ».
Lorsque le modele de maturité est applique aux réponses a cette
question, il devient rapidement évident que les organisations
leaders en Europe tirent beaucoup plus de bénéfices de leurs
investissements technologiques que leurs homologues dans la
meme région. Plus précisement, elles declarent plus souvent que
leur approche du réseau cloud et de la technologie de sécurité
permet de facon significative :

- Llamélioration de la disponibilité et du respect des SLA
(79 % contre 37 % des organisations naissantes).

- 'ameélioration de la visibilité sur tous les clouds
(76 % contre 37 %).

-+ Llaugmentation du rythme de la prestation de services
et de I'innovation (76 % contre 32 %).

- 'amélioration de la satisfaction des parties prenantes
des secteurs d'activité (73 % contre 35 %).

- L'accelération du développement des applications
(70 % contre 27 %).

- Faciliter une meilleure portabilite des charges de travail
et réduire la dépendance (55 % contre 31 %).

Le pourcentage des des personnes sondées déclarant que leurs solutions d'identité contribuent de

maniere significative a chaque bénéfice.

B Organisations européennes leaders [ Organisations européennes naissantes

Amelioration de la disponibilite
et du respect des SLA

Ameélioration de la visibilité entre clouds

Accelération du rythme de la prestation
de services et de I'innovation

Amélioration de la satisfaction des parties
prenantes du secteur d'activité

Accelération du déeveloppement d’applications

Ameéelioration de la portabilité des charges
de travail et réduction de la dépendance

55 %

79 %

76 %

76 %

73 %

70 %



Une inspectign p|us approfondie Au cours des 12 derniers mois, combien de fois un projet de développement d’application a-t-il été
retardé parce que I'équipe informatique ou de sécurité avait besoin de plus de temps pour inspecter

des reSUItatS dU deV9|0PPement les services cloud sur lesquels reposait le projet ?
' [ ] [ ]

d'applications

Non seulement les personnes sondées dans les organisations B Organisations européennes naissantes B Organisations européennes leaders

europeennes leaders ont déclaré que leurs solutions de

sécurité et de mise en reseau cloud contribuaient a améliorer

les resultats du developpement d'applications, mais leurs

resultats etaient également objectivement supérieurs a ceux de
leurs homologues moins matures dans la région.

I a été demandeé aux personnes sondées combien de fois,

au cours de l'année ecoulee, un projet de developpement
d'application avait été retardé parce que I'équipe informatique
ou de sécurité avait besoin de plus de temps pour inspecter Jamais Une fois Plusieurs fois
les services cloud sur lesquels reposait le projet. 48 % des

organisations leaders européennes ont déclaré n‘avoir

jamais retarde ou interrompu l'avancement de I'équipe de

développement sur de nouvelles applications ou fonctionnalités Si I'on considere toutes les applications développées en interne par votre organisation, dans quelle
parce que lequipe informatique ou de securite avait besoin de proportion le code peut-il étre mis en production « a la demande » ?

plus de temps pour inspecter les services cloud utilisés. Seules

17 % des organisations naissantes pouvaient en dire autant. B Organisations européennes naissantes B Organisations européennes leaders

Les personnes sondées ont également éteé invités a réfléchir
a toutes les applications développées en interne par leur
organisation et a estimer la proportion dans laquelle le

code a pu étre mis en production « a la demande ». 75 %

des organisations européennes leaders ont déclaré que les
developpeurs pouvaient intégrer le code en production pour
la plupart ou la totalité de leurs applications (contre 52 % des
organisations naissantes).

Ces deux preuves montrent a quel point les organisations R i

leaders sont bien plus preparees a donner a leurs equipes Tous/la plupart Environ la moitié Peu/aucun
de développement les moyens dont elles ont besoin.



Les organisations leaders disposent d’environnements cloud plus efficaces et plus résilients

Les organisations leaders ont egalement fait état de resultats radicalement différents en ce qui concerne la rentabilité, la fiabilité et la securité de leurs environnements cloud :

*

la rentabilite La résilience
Réduction 50 % 3,3 fois plus susceptibles de dire gu’ils peuvent se remettre d'une
plus importante panne en quelques minutes plutot qu'en quelques heures ou jours

- Toutes les organisations sondées ont éteé invités a estimer combien de fois au cours de I'annee écoulee, les charges de travail
critiques hebergees dans le cloud avaient eté interrompues ou avaient vu leurs performances se déteriorer considérablement.
75 % des organisations leader ont déclaré n‘avoir jamais (33 %) été confrontées a une interruption des charges de travail critiques
hébergées dans le cloud au cours des 12 derniers mois, ou y avoir été confrontées une seule fois (42 %) (contre 44 % des
organisations naissantes).

Toutes les organisations sondees
ont été invités a estimer dans

quelle mesure leurs solutions de
surveillance et de visibilité du cloud
les aidaient a reduire leurs colts lies

au cloud (par rapport a I’absenpe de - Lors des interruptions de charges de travail, les organisations leaders détectent les problemes et s'en remettent plus rapidement :
CES SO|UUO“S)3 e,t les organ|§at|ons elles étaient 4,1 fois plus susceptibles de détecter des interruptions en temps réel ou quasi réel (33 % contre 8 %) et 3,3 fois plus
leaders ont fait etat d'une reduction susceptibles de dire gu'elles pouvaient rétablir le service en quelques minutes plutdt qu'en quelques heures ou jours (36 % contre 11 %).

de 50 % plus importante. | | | | o S
« En ce qui concerne la sécurité, au cours des 12 derniers mois, 72 % des organisations leaders ont declare n‘avoir jamais été

confrontées (45 %) ou n'avoir été confrontées qu'une seule fois (27 %) a une attaque réussie contre des charges de travail critiques
hébergées dans le cloud (contre 56 % des organisations naissantes).



el U \Le

D’'une maniére générale, comment votre organisation se comporte-t-elle en matiére de satisfaction des
utilisateurs finaux employés avec les charges de travail cloud gérées par l'informatique ?

B Organisations européennes naissantes B Organisations européennes leaders

Les organisations leaders
acceélerent leur mise sur le marche
grace a des solutions qui plaisent
a leurs utilisateurs

Enfin, 'étude montre que les avantages des organisations
leaders en matiere d'agilité et de resilience contribuent a
leur reussite de maniere quantifiable et tangible.

) I, Nous dépassons generalement Nous atteignons Nous n’atteignons généralement
VOUILES 28 PErBeilies SCuises oL eie [uics d5¢ nos objectifs generalement nos objectifs pas nos objectifs
prononcer sur les performances de leur organisation en
matiere de délai de commercialisation. Les organisations
europeennes leaders étaient bien plus susceptibles
que leurs homologues moins avances de connaitre le
succes : 76 % ont déclaré qu'elles étaient généralement D’'une maniéere générale, comment votre organisation se comporte-t-elle en termes de satisfaction des clients
les premiéres a entrer sur leur marché, contre 11 % avec les charges de travail cloud gérées par l'informatique ?
seulement pour les organisations naissantes.
Et les solutions mises sur le marché repondent aux L. , : .. ,
B Organisations européennes naissantes B Organisations européennes leaders

attentes des utilisateurs:

- Les organisations leaders étaient 2,9 fois plus
susceptibles de dire qu'elles depassaient géenéralement
leurs objectifs de satisfaction des employés en ce qui
concerne les charges de travail gérées par linformatique
et hébergées dans le cloud (61 % contre 21 %).

63 %

- Les organisations leaders étaient 2,3 fois plus
susceptibles de dire qu'elles dépassaient généralement
leurs objectifs de satisfaction des clients en ce qui
concerne les charges de travail gérées par linformatique
et hébergées dans le cloud (58 % contre 25 %).

Nous déepassons generalement Nous atteignons Nous n’atteignons genéralement
nos objectifs geneéralement nos objectifs pas nos objectifs




Conclusion

Lanalyse des réponses des participants européens met en lumiere deux points cles. Tout d'abord, dans I'ensemble,

les organisations européennes ont un retard modéré a rattraper par rapport a leurs homologues du monde entier. Bien
que l'écart ne soit pas insurmontable, il est constant dans des domaines tels que la création d'équipes de plateforme,

la convergence des outils de mise en réseau et de sécurite du cloud et ['utilisation du DNS pour améliorer la gestion et

la sécurité des actifs. Deuxiemement, les efforts pour combler ces lacunes porteront leurs fruits pour les organisations
de la région. Les organisations leaders de la région font régulierement etat de resultats techniques et commerciaux
considerablement meilleurs associes a leurs environnements cloud. Les responsables de la stratégie du cloud en Europe
auraient tout intérét a hierarchiser les investissements et a mettre en place des processus adaptés au modele de maturite
de gestion hybride et multicloud décrit dans cet eBook.

Comment Infoblox peut aider

Infoblox allie la mise en réseau et la sécurité pour offrir des performances et une protection inégalées. Reconnu par les
entreprises listées au classement Fortune 100 et les innovateurs émergents, Infoblox offre une visibilité et un contrdle
en temps réel sur les personnes et les appareils se connectant au reseau d'une organisation afin d'accelérer son
fonctionnement et d'arréter les menaces plus tot.

infoblox



https://www.infoblox.com/solutions/multi-cloud-networking/
https://www.infoblox.com/

METHODOLOGIE DE RECHERCHE ET DEMOGRAPHIE DES PERSONNES SONDEES

Pour recueillir les données de ce rapport, Infoblox a demandeé a Enterprise Strategy Group de mener une enquéte en ligne complete aupres de 1 000 decideurs et influenceurs
dans le domaine des réseaux et de la sécurité, qui connaissent bien I'environnement de cloud public de leur organisation.

Les organisations représentées couvrent les secteurs privés et publiques du monde entier, notamment basées en Amérique du Nord (Etats-Unis et Canada), en Europe
occidentale (France, Allemagne, Espagne et Royaume-Uni) et dans la région Asie-Pacifique (Australie, Inde, Japon, Nouvelle-Zélande et Singapour). Lenquéte a été réalisée entre
le 15 décembre 2023 et le 17 janvier 2024. La marge d'erreur au niveau de confiance de 95 % pour cet échantillon est de + ou - 3 points de pourcentage.

Les données démographiques des répondants basés en Europe sont affichees ici.

Remarque : les chiffres ayant éte arrondis, leur somme indiquée dans les figures et les tableaux du présent rapport est susceptible de ne pas totalement correspondre.

- Lequel des énonces suivants décrit le mieux votre titre - Combien d’'employés votre organisation compte-t-elle - Quel est le principal secteur d’activité de votre
et votre niveau de poste actuels ? (Pourcentage des ~dans le monde ? (Pourcentage des répondants, N=300) ~organisation ? (Pourcentage des répondants, N=300)
- répondants, N=300) | |

Contributeur 20 000 ou plus, 11 % Autre, 11 %
individuel, 1 % : :

Services aux

entreprises, 3 %
Communications
1000 a 2 499, 36 % et médias, 7 %
: . 0o
500049999, 16 % ' Santé, 9 %
: Technologie, 10 % Fabrication, 18 %

2500 a4 999, 30 % Financier, 15 %

Vente au détail/en gros,
27 %

10 000 a 19 999,
8 %

Cadre supérieur,

Gestion, 27% 29 %

Direction,
44%,
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